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NOTA DE ABERTURA

No dia 31 de julho de 2012, em cerimoénia publica presidida pelo General Chefe de Estado-Maior-General
das Forcas Armadas, tomou posse como Diretor do IESM o Tenente-General Piloto-Aviador Rui Mora de
Oliveira. Das paginas iniciais do presente BOLETIM consta uma breve biografia do novo Diretor, cuja publicagao
tem como proposito fazer a sua apresentacao aos leitores.

Prosseguindo a linha editorial do BOLETIM, é apresentada na sua parte substantiva um conjunto variado
de conteidos que se reputam de interesse para quem pretenda consolidar e atualizar os respetivos
conhecimentos na area da seguranca e defesa.

Assinalando iniciativas levadas a efeito pelo IESM no quadro das suas atribuicdes de investigacao e
difusio do saber, ¢ apresentada uma Sumula do Semindrio “For¢a Aérea em Africa (1959-1975) —
Especificidades”. Este seminario, realizado no passado dia 20 de junho, constituiu uma etapa do ciclo de
Seminérios dedicados ao estudo do ultimo grande conflito militar que Portugal travou, os quais se inserem no
Projeto de Investigacao “Guerras do Ultramar Portugués no 3° Quartel do século XX”, em desenvolvimento no
Centro de Investigacao de Seguranca e Defesa do IESM.

Ainda neste contexto, é incluida no BOLETIM uma breve apresentacao da obra “A Justica Militar e a
Defesa Nacional”, da autoria do Coronel de Infantaria Vitor Manuel Gil Prata, cujo lancamento ocorreu nas
instalacoes e com o apoio do IESM, no passado dia 15 de outubro.

Espelhando o trabalho de reflexdo e o estudo cientifico de matérias intrinseca e subsidiariamente
associadas as questoes da segurancga e defesa sao ainda incluidos nesta edigao cinco textos nos quais se elabora
acerca da analise dos novos tipos de conflito armado a luz de teorias e modelos classicos de compreensao do
fenbmeno da guerra; do ciberespaco enquanto dimensao privilegiada de projecdo dos conflitos; da
caracterizagao do papel desempenhado pelas Forcas Armadas em momentos concretos adversos do nosso
percurso historico; das hipoteses e modelos de racionalizacdo das Forcas Armadas no atual contexto do Estado
e, finalmente, da adequagao dos recursos infraestruturais das For¢cas Armadas aos novos meios e sistemas de
armas em operagao.

De assinalar que esta edicao numero 13 do BOLETIM ¢ a sua 1.% publicacao em formato digital, estando
disponivel para o publico em geral e de forma gratuita em www.iesm.pt.

Esta edicdo tem como referéncia o més de novembro de 2012. Fazem-se votos de que a edicao numero 13
do Boletim Ensino e Investigacdo cumpra o propoésito que o anima e responda as expectativas dos seus prezados
leitores.

A Comissao Editorial

Boletim Ensino | Investigacdo n® 13, novembro 2012
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Tenente-General

Rui Mora de Oliveira

Diretor do Instituto de Estudos Superiores Militares

O Tenente-General Piloto-Aviador Rui Mora de Oliveira nasceu em Lisboa em 1954.
Ingressou na Forca Aérea em 1973 no Curso de Oficiais Milicianos e foi brevetado em
1974 em ALIIl na BA3.

Apos ter frequentado o Curso de Ciéncias Militares e Aeronauticas da Academia
Militar ingressou no Quadro Permanente em 1978, tendo sido colocado na BA6 na Esq®.
551. Posteriormente, transitou para a Esg®. 751, a qual comandou.

Em 1988 foi colocado no Instituto de Altos Estudos da Forga Aérea onde exerceu
funcdes docentes nas Areas de Contexto Nacional e Internacional e Emprego de Forcas,
tendo sido igualmente conferencista no Instituto de Altos Estudos Militares, Instituto
Superior Naval de Guerra e Instituto de Defesa Nacional. Durante a sua permanéncia no
Instituto de Altos Estudos da Forca Aérea obteve o Grau de Mestre em Estratégia pelo
Instituto Superior de Ciéncias Sociais e Politicas e frequentou o Curso de Estado-Maior no
“College Interarmées de Defense”, em Paris.

Em 1995 foi colocado no Gabinete de Sua Exceléncia o Ministro da Defesa Nacional
como assessor militar para os assuntos da Forca Aérea.

De 1997 a 2000 exerceu fungoes de Oficial de Estado-Maior, como oficial de
operagoes aéreas, no Supreme Allied Command Atlantic nos Estados Unidos da América.

Regressado a Portugal ja como Coronel assumiu as func¢oes de Diretor do Curso
Geral de Guerra Aérea e do Curso Béasico de Comando no Instituto de Altos Estudos da
Forca Aérea.

De setembro de 2002 a outubro de 2004 exerceu as fun¢oes de Comandante da
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Base Aérea n° 6 no Montijo, tendo sido selecionado para a frequéncia do Curso Superior
de Guerra Aérea 2004/05.

Apobs o curso foi promovido a Major-General, passando a desempenhar funcoes no
Instituto de Estudos Superiores Militares como Subdiretor e Diretor do Departamento de
Ensino até a sua colocacao em maio de 2008 como Comandante da Zona Aérea dos
Acores.

De junho de 2010 a dezembro de 2011 exerceu as fungoes de Sub Chefe do Estado-
Maior da Forca Aérea e, entre dezembro de 2011 e Agosto de 2012, as de Comandante
interino do Comando da Logistica da Forca Aérea.

Foi promovido a Tenente-General em agosto de 2012, tendo assumido as funcoes
de Diretor do Instituto de Estudos Superiores Militares.

Da sua folha de servicos constam diversos Louvores e Condecoragoes de que se
destacam:

3 Medalhas de Prata de Servigos Distintos;

1 Medalha de Mérito Militar de 1° Classe;

1 Medalha de Mérito Aeronautico de 2% Classe;

1 Medalha de Ouro de Comportamento Exemplar;
1 Medalha de Prata de Comportamento Exemplar.

O Tenente-General Mora de Oliveira é casado e tem duas filhas.
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Em 20 de junho de 2012, o Instituto de Estudos Superiores Militares (IESM) e a
Comissdo Histérico-Cultural da Forca Aérea promoveram o Seminario "FORCA AEREA
EM AFRICA (1959-1975) - ESPECIFICIDADES". Este Semindrio reuniu um conjunto de
especialistas nacionais e estrangeiros, com a finalidade de apresentar e debater as
especificidades do emprego do Poder Aéreo em Africa. O alinhamento do Seminério
(segundo o programa em aprego) procurou cobrir as vertentes relativas ao sistema de
forgas, assim como a tipologia de missoes efetuadas nos diversos teatros ultramarinos.

No sentido de capturar a esséncia da discussao é possivel sintetizar algumas licoes
identificadas e aprendidas acerca da geracao, sustentacao e emprego do Poder Aéreo
neste conflito.

1. A primeira tem a ver com a importincia do planeamento avancado para
aumentar a eficacia do emprego do Poder Aéreo.

A preparacao em tempo de paz é essencial para o sucesso das operagoes militares
em tempo de guerra. Apesar de algumas lacunas identificadas no que concerne a
aquisicdo e adequacdo dos sistemas de armas, em parte consequéncia do contexto
internacional e falhas de planeamento ao nivel estratégico, foi possivel equacionar
antecipadamente o estabelecimento de uma rede logistica que possibilitasse a sustentacao
do esforco de guerra.

Idealizada em 1957, a rede de transporte aéreo foi edificada, ajustada e expandida
ao longo do conflito, no sentido de satisfazer os requisitos operacionais, de projecao e
sustentagao de meios. Na pratica, permitiu estabelecer um sistema logistico aéreo
extensivo, desde a metropole até as regioes remotas do ultramar, numa dimensdo e num
espaco de tempo, dificilmente expectaveis para um pais com os constrangimentos de
Portugal.

2. Outra das ligdes que é possivel retirar é que o isolamento internacional de
Portugal fez extremar as dificuldades impostas pela distdncia e pela natureza do
conflito, revelando-se em tltima anélise na prontiddo operacional.

No entanto, os constrangimentos intrinsecos a este conflito obrigaram a Forca
Aérea a encetar um processo de inovacao e adaptacao em tempo de Guerra, para dar
resposta a requisitos operacionais urgentes.

Encarando a inovacao militar como o desenvolvimento de novos conceitos de
combate e/ou novas formas de integrar tecnologia, é possivel compreender que a
inovacao nem sempre dependa da aplicagao de tecnologias de ponta. Ao associarmos
conceitos operacionais inovadores, com novas formas de organizar e tecnologia nova ou
existente, torna-se possivel a criacdo de novas capacidades que fomentem a eficécia
militar. Neste contexto, a inovagao e adaptagao em tempo de guerra constituiram-se como
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fatores determinantes para que Portugal conseguisse prolongar militarmente o conflito ao
longo de treze anos.

No campo doutrinario, a Forca Aérea nao estava inicialmente familiarizada com a
doutrina de emprego do Poder Aéreo em ambiente de guerra subversiva. Neste sentido, o
estudo de conflitos da época, nomeadamente a experiéncia britdnica na Malésia e a
francesa na Argélia, forneceram os ensinamentos iniciais para as operacoes aéreas neste
contexto.

A insuficiéncia doutrindria existente no inicio do conflito foi sendo colmatada a
medida que foram recolhidos ensinamentos operacionais e introduzidos no ciclo de
formacao. Isso levou & adaptacdo sucessiva da doutrina com especificacbes proprias
através de normas de execugao permanente promulgadas em cada teatro, fruto das licoes
aprendidas e da experiéncia acumulada. Para além disso, foram sendo apurados os TTP
(ou seja as Taticas, Técnicas e Procedimentos) essenciais para a operacdo combinada,
conjunta e independente. Neste caso, a experiéncia fez melhorar a interoperabilidade
entre os meios aéreos e forcas terrestres. De igual forma, a introducdo dos meios de asa
rotativa, a sua coordenagao com a manobra terrestre e integracao de fogo com aeronaves
convencionais, permitiu a aplicacdo do Poder Aéreo de forma localizada e letal.

No plano tecnolégico, a histéria mostra que a natureza do conflito irregular nao
obriga necessariamente ao emprego de meios tecnologicamente sofisticados. Acima de
tudo importa saber explorar as potencialidades dos meios existentes, de acordo com o0s
requisitos operacionais. Nesse ambito, e fruto da flexibilidade inerente aos meios aéreos,
foi possivel edificar capacidades multirole, que atuaram como multiplicadoras de efeitos.
Sao disso exemplo o emprego dos PV2, meios originalmente de patrulhamento maritimo,
em acgoes de apoio aéreo proximo, evacuacao sanitaria e mesmo de transporte. Ou por
exemplo, a adaptacao de meios de transporte, como a Do-27, mas que rapidamente viu o
seu emprego generalizado nos trés teatros, em missoes de ligacao e apoio a pequenos
destacamentos, de controlo aéreo, reconhecimento aéreo e mesmo apoio aéreo proximo
com foguetes. Ou ainda, as modificacoes introduzidas no T-6, um avidao de instrugao,
transformando-o na aeronave de apoio aéreo proximo mais utilizada. Convém nao
esquecer que, tal como as aeronaves, também os pilotos eram qualificados em vérias
plataformas, o que fornecia flexibilidade acrescida de emprego.

No dominio da sustentacdo do esforco de guerra, foram efetuadas, ao longo do
conflito, mais de 100.000 horas de voo anuais. A operacao extensiva de aeronaves antigas
acarretava naturalmente problemas de regeneracao de potencial, exponenciados pela
dificuldade de aquisicao de sobresselentes, quer em virtude do embargo internacional, ou
pelo simples facto das vastas distancias obrigarem a tempos demorados em transito para
os locais das grandes inspegoes. Desta forma, os constrangimentos impostos por uma
cadeia logistica complexa obrigavam a solucdoes de improviso e a canibalizagoes
frequentes, condicionando a prontidao operacional, assim como os planos de manutencao
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futura.

No entanto, o espirito inventivo e um esforco notavel de engenharia e manutencao,
permitiram encontrar alternativas para garantir a satisfacao dos requisitos operacionais.
Por exemplo, ao nivel da manutencao nos teatros, os rendimentos das inspegoes de
primeiro e segundo escalao contribuiram decisivamente para a sustentacao deste esforco.
Mesmo as taxas de imobilizacao das inspecoes mais profundas ultrapassaram os objetivos
estabelecidos. Estas medidas incluiram também as modificages efetuadas nas aeronaves
para dota-las de capacidades adicionais, como por exemplo comunicacdes, de poder de
fogo ou mesmo estruturais, no sentido de melhorar a sua eficacia operacional e
sobrevivéncia em combate.

Situacao semelhante afetava também a gestdo dos stocks de armamento. Na
impossibilidade de adquirir o armamento necessario foram encontradas medidas
alternativas ao nivel nacional. Recorrendo a munigoes antigas e projéteis de artilharia,
foram efetuadas adaptagoes para garantir o abastecimento minimo de munigées.

No que concerne aos recursos humanos no teatro, saliente-se a importancia do
sistema de formagdao, que para além de garantir nimeros adequados, teve de se
preocupar com a especificidade da formacao, uma vez que a diversidade de sistemas de
armas introduzia maiores desafios na qualificacao, quer de pilotos quer de mecanicos.

Nesse sentido, a renovacao do dispositivo militar da Forca Aérea mostrava-se
adequada ao emprego sustentado do Poder Aéreo. Apenas existiam unidades
permanentes, cujo pessoal era rendido individualmente, a medida que terminava a sua
comissao de servigco. Esta modalidade permitia a acumulacdo de experiéncia adequada
para garantir a operacao, a0 mesmo tempo que eram mais facilmente enquadrados os
novos elementos. Desta forma foi possivel manter um desempenho operacional elevado,
sem aumentar em demasia o risco de operagao.

Mesmo assim, o risco operacional era substancial, se tivermos em consideracao os
fatores de risco existentes. A adaptacao operacional de pilotos recém-formados a teatros
de operagoes vastos, com ajudas a navegacao rudimentares, comunicagoes limitadas, em
condi¢des meteoroldgicas adversas, em aeronaves por vezes obsoletas e operando a partir
de pistas improvisadas, podia tornar-se extremamente desafiante. Se a isto adicionarmos
a ameaca antiaérea, rapidamente se compreende o risco envolvido, em particular para as
aeronaves ligeiras e os helicopteros.

3. A ltima licdo a destacar, e realmente aprendida, com custos operacionais e
humanos profundos, foi a constatagdo da importincia histérica do controlo do ar
para o desenvolvimento de uma campanha militar.

Isto porque, o défice tecnologico dos sistemas de armas portugueses era
colmatado, na pratica, por um grau de controlo do ar que favorecia a permissividade da
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operagao aérea. O aparecimento do missil Strela veio colocar em risco a liberdade de
operacao, com efeitos adversos na modalidade de agao terrestre, em muito dependente do
apoio aéreo para sustentar os destacamentos e apoio as operacoes.

Apesar disso, e apds o impacto inicial, tanto ao nivel das perdas humanas sofridas,
como nas limitacdes impostas as operacoes, também aqui se verificaram inovacoes
importantes, nomeadamente ao nivel de taticas especificas e medidas passivas. Para além
disso, apenas existiu uma redugao em 5% das horas de voo efetuadas em 1973 na Guiné.

No entanto, existiu um maior critério no emprego do Poder Aéreo, nomeadamente
em zonas de ameaca conhecida. Conjuntamente com a alteracao de rotas e de altitudes
foram estabelecidos procedimentos de marcacao de alvos e de largada de armamento que
minimizassem o tempo despendido dentro do envelope da ameacga. De igual forma, a
diminuicao do nimero de horas de voo do T-6 foi colmatada pelo incremento dos voos de
Fiat G-91. No fundo, de uma situacdo de supremacia aérea passamos a operar num
ambiente de superioridade aérea com um risco operacional acrescido.

Para fechar esta simula resta dizer que Portugal ndo estava convenientemente
equipado para lidar com uma crise desta envergadura, em territérios tdo longinquos.
Apesar disso, e sem apoio dos seus Aliados habituais, Portugal mobilizou as suas forgas,
projetou-as para teatros a muitos milhares de quilometros, estabelecendo bases logisticas
para suportar as suas operacoes, e treinou-as para um tipo especifico de guerra. Isto tudo
sem ter experiéncia anterior, doutrina, ou competéncias particulares sobre projecao de
forcas ou combate irregular.

Considerando estes constrangimentos, podemos afirmar que voar mais de 1
milhdo e trezentas mil horas de voo durante mais de treze anos de guerra em Africa, com
niveis de prontidao muito aceitaveis, constituiu um feito digno de registo.

A natureza assimétrica deste conflito conferiu uma importancia acrescida ao Poder
Aéreo, quer seja em funcoes de projecao ou aplicagao de forga, como multiplicador das
operagoes terrestres, como fator psicologico e de preservacao de recursos na evacuagao
de combatentes, ou mesmo como facilitador da segurancga e bem-estar das populagoes.

Os conceitos de operagao, manutencgao, abastecimento e formagao permitiram
sustentar um espetro alargado de tipologias aéreas, garantindo o transporte estratégico e
intra-teatros, o apoio letal e ndo-letal as forcas de superficie, assim como a evacuacao
sanitaria dos seus combatentes. Neste sentido, o esfor¢co despendido na retaguarda foi tao
importante como o esforco despendido na linha da frente. As limitagdes sofridas foram
atenuadas primordialmente pelo espirito de sacrificio dos militares e pela capacidade
demonstrada pela Forga Aérea de inovacao e adaptagao em tempo de guerra.

Do ponto de vista estratégico, o conflito serviu como elemento agregador e
estruturante de um ramo nascido na década de 50. Nasceu o espirito de corpo aeronautico
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onde todos colaboram para uma missao de combate, executada por poucos.

Numa era atual em que "fazer mais com menos" parece ser o paradigma
dominante, os testemunhos deixados ao longo do Semindrio, por aqueles que
efetivamente viveram e empregaram o Poder Aéreo, mostraram na pratica como é
possivel estender o alcance estratégico de uma nagao, apesar das imensas limitagoes
associadas ao estatuto de um pequeno poder.
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Sublinhando a tutela constitucional do valor ontolégico da Defesa Nacional, no qual se
integra a tarefa da Defesa Militar da Republica, cometida em primeira linha as Forcas Armadas,
o Coronel Vitor Gil Prata, no seu livro intitulado A Justica Militar e a Defesa Nacional, propoe
uma analise critica dos modelos vigentes de tutela criminal (jurisdicional) e disciplinar
(administrativa) dos bens juridicos da Defesa Nacional e militares, principal e exemplarmente
corporizados, no Coédigo de Justica Militar (CJM) e no Regulamento de Disciplina Militar
(RDM).

Importa referir, no que concerne a mencionada tutela criminal, que no quadro da quarta
revisao constitucional, concretizada pela Lei Constitucional nimero 1/97, de 20 de setembro, foi
operada a extin¢cdo dos tribunais militares em tempo de paz. Esse primeiro passo, de nivel
constitucional, dado no sentido da reforma da designada “justica militar”, foi materializado por
iniciativas legislativas subsequentes das quais se destacam as referentes a aprovagao de um
novo CJM (através da Lei 100/2003, de 15 de novembro) e de um Estatuto dos Juizes Militares e
dos Assessores Militares do Ministério Publico (através da Lei 101/2003, de 15 de novembro),
assim como as relativas a alteracao da Lei Organica da Policia Judiciaria Militar (através da Lei
100/2003, de 15 de novembro) e a Lei de Organizacao e Funcionamento dos Tribunais Judiciais
(Lei n.° 105/2003, de 10 de dezembro).

Ja no que se refere a aludida tutela disciplinar, de modo aparentemente articulado com a

! Da autoria do COR INF PARA RES Vitor Manuel Gil Prata.
? By the Colonel of Infantry (Paratrooper), in the reserve situation, Manuel Gil Prata.
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assinalada remodelacdo da jurisdicdo criminal militar, foi implementada uma muito sensivel
modificagado do ordenamento disciplinar militar através da aprovagao de um novo RDM,
através da Lei Orgéanica numero 2/2009 de 22 de julho.

Quinze anos volvidos sobre o inicio dessa profunda alteracdo do quadro normativo
enformador do sistema sancionatorio militar, é j& possivel a producao de alguma reflexao
sustentada e critica acerca das referidas opcoes constitucionais e legais, amparada em dados
concretos de natureza, jurisprudencial, estatistica e doutrindria, assim como em percecoes
informadas que resultam do acompanhamento da atividade jurisdicional relacionada com a
apreciacao dos ilicitos de natureza estritamente militar.

Tudo isto é o objeto da séria, inovadora, e porque nao dizé-lo, provocadora reflexdo que
o Coronel Vitor Gil Prata expde ao longo das 168 paginas desta obra.

Em termos metodoldgicos, a obra em apreco esta estruturada em sete capitulos,
incluindo ainda a apresentagcao de um conjunto de consideragoes finais.

No primeiro capitulo, o autor estabelece um especifico quadro nocional de base,
expressando os seus entendimentos acerca de conceitos de grande complexidade, suscetiveis
de leituras de sentido diverso e até mesmo contraditério, como, por exemplo, os de “defesa”,

s

“seguranca”, “sociedade militar” ou “condicao militar”.

Seguidamente, é oferecida uma visdo da evolucao em Portugal do direito penal militar e
do direito disciplinar militar até a mencionada revisdo constitucional imposta pela Lei
Constitucional nimero 1/97, de 20 de setembro, nao deixando de assinalar as alteragoes a que
aqueles dois corpos normativos foram sujeitos em 1977, em consequéncia da revolucao de 25
de abril de 1974. No capitulo terceiro o autor explana o seu entendimento acerca da formulacao
dos conceitos “Defesa Nacional”, “direito penal militar” e “direito disciplinar militar” constante
da Lei Constitucional nimero 1/97, de 20 de setembro, através da qual se procedeu a reforma

do quadro normativo do direito sancionatoério militar.

Nos dois capitulos posteriores o autor expoe a sua percecao do atual quadro regulador
do direito penal militar e do direito disciplinar militar, caracterizando os seus fundamentos,
identificando os interesses juridicos em equacado e abordando, do mesmo passo, a temética da
Policia Judiciaria Militar.

Segue-se a exposigcao da observacao especialmente incisiva que o Coronel Vitor Gil Prata
faz da atual e complexa problematica da responsabilidade penal e disciplinar dos militares
integrados nas forgas nacionais destacadas.

Finalmente, no capitulo sétimo, o autor procede a avaliacdo da influéncia no concreto
exercicio da funcdo militar das alteracdes decorrentes da supracitada revisdo constitucional
protagonizada pela Lei Constitucional namero 1/97, de 20 de setembro, tanto ao nivel da tutela
criminal como no plano disciplinar.

A importancia destas matérias é particularmente destacada pelo professor Doutor Carlos
Blanco de Morais, que prefacia a obra, quando refere:
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“Como ultima reserva da Nagdo organizada as Forcas Armadas devem interiorizar que o
direito disciplinar e penal castrense é um dos fundamentos do seu “ethos”, coesdo,
respeitabilidade, operacionalidade e projecao de forca.”

E precisamente pela importancia intrinseca desta tematica que a obra A Justica Militar e
a Defesa Nacional, da autoria do Coronel Vitor Manuel Gil Prata, pode e deve ser considerada
como um valioso contributo para a reflexdo critica que é imperioso produzir acerca da tutela
criminal e disciplinar dos bens juridicos militares, emanacoes do valor primordial da Defesa
Nacional, desde logo pela circunstancia privilegiada em que o seu autor se encontra para
observar o fendmeno sobre o qual se pronuncia, atenta a sua longa e distinta carreira militar,
dos seus méritos enquanto jurista e da sua especial e honrosa condicdo atual de Juiz Militar nas
Varas Criminais de Lisboa.
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O objetivo deste ensaio é efetuar uma anélise critica ao que alguns especialistas
comecam a denominar de “novas guerras” tendo como base os ensinamentos de Carl V.
Clausewitz e de Sun Tzu, demonstrando que continuam a ser pontos de referéncia para a
compreensao do fendmeno da guerra na atualidade.

Desde o final da Segunda Guerra Mundial que as forgas armadas dos paises ocidentais,
na esmagadora maioria dos casos, foram bem-sucedidas contra adversarios que utilizavam as
mesmas armas, técnicas, métodos e organizacoes. Conflitos militares como a Guerra dos Seis
Dias (1967), invasao de Granada (Operacao Urgent Fury — 1983) e as Guerras do Golfo em 1991 e
2003 demonstraram claramente que as capacidades e as doutrinas ocidentais eram inigualaveis
no campo de batalha. Além do mais, a derrota no Afeganistao (1979-1989) e o colapso da Uniao
Soviética parecia ser um indicador da supremacia total do modelo Ocidental, evidenciado ao
nivel dos seus poderes econémico, diplomatico, militar e politico-ideologico.

Todavia, as subversoes no Afeganistao (a partir de 2001) e no Iraque (a partir de 2003),
bem como o recente conflito entre Israel e o Hezbollah (2006) representam novos desafios para
a compreensao do atual fenomeno da guerra. Neste ambito, alguns sabios concluem que a
natureza da guerra mudou e que as forcas armadas dos paises ocidentais devem ter de adaptar-
se ao novo paradigma que designam “novas guerras”, em oposi¢cao ao modelo de Clausewitz.
Tendo como base o modelo trinitario de Clausewitz, os argumentos dos seus detratores
baseiam-se no facto de que o Estado deixou de ser o utilizador exclusivo da forca, que os
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conflitos ja ndo tém como objetivo a derrota militar do adversario e que o objeto e o objetivo do
emprego da forca passaram a ser o povo e o controlo do territério (Corn, 2008; Meilinger, 2007;
Gardner, 2009; Huyghe, 2009). Outros afirmam que a natureza da guerra se mantém e que
Clausewitz se mantém relevante, assistindo-se apenas a uma alteracdo do caracter da guerra
(Schuurman, 2010: 89-100; Gray, 2010: 5-13).

Também o fendmeno da globalizagao vem colocando novos desafios e oportunidades
aos contendores, sendo uma variavel que assume uma importancia central nas doutrinas
militares. A grande mobilidade de pessoas, coisas e ideias significa mais mobilidade de atores
nao-Estado, mais possibilidades de acesso a armas de destruicao macica e fundamentalismos
radicais de todos os tipos.

A vista de um observador menos atento, parece ser dominante a ideia de que o mais
fraco tem tendéncia a vencer. Todavia, o que se observa é a utilizacdo da aproximacao indireta,
a esséncia da arte da guerra de Sun Tzu como a estratégia mais adequada para vencer um
adversario teoricamente mais forte. Os treze principios de Sun Tzu sao intemporais € mantém a
sua utilidade, tanto no ambiente empresarial como nos assuntos militares, sendo uma
referéncia obrigatoria para uma abordagem inovadora a compreensao da guerra na atualidade.

Estes sdo os pontos de partida para a nossa andlise, a qual pretende enfatizar a
importancia dos ensinamentos de Sun Tzu e que a esséncia do pensamento de Clausewitz se
mantém relevante, apesar de se reconhecer que o caracter da guerra vem sofrendo as mutagoes
que a sociedade também sofre. Serao utilizados os seguintes pontos de referéncia:

De Sun Tzu: a guerra é de importancia extrema para o Estado; compreende o teu
inimigo; conhece-te a ti mesmo; a forma de um exército é comparavel a agua.

De Clausewitz: a guerra é um ato da politica; a natureza da guerra engloba uma
paradoxal trindade: violéncia, acaso e finalidade racional.

1. A Globalizagéo

A globalizacao esta a acelerar a mobilidade real e virtual das pessoas, coisas, ideias e a
aumentar a um nivel sem precedentes a sua interligacdo a nivel mundial. Segundo Brzezinski
(2004: 139), o termo globalizacdo emergiu como uma descricao neutral de um processo que €
inerente aos efeitos de uma revolucao tecnologica de alcance universal” e tem matriz
multidimensional: tecnologias de informacao, em conjunto com outras tecnologias, estao a
desenvolver-se rapidamente e disseminam-se a escala global; o comércio expande-se de forma
global, tal como o capital privado e o investimento; e as interdependéncias crescem em todos os
aspetos das nossas vidas.

Basta termos presente o incremento de utilizadores de internet num pequeno pais como
¢ Portugal, o refor¢o dos valores e sua disseminagao associados a ideia de democracia e ao
mercado livre, e a cada vez maior interdependéncia da economia e das financas a nivel mundial.
De facto, é uma evidéncia que a globalizacdo muda de forma marcante o modo como estamos a
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interagir com o mundo.

O que ndo parece muito evidente é a determinacao do verdadeiro impacto dessas
tendéncias. Enquanto o nimero de democracias aumenta podemos questionar quantas delas se
mantém estaveis e previsiveis. Se recuarmos um pouco mais de um século, a Alemanha de
Weimar demonstrou que uma democracia se pode transformar numa autocracia e atuar como
um regime perturbador do equilibrio (Mansfield & Snyder, 2005: 11-12). Embora a estatistica
nos indique que as democracias “tendem a nao abusar dos direitos dos seus cidadaos nem
entrar em guerra entre elas” (Ibidem: p.1) e que “sdo menos propensas a violéncia” (Rosato,
2003: 467), o numero de democracias consolidadas ¢ relativamente pequeno.

Ao mesmo tempo que a globalizacdo melhora o nivel e a esperanca de vida nos paises
desenvolvidos, acentua o fosso entre os mais ricos e os mais pobres. Além do mais, o
crescimento econdémico e o desenvolvimento nao sdo sinénimos de paz, bastando lembrar a
Primeira Guerra Mundial e a Segunda Guerra Mundial. Na realidade, em contraste com o
impacto positivo que a globalizacao traz na disseminacao da democracia e de mercados livres,
pode também originar um mundo mais perigoso e imprevisivel. Jovens democracias, sem
tradicao democratica, podem colapsar antes de se consolidarem, transformando-se em
Estados-falhados, local propicio ao abrigo e proliferacdo de crime organizado e ao terrorismo
transnacional.

As dinamicas da globalizacdo, como a disponibilidade de informacéao instantanea a nivel
global, influenciam e continuarao a influenciar o modo como as operagoes militares sao e serao
conduzidas.

A grande mobilidade de pessoas, coisas e ideias significara mais mobilidade de atores
nao-Estado, mais possibilidades de acesso a armas e fundamentalismos de todos os tipos. O
exemplo tipico é a atividade terrorista com alcance global, com acdes na Indonésia, Russia,
Médio Oriente, Paquistao, Marrocos, Europa e EUA. A globalizacao oferece-lhes a capacidade
extraordinaria de comunicar e coordenar os seus esforcos com apenas um telemovel ou através
da Internet.

2. “As Novas Guerras”...

Existe um conjunto de autores que propoem novos paradigmas para explicar as novas
guerras. Um dos autores mais relevantes é Mary Kaldor que, em muitos aspetos, exemplifica
uma corrente que propoe um novo tipo de guerras. Argumenta que O pensamento de
Clausewitz deixou de ser relevante porque nao ha lugar para uma confrontagao direta entre
Estados com meios exclusivamente militares (Kaldor, 2005: 221). Os conflitos atuais nao se
resolvem através do resultado de uma confrontacdo militar porque sao os assuntos de
mobilizacdo politica através do uso da violéncia que se tornaram o seu principal objetivo
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(Ibidem: 212 e 221)*. Muitas vezes os objetivos politicos estdo ausentes porque os combatentes
pretendem manter um estadio de conflitualidade permanente porque se procura o lucro. A sua
hipdtese centra-se no facto de que este tipo de conflitos sera o responsavel por desintegrar o
Estado-nacao de Vestefalia tal como o conhecemos. Adianta M. Kaldor que o fim da Guerra Fria
marcou o inicio do fim dos conflitos entre Estados, sendo substituidos por conflitos
caracterizados por uma luta civil isenta de racionalidade (Ibidem, 1996: 505-514).

Uma outra referéncia é Thomas X. Hammes (2004), que nos apresenta uma imagem de
um novo tipo de conflitos que vem evoluindo ao longo do tempo. O seu argumento central
baseia-se na evidéncia de que a guerra progrediu ao longo da Historia por geragoes, estando a
Guerra de Quarta Geracao (G4G) atualmente em evidéncia. Em todas as geracgdes da guerra
sustenta que a guerra evolui em paralelo com as mudancas mais significativas da sociedade. A
G4G mudou o foco do emprego da forca da destruicao do adversario para a mudanca de
opinido dos lideres politicos adverséarios. Este foco nao se alcanca através da superioridade no
campo de batalha, mas através da utilizacao de todas as redes disponiveis — sociais, politicas e
culturais — disponiveis a fim de mostrar ao adversario que o preco a pagar é demasiado
elevado. O estratega das G4G pretende mostrar que os exércitos da Terceira Geracao (G3G) nao
sao invenciveis num campo de batalha caracterizado pelas dindmicas da globalizacao.

O praticante da G4G, cujo instrumento é o ambiente de informagao, tenta mobilizar a
hostilidade das pessoas através de uma rede politica, econdmica social e cultural, sendo
dirigida contra o sistema mental do seu adversério. Totalmente assimétrica, pde em confronto
duas entidades com pouco ou nada em comum. Por um lado, as poténcias ocidentais com
sociedades e forcas militares dependentes da alta tecnologia. Por outro lado, atores intraestatais
e transnacionais mobilizados por motivos politicos, religiosos, étnicos ou outros, que atacam
indiscriminadamente os mercados, comunicacdes e simbolos da sociedade ocidental.

Se recordarmos o conflito entre o Hezbollah e Israel, no verao de 2006, rapidamente se
pode associar a G4G ao grupo islamico e a G3G as Forcas de defesa de Israel (FDI). O Hezbollah
capitalizou de forma soberba todos os danos colaterais das FDI sobre as populacoes, a maior
parte premeditadas, sendo o seu principal instrumento durante toda a campanha israelita. Além
disso, demonstrou que as FDI também podem ser vencidas, uma importante mensagem para o
Hezbollah no Libano e para Israel (Barroso, 2007: 12-21).

O modus operandi da Al Qaeda é também um claro exemplo de G4G. A Al Qaeda e seus
franchisados pretendem mostrar ao Ocidente que o seu esforco no Afeganistdo nao produzira
os resultados politicos pretendidos pela OTAN e EUA e que essa operagao tera um elevado
prego para os seus regimes politicos. Os constantes atentados e as suas mensagens na internet
mostram-nos em tempo real os seus métodos e objetivos.

Por exemplo, para Rupert Smith (2005, pp. 5-6) o campo de batalha é o povo: os alvos, os objetivos e ameacas.
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3. ...e Sun Tzu

Pouco se sabe da personalidade de Sun Tzu, exceto que era um conselheiro ou general
do rei de Wu (atualmente China). O ambiente de guerra persistente em que o reino de Wu
estava mergulhado permitiu a Sun Tzu desenvolver os treze principios que hoje sao conhecidos
como a sua Arte da Guerra. Estes principios cobrem um amplo espectro desde a estratégia a
tatica.

Para se compreender a importancia que Sun Tzu dava a guerra basta citarmos que “[a]
guerra é de suprema importancia para o Estado. E uma questio de vida ou de morte, o caminho
para a sobrevivéncia ou para a ruina” (Sun Tzu, 2002: 17).

Em toda a sua obra se releva a aproximacao indireta, cujo estado da arte se pode
resumir, embora perigosamente, ao seguinte: “submeter o inimigo sem combater ¢é a exceléncia
suprema” (Ibidem: 37). Sempre que seja possivel, a vitéria sobre o inimigo deve ser alcancada
através do ataque a sua estratégia, evitando os seus pontos fortes (Ibidem). E o que faz o
inimigo assimétrico: evita uma confrontagao direta decisiva, esperando que a sua estratégia
desgaste a opiniao publica do seu inimigo.

O primeiro elemento da aproximacao indireta é o conhecimento profundo do inimigo:
quem ¢ o inimigo? Que pontos fortes e que fraquezas tem? O que o motiva? A resposta a estas
questoes facilita a determinacao de objetivos e a concegao de estratégias eficazes.

Os problemas que os russos tiveram na Chechénia, os americanos no Iraque e a OTAN
no Afeganistio devem-se em larga medida a falta de informacoes relevantes sobre o
adversario. Outro exemplo € a guerra contra o terrorismo, cujas ameacas sao multifacetadas e,
por esse motivo, extremamente complexas. Surgiram de deficientes condi¢coes econdmicas,
sociais e politicas e que facilmente sdo catalisadas por ideias de extremismo religioso.
Compreender as raizes do extremismo e as suas conexodes em rede € fundamental para alcancar
a vitéria nessa luta. Os extremistas sabem que ndo poderdo vencer o Ocidente, mas também
sabem que a sua opinidao se desgasta facilmente com o tempo quando nao se vislumbram
éxitos. De facto, ttm uma apurada, precisa e relevante informagao sobre o seu adversario, mas
o reciproco parece nao ser verdadeiro (Friedman, 2010).

Os extremistas aplicam também uma outra maxima de Sun Tzu (2002: 55): “a forma de
um exército é como a agua...quem obtém a vitéria modificando as suas taticas de acordo com a
situacao do inimigo pode ser considerado divino”. Este aforismo de Sun Tzu traduz-se na
capacidade de um grupo tirar partido das fraquezas do adversério e nao ter padroes de
atuacdo. Por isso, hd que responder as circunstancias de uma infinita variedade de formas
(Ibidem). O objetivo de uma “guerrilha” nao é manter a posse de terreno, mas simplesmente
bater e fugir impondo baixas ao adversario que é teoricamente mais forte. Apesar de uma forca
regular ter mais poder de fogo e poder derrotar uma forca irregular numa confrontacao direta,
qualquer baixa imposta as forcas regulares é sempre uma vitoria.
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4. ... e Clausewitz

Apesar de se ter vindo a assistir a uma evidente alteracdo — evolucionéria ou
revolucionaria — da guerra e as forcas armadas poderem deixar de desempenhar o papel
principal na sua condugao, a heranga de Clausewitz continua a manter-se relevante.

Talvez o mais conhecido e importante aforismo seja que a guerra é a continuacao da
politica por outros meios” (Clausewitz, 1994: 87). Isto quer dizer que a guerra é um método para
proteger interesses, alcangar objetivos e que tem uma natureza intrinsecamente politica, sendo
esta uma atividade para obter e manter poder sobre um grupo ou sociedade. Por esta razao, é
também aplicavel a todos os grupos ou centros de decisdao politica para além do Estado,
colocando a politica no centro da guerra. Em Clausewitz encontramos também a guerra como
um duelo entre dois adversdarios que atuam de acordo com as circunstancias do momento, o
qual é dominado pela friccao, pela desordem, pela fluidez e pela dimensao humana.

Uma outra heranca importante do pensamento de Clausewitz é a sua famosa concecao
trinitaria da guerra, que consiste na relacao entre a violéncia, o jogo das probabilidades e do
acaso, e a finalidade racional. Clausewitz refere que a guerra é como um camaledo, que pode
assumir as mais variadas formas, podendo ser compreendida através da violéncia original —
povo —, o jogo das probabilidades e do acaso — exército — com a finalidade racional — governo
(Ibidem: 101). De facto, seja um Estado, um senhor da guerra, um movimento revolucionario,
ou um grupo terrorista, todas elas estdo sujeitas a concecao trinitaria de Clausewitz. As paixoes
e razoes que levam um Estado a entrar em guerra sao pouco diferentes daquelas organizacoes.

Tomando com exemplo a guerra contra o terrorismo, € facil fazer um exercicio mental
para encontrar a trindade de Clausewitz. A Al Qaeda, o Hamas e o Hezbollah, sao capazes de
mobilizar partes significativas da populacdo fomentando o 6dio aos seus adversarios. Cada acao
sua tem impregnado um grau de probabilidades e do acaso que determina o0 sucesso ou
insucesso das suas acoes, ja que sao levadas a cabo por pessoas que sao altamente dependentes
das circunstancias do momento da acdo. O propodsito racional neste conflito, seja ele politico,
religioso ou ambos, é bem evidente na inspiracdo que aqueles grupos transmitem a outros
grupos que procuram a autodeterminacao, fundar um Estado ou debilitar o Ocidente.

Pelo que se referiu acima, o modelo clausewitziano nao é exclusivo dos Estados. O que
encontramos em Da Guerra é o resultado da representacdo da sociedade que ele conhecia. Até
os insurgentes mais violentos visualizam as suas acoes como parte de uma estratégia racional.
Hoje como ontem, nenhum contendor pode escapar as influéncias da sorte e do acaso.

Para explicar a mutacao da guerra Clausewitz utilizou uma metafora que compara o
camaledo a guerra: a pele do camaledao confunde-se com o ambiente circundante — caracter da
guerra —, mas os seus 6rgaos mantém-se inalterados — a natureza da guerra. Além disso, ao
explicar que a guerra se pode comportar como um camaleao, Clausewitz (1994: 718) relacionava
todos os elementos da sua trindade cuja primazia de cada elemento define o caracter do
momento, o qual depende do conjunto de fatores que o definem.
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5. Entre Clausewitz e Sun Tzu

Justificar que se estd perante “novas guerras” ¢ um exercicio mental desafiante mas
cheio de contradicoes. Seja como for, achamos que Sun Tzu e Clausewitz nos apresentam
alguns principios que se vao mantendo, em especial no que diz respeito a importancia da
guerra para a politica e ao seu caracter.

Com Clausewitz aprendemos que a guerra é um duelo e um produto unico, dindmico e
imprevisivel entre forcas adversarias no reino da friccao e do acaso. A guerra €, em menor ou
maior grau, violéncia organizada por motivacoes politicas.

De Sun Tzu aprendemos que a condugao da guerra deve ter em conta que é o mais fraco
que se vai adaptar para compensar a sua inferioridade. Tal como a agua se adapta a forma do
recipiente, o contendor procura estratégias assimétricas que lhe permitam desequilibrar o seu
adversario. Muitas vezes, essas estratégias passam pela simples utilizagdo das coisas mais
simples das sociedades, como as fronteiras abertas, a liberdade de expressao, o acesso
facilitado a informacao e tecnologia.

Uma guerra entre Estados continua possivel, mesmo entre poténcias, mas a relevancia
da doutrina militar ao nivel tatico esta a ser posta em causa. Dada a eficacia do poder aéreo nao
é muito provavel uma confrontacdo entre exércitos blindados. As abordagens irregulares
baseadas em tecnologia de informacao e combatidas no ciberespaco poderao passar a ser a
norma.

No final as “novas guerras” sao as guerras antigas combatidas de acordo com fatores e
circunstancias que caracterizam as sociedades, as quais os contendores se adaptam para impor
a sua vontade.
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DIMENSION IN CONFLICTS

Jodo Manuel Dias Moreira
Capitao Jurista

Forca Aérea Portuguesa
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Resumo

O objetivo geral desta investigacao é saber em que circunstancias podera Portugal,
sendo alvo de um ciberataque, exercer o seu direito a legitima defesa a luz do direito
internacional. Tendo como base de partida a definicao do conceito de ciberespaco e das
suas principais carateristicas, procedeu-se a sua densificacao para melhor compreender o
impacto dos ciberataques nas infraestruturas criticas de um Estado. O regime juridico
internacional que regula o uso da forca, concretamente o artigo 51.° da CNU, requer a
existéncia de um ataque armado para se poder reagir em sede de legitima defesa. Apods
definicao de ataque armado, conclui-se que em determinadas situagdes um ciberataque
pode ser qualificado como um ataque armado para aplicacdo daquela disposicao legal.
Porém, nao basta a existéncia de um ataque armado. Torna-se também necessario imputar
a responsabilidade do ciberataque a um Estado, pelo que se procurou confirmar se essa
imputacdo é atualmente possivel. Apds andlise de varios indicadores conclui-se que é
perfeitamente possivel efetuar essa imputacao de responsabilidade, embora a esmagadora
maioria dos autores trate o tema em sede de responsabilidade objetiva. Concluiu-se entao
que em determinadas circunstancias precisas Portugal poderd, face a um ciberataque as
suas infraestruturas criticas, imputada a responsabilidade do mesmo a um Estado, exercer
o seu direito a legitima defesa ao abrigo do artigo 51.°da CNU.

Palavras-Chave:
Ciberespaco; Ciberataque; Infraestruturas Criticas; Responsabilidade dos Estados.
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Abstract

The overall goal of this research is to know in what circumstances can Portugal, as
the target of a cyber attack, exercise its right to self-defense in light of international law.
Starting with the definition of the concept of cyberspace and its main features, we proceeded
to their densification in order to better understand the impact of cyber attacks on the critical
infrastructure of a state. The international legal regime governing the use of force,
specifically Article 51° of UNC, requires the existence of an armed attack in order to react in
self-defense. Considering the definition of armed attack we concluded that in certain
situations a cyber attack can be qualified as an armed attack for the application of that
statutory provision. However, it is not enough the existence of an armed attack. As it Is also
necessary to allocate the responsiblility of the state to a cyber attack, we tried to confirm if
this claim is currently possible. After analysis of several indicators we concluded that it is
perfectly possible to make this attribution of responsibility, but the overwhelming majority of
authors treat the subject in place of objective liability. It was concluded that in certain
prescribed circumstances, when faced with a cyber attack to its critical infrastructures,
attributed to a state, Portugal may exercise its right to self-defense under Article 51° of UNC.

Keywords:
Cyberspace; Cyber Attack; Critical Infrastructures; State Responsibilities

Introducgao

O tema em estudo consiste no impacto do ciberespaco como nova dimensao nos
conflitos. Esta dimensao, com énfase para a internet, seu maior ambiente, revolucionou o
mundo em que vivemos. Nas sociedades desenvolvidas é cada vez maior a dependéncia
dos sistemas de informacdo e comunicacdo por parte de pessoas, empresas ou dos
proprios Estados. Existem atividades e setores vitais para a qualidade de vida e seguranca
das pessoas e dos Estados, por exemplo o transporte de bens e pessoas, as comunicagoes,
a banca e financas, o fornecimento e distribuicao de eletricidade, 4gua e gas, que sao
geridos no ambito dos sistemas de informagao e comunicacdo, logo no ciberespaco.
Tratam-se, por isso, de infraestruturas criticas (IC) porquanto essenciais para a sociedade.

Estas IC, por terem fungoes essenciais, face a sua dependéncia do ciberespago e as
caracteristicas deste ambiente, encontram-se vulneraveis a ataques e manipulacoes
internas e externas. Se atacadas podem causar efeitos profundos de consequéncias
extremas. Dai que se pretende analisar, a luz do direito internacional, a utilizagao do
ciberespaco enquanto veiculo de agressio a um Estado, mormente através de
ciberataques as suas IC. Pretende-se averiguar em que condi¢coes um ciberataque é
qualificado um ataque armado (AA), e em que circunstancias uma acao ofensiva via
ciberespaco pode ser imputada a um Estado.
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Assim, analisaremos a ameaca que representam os ciberataques a IC de um Estado,
de modo a responder a questao atras referida, tendo por base a densificagao de conceitos
como ciberespaco, ciberataques, IC, AA e responsabilidade dos Estados.

Tendo como base o processo metodologico estabelecido por Quivy e Campenhoudt
(2008), é estabelecida a seguinte Pergunta de Partida (PP) de forma a orientar a
investigacdo: “Em que circunstancias podera Portugal, sendo alvo de um ciberataque,
exercer o seu direito a legitima defesa (LD) a luz do direito internacional?”. A resposta a
esta PP implica o estabelecimento das seguintes Perguntas Derivadas (PD): PD1 - Em que
circunstancias pode um ciberataque ser considerado um AA; PD2 - Em que circunstancias
pode a responsabilidade por um ciberataque ser imputada a um Estado.

Trata-se de questdes de resposta complexa uma vez que nem na pratica ocorreram
factos que tenham causado tais interrogacoes, embora tenha sucedido algo semelhante na
Esténia e na Gedrgia, nem o regime juridico internacional foi edificado prevendo situacoes
destas. Nesse sentido estabeleceram-se as seguintes hipoteses (HIP) que serao testadas ao
longo do trabalho: HIP1: As IC portuguesas estdao a ser alvo de um ciberataque
coordenado e de grande intensidade tipo Denial of Service (DoS), que ja originou dezenas
de vitimas mortais e avultados danos materiais, com efeitos ao nivel politico, militar e civil;
HIP2: Atualmente os ciberataques nao podem ser imputados a Estados.

A investigacdo esta organizada em quatro capitulos. No seguimento desta
introdugao, o primeiro capitulo trata da nocdo e caracterizacao do ciberespago, do
conceito de ciberataque, suas tipologias e autores. Remata-se com a nocao e importancia
das IC, classificando-as como vulnerabilidades face a ciberataques. O capitulo seguinte
aborda o regime juridico internacional do uso da forga pelos Estados, nomeadamente a
Carta das Nacoes Unidas (CNU), especialmente no que concerne a LD e seus
pressupostos. Nele se averiguara em que circunstancias um ciberataque pode ser
qualificado como um AA. No terceiro capitulo procede-se a andalise do regime de
imputacao de ciberataques aos Estados, recorrendo-se aos indicadores fornecidos pelo
Draft Articles on Responsability of States for International Wrongful Acts. No quarto
capitulo efetua-se uma sintese conclusiva global tratando as questbes inicialmente
levantadas, encerrando-se o estudo com as conclusoes, os contributos e recomendagoes.

1. O Ciberespaco

a. Nocdo e Caracteristicas

Nao existe consenso no que a uma definicao uniforme e universal de ciberespaco
concerne. Ha contudo consenso acerca do facto de ter sido o escritor William Gibson, em
1984, no seu livro de ficcao cientifica Neuromancer um dos primeiros a conceptualizar e a
utilizar o termo ciberespaco. Este escritor descreve o conceito como uma rede de
computadores, contendo um ambiente composto por uma enorme quantidade de
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informacao, no qual os utilizadores poderiam vivenciar ambientes ficcionados com efeitos
no mundo fisico (Gibson, 1984).

O Regulamento da Forca Aérea (RFA) 390-6, que aprovou a Politica de Ciberdefesa
da Forca Aérea, define ciberespaco como “Dominio digital gerado por computadores e
redes de computadores, no qual os individuos e os computadores coexistem e que Inclui
todos os aspectos das actividades on-line” (Forca Aérea Portuguesa, 2011:1-3).

O termo é também definido por dois diciondrios de referéncia como “espaco onde
se estabelece comunicagdo electréonica”, “realidade virtual” (Academia das Ciéncias de
Lisboa, 2001:809) e, “espaco virtual constituido por informagdao que circula nas redes de
computadores e telecomunicag¢des” (Porto Editora, 2012).

Para o Departamento de Defesa Norte Americano ciberespago é um dominio global
dentro do ambiente de informacao, que consiste na rede interdependente de
infraestruturas de tecnologia de informacao incluindo a internet, redes de
telecomunicacoes, sistemas de computadores e o0s inerentes processadores e
controladores (JP 1-02, 2010:83).

Desta definicao de ciberespaco uma conclusao lateral se retira. O ciberespaco nao
se confunde com a internet, apesar de esta ser o seu principal e mais relevante ambiente.
Neste sentido, conforme mencionado no RFA 390-6, o ciberespaco “... consiste ndo s6 na
Internet e nos computadores a ela ligados mas também nos sistemas e equipamentos
eletrénicos ligados a outros equipamentos ou sistemas ou que partilham a mesma estrutura
de energia ou o mesmo espaco de emissao electromagnética. Sdo exemplos comuns a
madquinas ATM, os sistemas de controlo de producao energética ou industrial, os telefones e
as redes de telecomunicagbes abrangendo, portanto, todos os dominios de actividade
humana” (Forca Aérea Portuguesa, 2011:1-1).

Daqui resulta que podemos falar em ciberespaco tanto numa aceg¢ao ampla como
numa acegao restrita. Nesta estarda em causa apenas a sua dimensao virtual constituida
pela informacao contida e armazenada nesse ambiente nao fisico e nao palpavel. Naquela,
além da dimensao virtual, o ciberespaco aglutinard também a sua dimensao fisica e
material abrangendo todo o complexo de equipamentos e de sistemas materiais que o
integram, nomeadamente computadores, servidores e equipamentos controlados.

Mas, quando falamos em ciberespaco, de imediato algumas ideias ganham relevo.
Desde logo, a perda da ideia de presencialidade, do mundo fisico, pois tudo se passa
maioritariamente no dominio ou ambiente virtual, em quase anonimato. A nocao de
desmaterializacdo estd imediatamente constatada porquanto no ciberespaco, na sua
dimensao virtual, nao hd matéria, nao existe nada de fisico, tudo circula, flui e se armazena
no ambiente virtual citado. Também a perspetiva de territorialidade é alterada uma vez
que nao existem fronteiras para a comunicacdo, para a transmissao de dados, pois eles
circulam no mundo virtual sem qualquer necessidade de visto de entrada ou saida
(Gouveia, 2012). Trata-se igualmente de um espaco transnacional, de nenhures, sem dono
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e lugar. Por ultimo, a certeza de que é um mundo transversal, capaz de atuar e influenciar
em todos os dominios, quer sejam politicos, econémicos, sociais, € mesmo militares.

Benedikt (1991:1-3) caracterizou o ciberespaco como um novo e paralelo universo,
criado e mantido pelos computadores e linhas de comunicacao, onde circulam
conhecimentos, segredos e indicadores. E uma realidade virtual, presente ao mesmo
tempo em qualquer lugar e em lugar algum. E também um espaco por natureza ilimitado,
sem restrigoes de tempo e lugar, bastando para nele aceder possuir um computador seja
em que parte do globo for. Para além disso, consiste num mundo que depende da
eletricidade para o explorarmos. E é sobretudo informacional, pois nele sobressai a
ilimitada quantidade de informacao e dados disponiveis que se caracterizam pela sua
intemporalidade.

b. Os ciberataques

As potencialidades e caracteristicas atrds mencionadas tém permitido melhorar
direta ou indiretamente a qualidade de vida dos cidadaos e contribuido decisivamente
para o desenvolvimento da sociedade tal como a conhecemos hoje. Atualmente, nas
sociedades tecnologicamente desenvolvidas, os sistemas de satisfacdo de necessidades
basicas da populagao utilizam e dependem do ciberespago para prosseguirem tal
desiderato, desde sistemas de gestdo e abastecimento de eletricidade e dgua potavel a
sistemas financeiros, de transportes e telecomunicagoes. E esta dependéncia deriva do
facto destes sistemas, na sua esmagadora maioria pertencentes ao setor privado, serem
atualmente geridos por computadores ou sistemas atuando em rede.

Por outro lado, o ciberespaco tem desempenhado um papel determinante para a
rapida difusdo de informacao. Recorde-se o que sucedeu com a denominada primavera
arabe, em que a informagao veiculada através do ciberespaco foi decisiva para que a
comunidade internacional pudesse entender as aspiracdes dos povos em questao.
Relembre-se igualmente a manifestacao convocada e organizada através do ciberespaco,
denominada geracdo a rasca, ocorrida em Portugal em marco de 2011 e que juntou
milhares de jovens em protesto.

No entanto, este ambiente virtual e ilimitado tem também sido utilizado para a
pratica de atos ilicitos por determinados atores, mais ou menos relevantes, organizados ou
nao, prosseguindo os mais variados objetivos e possuindo as mais diversas motivagoes.

E neste aspeto o ciberespago serve para estes atores tanto como instrumento ou
canal para a pratica de tais atos, como alvo ou objeto da acao (Gouveia, 2012). Se o objetivo
¢é por exemplo negar a distribuicao de eletricidade, entdo o ciberespaco é um instrumento
para o conseguir. Se o objetivo é danificar um determinado computador ou sistema, entao
o ciberespaco, na sua dimensao fisica, € ele proprio o objeto do ato ilicito.

A prética destes atos ilicitos através ou contra o ciberespaco da-se geralmente o
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nome de ciberataques, realidades a que o RFA 390-6 se refere como tendo por finalidade
provocar danos na capacidade dos sistemas, embora ndao nos dé uma nocao de
ciberataque (Forca Aérea Portuguesa, 2011:1-3). Podemos entao definir ciberataque como
um ataque lancado geralmente a partir de um computador recorrendo ao método de
intrusao e que tem como finalidade adquirir, explorar, perturbar, romper, negar, degradar
ou destruir informacgao constante em computadores ou em redes de computadores, em
sistemas e equipamentos eletréonicos ligados a outros equipamentos ou sistemas ou que
partilham a mesma estrutura de energia ou o mesmo espago de emissao eletromagnética,
bem como os proprios computadores, redes de computadores, sistemas e equipamentos.
A densificagao do conceito desta forma abrangente permite englobar no seu contetido o
que na doutrina Norte Americana, no ambito das denominadas Computer Network
Operations, se designa como Computer Network Attack (CNA) e Computer Network
Exploitation (CNE). Os CNA sao acoes executadas com a utilizacao de redes de
computadores para romper, negar, degradar, ou destruir a informacao residente nos
computadores e redes de computadores, ou o proprio computador e as redes, enquanto a
CNE ¢ a capacidade de executar operacoes de recolha de informacdes conduzidas através
da utilizacao da rede de computadores para reunir dados do alvo ou dos sistemas de
informacao adverséarios automatizados ou das redes de computadores (JP 3-13, 2006:11-5).

Tendo por base os dados apresentados pelo Government Accountability Office
(GAO) em relatoério apresentado ao Congresso dos Estados Unidos da América (EUA),
Melo (2010:7-8) identifica os principais autores ou ameacas destes ciberataques.

Da analise da tabela verificamos que os autores dos ciberataques podem ir desde os
simples hackers, que o fazem pelo desafio que isso representa, vinganca ou simplesmente
para obtencao ilicita de recursos financeiros, até aos terroristas e Estados que podem ter
como objetivo lesar a seguranca nacional de um Estado, causando vitimas, afetando a
moral e a confianca das populacoes. De facto, existem Estados que tém ja capacidades
ofensivas e defensivas no ciberespacgo, pelo que se avistam futuros ciber conflitos entre
Estados, passando a ser o ciberespa¢o mais uma dimensao nos conflitos, tal como o mar, a
terra, o ar e o espaco (Duran, 2010:233).

A titulo de exemplo, os Estados Unidos da América implementaram o United States
Cyber Command (USCYBERCOM)! , com a missdo de planear, coordenar, integrar,
sincronizar e conduzir atividades para: conduzir as operacoes e a defesa de redes de
informacao especificas do Departamento de Defesa e preparar-se para, quando ordenado,
conduzir operagoes militares no ciberespaco, em todo o espetro, de modo a permitir agcoes
em todos os dominios, assegurar a liberdade de acdo no ciberespaco aos EUA e Aliados e
negar o mesmo aos adversarios (Stratcom, 2010:1, cit. por Melo, 2010:30).

" A China reportou a criacao de Batalhdes e Regimentos para o Ciberespaco. De igual modo, Israel tem pessoal
especializado na Internet Warfare e a Alemanha possui uma ciber unidade (Roscini, 2010:98).
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Tabela I- Principais fontes de ameacga no ciberespago

Ameaca

Controladores

“Bor-Network”

de

Descrigao I

| Utilizam a “rede” para controlar remotamente os sistemas comprometidos e coordenar outras
| agbes como roubo de dados pessoais. bancérios ¢ outros, enviar “lixe elelronice™ ou instalar

software malicioso

Grupos Criminosos

Procuram alacar os sislemas com o objective de ganhar dinheiro. Privilegiam a utilizagio de

safiware para roubo de identidade e fraude internacional

Haclers

Programadores avangados que quebram as defesas de um sistema pelo desafio que isso

representa, por vinganga ou ganho monctirio

Tnsiclers

E a principal fonte de erime por computador. Nio necessitam de grandes conhecimento de
intrusfio, pois @m acesso ficil ¢ privilegiado, podendo danificar os sistemas ou danificar dados.
Inclui também empresas contratadas e empregados que sem intengio infrodurem soffware

maliciose no computador,

Estados

Utilizam ferramentas informdticas como parle da sua pesquisa de informagio e espionagem.
Alguns Estados ¢stio a trabalhar agressivamente em desenvolver doutrina sobre guerra da

informagfio, programas e capacidades.

Terroristas

Procuram destruir, incapacitar ou explodir infraestruturas criticas visando ameagar a scguranga

nacional, causar vitimas em larga cscala ¢ alectar a moral ¢ o confianga das populagdes.

Relativamente as potencialidades e capacidades dos ciberataques elas dependem

da sua intensidade, da natureza dos alvos e do tipo de ciberataques utilizados. E nesta

sede, de tipologia de ciberataques, Melo (2010:8) identificou-os e descreveu-os numa

tabela tendo igualmente por fonte o atras citado relatério do GAO.

Tabela II - Tipologia das ameagas existentes no ciberespacgo

Megagfo de Servigo

Um métode di atague que nf:,é,a'o acesso o utilizadores legitimos, pela sobrecarga de mensagons
enviadas para o computador alvo. Na pratica o sistema fica bloqueado. Pode ser feito a partir de

apcnas uma fonte ou a partir de virios computadores numa acgio coordenada.

Phishing

A criagiio ou uso de correio electrénico ou paginas da internel, desenhadas para parecerem iguais
a paginas legitimas de bancos ¢ organizagiics governamentais, tendo em vista obter os dados

pessoais ¢ senhas de acesso a contas hanedirias.,

Trojan

Cavalo de Triia

Um programa de computador que esconde um cadigo malicioso. Normalmente estd camuflado

dentro de programas comuns, legitimos.

Virts

Um programa que infecta ficheiros de computador, inserindo uma copia de si mesmo noutros

ficheiros. Difere dos “Worms™, no seatido de que depende de intervengdo humana para s¢

Ppropagar.

Worm

Verme

Um programa autinomo que se reproduz copiando-se de um sistema para oufro alravés da

“Rede”. Nao necessita de intervengiio humana

Sniffer
Interceptador de

pacotes

Um programa que intercepta ¢ examina os pacotes de dados que circulam na internet, na procura

de informagéo especifica, como senhas transmitidas cm texto ndo cifrada.
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Da sua anadlise resulta que, em grande parte, a capacidade do ataque depende do
tipo de ciberataque utilizado pelos agressores. Uma negagao de servico sera
potencialmente mais gravosa que um ciberataque Phishing. Contudo, os efeitos do
ciberataque também serdo mais ou menos gravosos consoante a natureza dos alvos. Se
estes possuirem a natureza de IC de um Estado, os seus efeitos terao maiores repercussoes
do que se se tratarem de infraestruturas sem essas caracteristicas. Por esse facto se diz que
um ciberataque em grande amplitude e escala a essas IC podera ter consequéncias ao
nivel politico, militar e civil, podendo considerar-se como tendo potencialmente efeitos
estratégicos.

c. Casos significativos de ciberataques

Nos anos mais recentes ¢ possivel identificar varias ocasides em que Estados
sofreram ciberataques as suas IC.

Por exemplo, em maio de 2007 a Esténia sofreu ciberataques tipo DoS as suas IC
com consequéncias a nivel nacional. O ataque coordenado colocou fora de servico parte
dos sitios governamentais e comerciais (Computerworld, 2007:1 cit. por Melo, 2010:9).

Em agosto de 2008 foi a vez da Geodrgia ser alvo de ciberataques as suas IC de
comunicacoes e informacoes, quer governamentais quer civis, s6 que desta vez tal acao
precedeu a execugao de uma operacao militar convencional por parte da Russia naquele
territério. Desta forma, a capacidade da Georgia para coordenar e organizar a sua defesa
nacional face a invasao russa foi severamente comprometida (Butrimas, 2011:13).

Também em outubro de 2010 um worm denominado Stuxnet neutralizou
centrifugadoras de uma central nuclear iraniana. Este worm demonstrou que um
ciberataque pode nao s6 neutralizar o alvo mas destrui-lo, motivo pelo qual existem
estudos que sugerem que face a potencialidade apresentada, esta capacidade apenas se
encontra na disponibilidade e nos dominios de um Estado (Butrimas, 2011:13). Nesta
ocasiao foram afetados milhares de computadores em todo o mundo, com especial
incidéncia no Irao, infetando computadores na primeira central nuclear do pais (CBSnews,
2010:1, cit. por Melo, 2010:9).

Em setembro de 2011 um virus de origem desconhecida foi introduzido nos
sistemas de controlo de Unmanned Aircraft Systems na Base Aérea de Creech no Nevada,
nos EUA. As autoridades referiram que nao perderam o controlo de nenhum aparelho,
mas adiantaram que apenas decorridas véarias tentativas é que conseguiram remover o
virus (Center for Strategic and International Studies, 2012).

Um ultimo exemplo ocorreu em marco de 2012. O Ministro das Comunicagoes e
Tecnologias da Informacao da India referiu no parlamento que 112 sitios governamentais
foram comprometidos de dezembro de 2011 a fevereiro de 2012. Muitos ataques
aparentam ter tido origem no Paquistao (Center for Strategic and International Studies,
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2012).

d. As infraestruturas criticas como vulnerabilidades.

O General Bispo, citado por Balsinhas (2003:16), define IC como aquela cuja rutura
pode produzir efeitos de ambito nacional, ou regional, de tal forma que afete o regular
funcionamento dos servigos da sociedade civil e das instituicdoes nacionais, criando um
problema de seguranca nacional.

Conforme ja referido, desta densificacao do conceito resulta que um ciberataque a
IC pode ter repercussoes ao nivel politico, da sociedade civil e até no &mbito militar, pois a
defesa militar de um Estado depende em muito do ciberespago, na sua acegao ampla. Por
este facto, esta dependéncia pode ser considerada como um requisito critico gerando
causalmente a existéncia de uma vulnerabilidade, conceito que Monteiro (2007:12) refere
tratar-se de uma carateristica da concecao, implementagao ou operacdao de um elemento
de uma IC, que o torna suscetivel a destruir-se ou ficar incapacitado perante uma ameaca.
Nunca ¢é demais frisar que as IC tém influéncia ao nivel politico, militar, econémico, social,
de infraestruturas e informacional. Tém, por isso, carater transversal.

Reconhecendo a importancia deste tipo de infraestruturas, a nivel europeu, o
Conselho emanou a Diretiva n.° 2008/114/CE, de 8 de dezembro, que estabelece um
procedimento para a identificacdo e designacao de IC a nivel europeu. Portugal cumpriu a
obrigagao de transposicao, através do Decreto-Lei n.° 62/2011, de 9 de maio, pretendendo
com este diploma estabelecer procedimentos para a identificacao das diversas
infraestruturas com func¢oes essenciais para a sociedade, e cuja perturbagao ou destruicao
teria um impacto significativo, porque implicaria que deixasse de poder assegurar essas
fun¢des (Ministério da Defesa Nacional, 2011).

“«

Neste contexto, o diploma densifica o conceito de IC como “..a componente,
sistema ou parte deste situado em territorio nacional que é essencial para a manutengdo de
funcgoes vitais para a sociedade, a satde, a seguranca e o bem-estar economico ou social, e
cuja perturbagao ou destruicdo teria um impacto significativo, dada a impossibilidade de

continuar a assegurar essas fungoes”.

O diploma legal tem o seu ambito de aplicacao inicialmente limitado aos setores da
energia e transportes mas abre a possibilidade de iniciar o procedimento de designacao e
identificacdo de IC noutros setores. E essencial portanto face & importancia deste tipo de
infraestruturas compreender e assumir as suas vulnerabilidades, de modo a protegé-las
especialmente de ciberataques, no caso concreto. Se pensarmos no impacto de um ataque
de grande amplitude e escala a estas IC e nos efeitos dai decorrentes ndao se podera
encarar esta realidade doutra forma.
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2. O Regime Juridico Internacional do Uso da Forga
a. A Carta das Nagbes Unidas e a Legitima Defesa

O regime juridico do uso da forca em Direito Internacional reside, de forma
universal, na CNU, aprovada em 1945 e que instituiu a organizacao internacional
conhecida por Organizacao das Nacoes Unidas (ONU), atualmente com 193 membros. A
CNU foi publicada no Diario da Republica através do Aviso n.° 66/91, de 18 de marco
(Ministério dos Negocios Estrangeiros, 1991).

A CNU estabeleceu como objetivos para a ONU, manter a paz e a seguranca
internacionais, desenvolver relacdes de amizade entre as nacoes e realizar a cooperagao
internacional. Para manter a paz e seguranga internacionais a organizacao deve tomar
medidas eficazes para prevenir e afastar ameacgas a paz e reprimir os atos de agressao ou
qualquer outra rutura de paz e chegar, por meios pacificos, a uma solucdo das
controvérsias.

Os objetivos supra referidos devem ser alcancados pela organizacao e seus
membros seguindo os principios da igualdade soberana dos Estados, da boa fé, da
resolugao pacifica dos conflitos, da proibicdo do uso da forca, da LD, da integridade
territorial e independéncia politica, e por ultimo do principio do dominio reservado dos
Estados.

Podemos afirmar que é a ONU que detém o monopodlio do uso legitimo da forca em
Direito Internacional (Machado, 2004:566). Como j& acima indiciado, nao ¢ licito aos
Estados recorrer a ameaca ou ao uso da forca, quer seja contra a integridade territorial ou
independéncia politica de um Estado, ou de qualquer modo incompativel com os objetivos
da ONU, o que consubstancia o principio da proibi¢cdo do uso da forca por parte dos
Estados, como grande regra geral.

E a esta organizacdo que compete prevenir e afastar ameacas a paz e reprimir os
atos de agressao através do Conselho de Seguranca que determinara, bem ou mal, no caso
concreto, a existéncia dessas ameacas e atos de agressdo, adotando as medidas
necessarias para lhes colocar termo inclusivamente determinando o uso da forca
conforme disposto no artigo 42° da CNU.

No entanto, como todas as regras comportam excegoes, existe uma muito particular
a regra da proibi¢ao do uso da forca por parte dos Estados. Trata-se do uso da forga a
titulo individual por parte de um Estado enquadrado no direito a LD, que mais nao ¢é do
que uma clausula de exclusao da ilicitude do facto em virtude do exercicio de um direito, o
direito a LD.

Assim, consagra o artigo 51° da CNU que “Nada na presente carta prejudicard o
direito inerente de legitima defesa individual ou colectiva, no caso de ocorrer um ataque
armado contra um membro das Nagbes Unidas, até que o Conselho de Segurancga tenha
tomado as medidas necessdrias para a manutengao da paz e da seguranga internacionais. As
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medidas tomadas pelos membros no exercicio desse direito de legitima defesa serao
comunicadas imediatamente ao Conselho de Segurang¢a e ndo deverdo, de modo algum,
atingir a autoridade e a responsabilidade que a presente Carta atribui ao Conselho para
levar a efeito, em qualquer momento, a accdo que julgar necessdria a manutencao ou
restabelecimento da paz e da seguranca internacionais” (Ministério dos Negdcios
Estrangeiros, 1991).

Trata-se do exercicio de um direito que esté sujeito a limitacoes. Deve ser exercido
em obediéncia aos Principios da subsidiariedade, provisoriedade e proporcionalidade. O
Principio da subsidiariedade impde que o uso da forca em LD apenas ocorra se nao
houver outro meio para afastar o AA. Esse uso da forca, além de apenas ter a duracao
necessaria para afastar o ataque, s6 se manterd até ser encontrada outra solugao, o que
corresponde ao Principio da provisoriedade. Por outro lado, o uso da forca em LD devera
ser proporcional ao ataque e a ameaga, o que configura o Principio da proporcionalidade.

Esta norma tem sido alvo de muita discussao e objeto de véarias interpretagdes quer
pela doutrina, quer pelo Tribunal Internacional de Justiga (T1J), nomeadamente devido ao
conceito de AA e ao estudo da figura da LD preventiva.

b. O Ataque Armado como pressuposto do direito de Legitima Defesa

Da analise do artigo 51° da CNU verificamos que um dos pressupostos para o uso
da forca por um Estado ao abrigo do seu inerente direito a LD é que tenha ocorrido um
AA, conceito que é ha muito controvertido na doutrina e jurisprudéncia internacional
quanto a sua definicdo e alcance. Trata-se efetivamente de um conceito aberto que difere
do conceito de agressao, este com maior amplitude, e densificado pela resolucao 3314, de
14 de dezembro de 1974, da Assembleia Geral (AG) da ONU, embora tal densificagao nao
tenha sido isenta de criticas ao longo dos tempos (Seara, 1991:89).

Esta resolucao, comecando por dizer de uma forma ampla e geral que agressao é o
uso da forca armada por um Estado contra a soberania, a integridade territorial e a
independéncia politica de outro Estado, posteriormente quando lista, de forma nao
exaustiva, atos de agressdo, refere que além dos AA nela mencionados, como
bombardeamentos por forgas armadas contra o territério de outro Estado por exemplo, é
qualificado como ato de agressao o bloqueio de portos ou da costa de um Estado pelas
forcas de outro Estado. Infere-se assim que o conceito de agressao é mais amplo que o de
AA.

De facto, mesmo recorrendo ao teor da resolucao referida, tem sido dificil
densificar e distinguir todos os conceitos em jogo neste tabuleiro internacional. Como
refere Baptista (2003: 116) a nocao de AA é mais restrita (pressupondo o uso mais grave da
forga) do que a de agressao, e a nogao de agressao ¢ mais restrita do que a de uso ilicito da
forca, sendo esta a utilizacdo da forca em desrespeito do artigo segundo nimero quatro da
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CNU. Pelo que, quando falamos em uso da forca por um Estado, consoante a gravidade
podemos qualificar esse uso como um AA, ato de agressao, ou mero uso ilicito da forca,
sendo este 0 menos grave e intenso.

O proprio TLJ efetua esta distingao quando refere “it will be necessary to distinguish
the most grave forms of the use of force (those constituting an armed attack) from other less
grave forms” e “Alongside certain descriptions which may refer to aggression, this text
includes others which refer only to less grave forms of the use of force” (Tribunal
Internacional de Justiga, 1986:101).

Perante este enquadramento, Baptista (2003:117) refere que a definicao de agressao
da AG contém referéncia a meros usos ilicitos da forga, a agressdes e AA, mas numa
diferenciacao confusa, nao ficando clara a fronteira entre essas realidades distintas. Daf
que para este autor, a semelhanca da jurisprudéncia do TLJ que avanca que um AA deve
ser de “significant scale” (Tribunal Internacional de Justica, 1986:104), a nocao de AA
compreende apenas acoes bélicas em grande escala, como invasdes do territério de um
Estado ou acoes de gravidade paralela e nao meros incidentes (Baptista, 2003:120).

Neste sentido, os acidentes de fronteira, ou mesmo as incursoes de irregulares por
um periodo curto, ndo sao normalmente classificados como AA o que, significa que as
nocoes de “amplitude” e “gravidade” tém grande importancia na triagem dos factos, pese
embora variarem no tempo e no modo e de serem impulsionadas pelos progressos da
tecnologia militar, orientacoes doutrinais e teorias estratégicas (Saraiva, 2007:79).

No entanto, até agora apenas concluimos que AA nao ¢ sinobnimo de agressao, nem
esta é sinébnimo de uso ilicito da forca. Por outro lado, verificamos que para qualificar um
ataque como AA para efeitos do artigo 51° da CNU tém de estar também reunidas
determinadas condigoes como a amplitude, gravidade e escala consideraveis do ataque.
Falta-nos portanto saber, concretamente, o que considerar um AA atendendo a que a
CNU nao nos dé uma nogao.

Assim, ataque é definido como ato de violéncia contra o adverséario pelo artigo 49°
do I Protocolo Adicional as Convengoes de Genebra de 1949 (Presidéncia da Republica,
1992). No entanto, como alerta Schmitt (2002:377), o termo violéncia é explicativo, pois a
violéncia reporta-se mais as consequéncias do ato do que ao proprio ato.

Por outro lado, o ataque serd armado quando empregar uma arma. Arma é
qualquer instrumento ou dispositivo fabricado pelo homem para se defender ou atacar
(Verbo, 2001:337). Porém, existem instrumentos que nao foram fabricados com essa
finalidade mas que podem ser usados como armas. Por isso, Zemanek (2010 cit. por
Roscini, 2010:114) nota que nao ¢ a designagao do dispositivo, nem o seu uso normal que o
qualifica como arma, mas a intengcao com que €é usado, bem como pelos efeitos
produzidos. Para este autor o uso de qualquer dispositivo que resulte na perda de vidas e
em extensa destruicao de propriedade preenche as condi¢des para ser considerado um
AA.
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Tudo exposto, podemos definir AA como ato, com grande amplitude, gravidade e
escala, praticado utilizando quaisquer instrumentos ou dispositivos que tenha
consequéncias e provoque efeitos violentos no adversario, ainda que os instrumentos ou
dispositivos usados nao tenham normalmente essa finalidade.

Densificado o conceito de AA, resta saber, se em tese um ciberataque pode ser
qualificado como AA, assumindo as caracteristicas de amplitude e gravidade para o
Estado alvo invocar a causa de exclusao da ilicitude do uso da forca, caso opte por essa via
a titulo individual ?

E sobre este aspeto, Duarte (2012) refere que “A legitima defesa constitui uma
excepgdo ao principio geral da proibicdo do uso da forga, concretamente uma causa de
exclusdo da ilicitude do recurso a forga. Por conseguinte, a interpretacdo do artigo 51 da
CNU nao pode ser extensiva e flexivel, sob pena da excepgdo consumir a regra”. Acrescenta
ainda que “Um ataque perpetrado pelo recurso aos meios tecnolégicos, com o objectivo de
neutralizar a rede de informacdo e de estruturas bdsicas de funcionamento de um Estado
constitui, decerto, um perigo e uma ameaga graves, constituindo eventualmente um acto de
agressao ou ameacga a paz. Nao justificara, contudo, o recurso a forga, no exercicio da
legitima defesa individual, mas justificard o recurso ao Conselho de Seguranga, nos termos
do artigo 39 da CNU e para fundamentar uma acgao da ONU ou em seu nome”.

Contudo, nao podemos concordar com este entendimento que no fundo conclui
que um ciberataque nao pode ser considerado um AA, afastando desde logo a aplicacao
do artigo 51° da CNU. Recorrendo a densificacao do conceito de AA acima efetuada, numa
dimensao literal, podemos afirmar que um ciberataque pode em determinados casos ser
considerado um AA. Um virus informatico é passivel de ser considerado uma arma, e por
conseguinte equacionamos que um ataque intencional utilizando software malicioso que
tenha consequéncias e efeitos violentos no Estado vitima, pode ser qualificado como um
AA. Basta partirmos do pressuposto que um ciberataque coordenado e em grande escala,
pode ter efeitos a nivel politico, militar, civil, econémico e financeiro, causando vitimas
mortais e elevada destruigao fisica, o que atribuird a amplitude e gravidade necesséria ao
ataque. Tanto mais assim serd se considerarmos os objetivos da CNU. Para os mais
céticos, poderao estar em causa ciberataques com capacidades para interromper
fornecimento de agua, gés, eletricidade as populagbes, de negar comunicagoes, de
interferir em sistemas de transporte, e sistemas de comando e controlo, com grande
possibilidade de ocorrerem vitimas mortais, de negar a correta gestao de trafego aéreo,
provocando enorme destruicao fisica. Trata-se de ciberataques a IC de um Estado. Nao se
trata de um cenario de ficgao, mas de capacidades reconhecidas a um ciberataque bem
coordenado, de grande amplitude e intensidade, necessariamente apenas na
disponibilidade de Estados e com vista a destruicdo de um Estado ou a obtencdo de uma

? Essas decisdes competem as autoridades nacionais do Estado vitima (Tikk, 2011:110).

Boletim Ensino | Investigagao n® 13, novembro 2012, Capitdo JUR Joao M. Dias Moreira

39

O IMPACTO DO CIBERESPACO COMO NOVA DIMENSAO NOS CONFLITOS P. 27-560



40

vantagem militar por parte do atacante.

A conclusao semelhante parece chegar Gouveia (2012), para quem um ciberataque
embora nao sendo considerado pela resolucao interpretativa 3314 como um tipo de AA,
face a evolucao quer do conceito quer das técnicas militares, deve-se reconhecer que essa
realidade se for de certas proporgdoes e com certas caracteristicas tem de ser
evidentemente considerado um AA e essa qualificacdo deve ser suscetivel de permitir
agoes no ambito do direito a LD. Acrescenta ainda que importante e decisivo é a
intensidade do ciberataque, reforcando que deve ser um ciberataque com certas
proporgoes, finalidades e realizado por certas entidades.

Sharp (1999:119, cit. por Saraiva, 2009:427) considera igualmente a possibilidade de
ciberataques armados, ataques de grande magnitude, intensidade e duragao
suficientemente graves para admitirem a LD.

No entanto, reconhece-se que nao € isento de dificuldades, considerar-se que um
ciberataque é um AA, pois ndo é em si um ataque fisico, razao pela qual existem autores
que preferem abordagens diferentes. Concretamente, autores que consideram que um
ciberataque pode nao ser considerado um AA, mas pode ter efeitos idénticos, ou ainda,
que pode chegar a um nivel de AA. Estas linhas de argumentacao resolvem o dilema com
enfoque nos efeitos que um ciberataque pode provocar no Estado alvo, o que se resume
no essencial a uma abordagem ou dimensao causal do ciberataque. Nao interessara aqui o
meio pelo qual se perpetram os ataques mas sim os efeitos dele decorrentes.

Parece-nos que é a argumentacdo de Wingfield (2000, cit. no Operational Law
Handbook, 2008:147) quando diz que um AA pode ocorrer quando o uso da forca ou uma
acao normalmente ndo qualificada como AA, é exercido de tal forma que causa efeitos
equivalentes. E para o efeito, sugere que se apreciem trés fatores para se concluir se
existem efeitos equivalentes. Sao eles, o objetivo do ataque, a sua duragao e intensidade.

E também, de facto, uma abordagem possivel. Se entendemos que o que é
verdadeiramente relevante para questao de saber se um ciberataque pode cair na previsao
do artigo 51° da CNU, tem sobretudo a ver com os efeitos do ciberataque, sendo certo que
este pode originar o mesmo género de devastacdo que os AA utilizando armamento
convencional e fisico, entao esta pode ser a saida para resolver a querela. E de facto, para
esta corrente, este é o fator essencial a ponderar. Ndo sdo os meios utilizados que sao
relevantes e decisivos. Sera indiferente para a qualificacio do ataque saber se uma
refinaria ou central nuclear explodiu em virtude de um missil ou em consequéncia de um
software malicioso. Assim, se os efeitos de um ciberataque forem de dimensao semelhante
aos provocados por um ataque qualificado como AA, entao merece e tem dignidade para
receber o mesmo tratamento conferido pela lei internacional.

Acresce que, sempre se dir4, numa ultima ratio, que uma interpretacdo restritiva
nesta matéria, seria esquecer que o artigo 51° da CNU nao pode limitar o exercicio do
direito a LD para além do que é considerado razoavel, pois “...o direito inerente de legitima
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defesa individual...”, conforme consta no artigo 51° da CNU, existia muito antes de 1945. 41

E que, como em relacdo ao ciberataque ocorrido na Esténia, Ene Ergma (2007, cit.
por Shackelford, 2009:194), porta-voz do parlamento, doutorada em fisica nuclear, referiu,
quando olha para uma explosao nuclear e para o que sucedeu na Estonia vé a mesma
coisa. Como a radiacao duma explosao nuclear, um ciberataque pode destruir um Estado
moderno, ainda que sem derramar sangue.

3. A responsabilidade dos Estados por ciberataques
a. A inexisténcia de Direito Internacional Convencional

Recorrendo aos ciberataques de que foi alvo a Esténia, um dos problemas que
surgiu para as autoridades estonianas foi o da atribuicao a um Estado daquelas agoes
(Shackelford, 2009:229). A Esténia acusou Moscovo de estar relacionada com os
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ciberataques as suas IC, quer governamentais, quer civis. E este problema coloca-se,
pondo de parte as questdes de natureza pratica decorrentes das caracteristicas do
ciberespaco dificultarem a analise forense no sentido de se detetar a origem, porque os
ciberataques podem ser conduzidos por simples hackers, organizacoes criminosas,
terroristas ou por Estados, pelo que se torna dificil averiguar a sua autoria.

Nao ¢ indiferente saber quem ¢é o autor de um ciberataque, uma vez que é também
a partir da natureza deste que se retiram importantes ilagoes no sentido de saber se nos
encontramos no ambito da cibercriminalidade, do ciberterrorismo ou, com maior
relevancia para o presente trabalho, perante um ciberataque a qualificar como AA ou com
efeitos equivalentes a este, com as inerentes consequéncias dai decorrentes.

A cibercriminalidade e o ciberterrorismo (este ultimo se nao for conectado com um
Estado) terdao obviamente um tratamento diferente, essencialmente ao nivel do direito
interno, mormente o direito criminal do Estado alvo, sendo que neste caso é obviamente
necessario recorrer aos instrumentos particulares da criminalidade transnacional como a
estreita cooperacao judicidria entre os Estados envolvidos em matéria de investigacao e
recolha de prova.

A este aspeto, nado ¢ alheia a Lei do Cibercrime (Assembleia da Republica, 2009) que
estabelece as disposi¢oes penais materiais e processuais para este tipo de criminalidade e
as correspondentes normas relativas a cooperacao internacional concretamente no que
respeita a recolha de prova. De destacar o artigo 20° que determina que as autoridades
nacionais cooperam com as autoridades estrangeiras competentes para efeitos de
investigacao criminal neste ambito e recolha de prova dos crimes.

Mas, o que ¢ relevante para o presente trabalho é saber se é possivel imputar a
responsabilidade por ciberataques a Estados. Dai que seja essencial averiguar se um
ciberataque pode ser imputado a um Estado.

As questoes relacionadas com a imputagao ou atribuicao destes atos aos principais
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sujeitos de direito internacional tocam na tematica da responsabilidade internacional dos
Estados. O reconhecimento da responsabilidade internacional destes assenta na mesma
razao de ser pelas quais no direito interno dos Estados, tem existéncia a responsabilidade
individual, e nesse aspeto existe largo acordo no sentido de que os Estados devem ser
responsabilizados pelas suas condutas ilicitas.

Mas, um dos problemas € o facto do regime da responsabilidade internacional dos
Estados nao estar codificado, recorrendo-se sobretudo ao direito consuetudinario e a
jurisprudéncia dos Tribunais para o especificar. Contudo, a Comissdo de Direito
Internacional (CDI) da ONU, aprovou em 2001, na sua 53.* sessao, um projeto de regime
juridico sobre responsabilidade dos Estados por atos ilicitos internacionais denominado
de “Draft Articles on Responsability of States for International Wrongful Acts” (DARS), e
que foi colocado para apreciagao em AG da ONU (Assembleia Geral das Nagoes Unidas,
2001).

Trata-se efetivamente de um projeto, ndao sendo ainda direito convencional, mas
que contém indicadores seguros acerca do que se pretende para este regime e quais as
suas principais orientacoes (Machado, 2004:502).

b. A imputacio dos ciberataques aos Estados

Um dos aspetos em que a DARS fornece indicadores esta relacionado precisamente
com a imputacao de atos ilicitos aos Estados. Mas antes de avancar, é preciso colocar uma
questao prévia relevante. E que a pratica dos Estados e a jurisprudéncia do TLJ, e também
o DARS (nao se fala em culpa neste projeto), tém seguido a teoria da responsabilidade
objetiva como principio geral, ou seja sem necessidade de averiguar da intencao (dolo) ou
negligéncia (culpa), embora tal averiguacao possa ser relevante em casos especiais, pois
apesar de a culpa (em sentido lato) nao ser condi¢ao geral de responsabilidade, pode
desempenhar um papel importante em certos contextos (Brownlie, 1996:462-464).
Obviamente que provando-se a intencao tanto melhor, mormente através de indicios
crediveis relevantes.

Efetuada esta consideracao prévia, o artigo segundo do DARS comeca por dizer
que a conduta de um Estado, quer por acdo (comissiva) quer por omissao (omissiva), é
ilicita do ponto de vista internacional, quando além de lhe ser imputada, constituir uma
violacao das suas obrigacoes internacionais. Duas questoes se levantam.

A primeira questao ¢ a de saber quando é que um ato é imputavel a um Estado. E
quanto a esse aspeto, dispée o artigo quarto do DARS sob a epigrafe de “Conduct of
organs of a State” que a conduta de qualquer 6rgao do Estado serd a este imputado,
independentemente de se tratar de um o6rgao legislativo, executivo, judicial ou com
quaisquer outras funcgdes, sendo que 6rgao serd qualquer pessoa ou entidade que tenha
esse estatuto nos termos da lei interna desse Estado. E também nesta direcdo que aponta o
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grupo de peritos que se encontra a elaborar o manual de direito internacional aplicavel a
ciberguerra quando nele se estabelece a seguinte presuncao “ if a cyberoperation has been
launched or otherwise originated from governmental cyber infrastructure there is a
rebuttable presumption that the state in question is associated with the operation” (Tikk,
2011:104).

Por outro lado, nos termos do artigo oitavo sob a epigrafe “Conduct directed or
controlled by a State”, as condutas de uma pessoa ou grupo de pessoas (que nao, 6rgaos
do Estado) serao consideradas como atos do Estado, se estiverem sob instrugoes, direcao
ou controlo desse Estado para levarem a cabo essas acodes. Definitivamente, parecem
incluir-se aqui os casos de grupos direta ou indiretamente patrocinados por Estados, quer
em termos materiais quer em termos financeiros, para aquelas finalidades concretas.

No entanto, Shackelford (2009:234) chama a atencao para o facto da jurisprudéncia
internacional nao ser pacifica quanto ao grau de controlo necessario para que o ato
praticado por terceiros seja atribuido a um Estado. O TIJ no “Nicaragua case” entendeu
necessario o controlo efetivo, ou seja, as pessoas ou grupo de pessoas que praticaram o
ato ilicito tém de estar sobre completa dependéncia do Estado, ao passo que no caso do
Tribunal Internacional Criminal para os crimes cometidos na ex Jugoslavia “Tadic case”, se
decidiu que se o Estado tem um papel na coordenacao e organizacdo do grupo, além de
fornecer apoio, entao existe controlo operacional, o que significa que os atos praticados
por esse grupo sao imputaveis ao Estado. Quanto a nés entendemos que basta o controlo
operacional. Mais, entendemos que face a uma ameaca desta natureza basta que Estado
tenha conhecimento das atividades desenvolvidas no seu territério por esses grupos e
nada faca para as deter. Ha aqui, claramente, uma imputacdo em resultado de uma
omissao quando se estava obrigado a uma conduta ativa em respeito pelos objetivos da
ONU.

Quanto a segunda questdo, a de saber quando é que o ato ¢ ilicito. O artigo
segundo do DARS responde a esta questao quando dispoe que a conduta de um Estado é
ilicita do ponto de vista internacional, quando constituir uma violacdo ou nao
conformidade com as suas obrigacoes internacionais. Obviamente que uma das principais
obrigacdes dos Estados é nao recorrer & ameaca ou ao uso da forca, quer seja contra a
integridade territorial ou independéncia politica de um Estado, ou de qualquer modo
incompativel com os objetivos da ONU.

4, Sintese Conclusiva Global

Neste capitulo procuraremos retirar as conclusdes principais das matérias
constantes nos capitulos anteriores para depois nos debrucarmos sobre as questoes e
hipoteses inicialmente levantadas. No capitulo referente ao ciberespago, clarificamos e
caracterizamos este conceito. DensificAmos o conceito de ciberataque e de IC. Concluimos,
que os ciberataques podem ter atores diversos e diferentes motivacoes, e que os efeitos
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dos ciberataques serdao mais ou menos gravosos consoante a natureza dos alvos. Se
possuirem a natureza de IC, sendo ciberataques de grande amplitude e escala, poderao ter
consequéncias ao nivel politico, militar e civil, podendo considerar-se como tendo
potencialmente efeitos estratégicos. Logo, as IC sdo consideradas vulnerabilidades pois
influenciam os dominios politico, militar, econdmico, social, de infraestruturas e
informacional de um Estado. No segundo capitulo, dedicou-se especial atencdo a LD em
direito internacional e ao conceito de AA seu pressuposto. Foi entao definido AA como ato
com grande amplitude, gravidade e escala, praticado utilizando quaisquer instrumentos
ou dispositivos que tenha consequéncias e provoque efeitos violentos no adversario, ainda
que os instrumentos ou dispositivos usados nao tenham normalmente essa finalidade. No
capitulo seguinte verificou-se os casos em que com base nos indicadores do DARS é
possivel imputar um ciberataque a um Estado.

Assim, quanto a HIP 1 em que “as IC portuguesas estdo a ser alvo de um
ciberataque coordenado e de grande intensidade tipo DoS, que ja originou dezenas de
vitimas mortais e avultados danos materiais, com efeitos ao nivel politico, militar e civil”,
verifica-se que é uma das circunstancias em que um ciberataque é considerado um AA.
Enquadra-se perfeitamente na densificagao do conceito acima efetuado pelo que se
encontra respondida a PD 1. Recorrendo a dimensao causal de AA, relativa apenas aos
efeitos, o resultado seria o mesmo. Relativamente a HIP 2 em que “atualmente os
ciberataques nao podem ser imputados a Estados”, verifica-se precisamente o contrario.
Aos Estados podem ser imputados ciberataques conforme indicia de forma segura o
DARS. Alids, no ambito do manual de direito internacional aplicavel a ciberguerra
estabelece-se a presuncao de que um ciberataque oriundo de uma ciber infraestrutura
governamental presume-se ato do Estado. Portanto, hd imputacdo de responsabilidade
por um ciberataque a um Estado se as autoridades do Estado titular das IC violentadas,
através da investigacdo e analise forense comprovarem que o ataque foi perpetrado por
orgaos daquele, ou por pessoas ou grupo de pessoas que nao sendo 6rgaos, sao por este
controladas. Responde-se desta forma a PD 2.

Face a tudo exposto, se as IC portuguesas estdo a ser alvo de um ciberataque
coordenado e de grande intensidade tipo DoS, que ja originou dezenas de vitimas mortais,
avultados danos materiais, com efeitos ao nivel politico, militar e civil e as autoridades
concluirem que foi perpetrado por érgaos de um determinado Estado, ou por pessoas ou
grupo de pessoas que nao sendo 6rgaos, sao por este controladas, podem decidir invocar
o artigo 51° da CNU para atuarem em LD.

Consequentemente, a PP “poderéd Portugal, face a um ciberataque, exercer o seu
direito a legitima defesa a luz do direito internacional”, responde-se afirmativamente nos
termos e condigoes acima descritas.
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Conclusoes

O presente trabalho constitui uma abordagem realista a perigosidade dos
ciberataques, dissertando, sobre a opcao dos Estados vitimas face ao direito internacional,
particularmente no que ao direito de LD concerne.

Para concretizar o objetivo proposto, procurou-se indagar acerca da natureza do
ciberespaco e discorrer sobre as caracteristicas deste novo ambiente. Concluimos que se
trata de um novo universo, ao mesmo tempo virtual e fisico, a que sao associadas
inumeras caracteristicas. DensificAmos o conceito de ciberataque, a sua tipologia, bem
como 0s seus principais autores e motivagoes. Os seus principais autores vao desde
simples hackers, passando por terroristas e por ultimo os Estados, estes com verdadeiras
capacidades para atacar as vulnerabilidades que constituem as IC de um Estado e assim
produzirem efeitos ao nivel politico, militar e civil. Adotamos o conceito de IC especificado
pelo General Bispo, referindo também que existem IC em Portugal em dominios tdo
relevantes como o politico, militar, econdmico, social, fisico (infraestruturas) e
informacional. Concluimos, em sintese, que as IC nacionais constituem vulnerabilidades
face a um ciberataque coordenado e de grande intensidade.

No capitulo seguinte, versando sobre o regime juridico internacional do uso da
forca, desenvolveu-se com a profundidade suficiente o regime da CNU no que concerne
ao principio da proibicdo do uso da forca por parte dos Estados. Abordou-se a tematica da
LD individual e coletiva como excegao a esse principio norteador da CNU. Verificou-se
apds analise ao artigo 51° da CNU que um dos pressupostos para a invocagdao por um
Estado do seu direito inerente de LD era ter sofrido um AA, pelo que se procedeu a
densificagao do conceito. Averiguou-se se era possivel enquadrar um ciberataque no
conceito de AA. Concluiu-se que embora haja uma corrente de opiniao que defende que
um ciberataque nao pode ser considerado um AA para os efeitos previstos no artigo 51° da
CNU, é juridicamente viavel, segundo outros autores, operar aquela disposicao face a um
ciberataque com determinadas caracteristicas a IC de um Estado, quer considerando-o um
verdadeiro AA, ou ainda que nao o considerando um AA, como uma agao com efeitos ou
consequéncias equivalentes. Foi o que se concluiu em sintese. Dessa forma considerou-se
que no caso referido na HIP 1 estamos perante um AA, respondendo a PD 1 no sentido de
que aquela hipdtese é um caso em que um ciberataque ¢é considerado um AA.

No quarto capitulo, relativo a atribuicdo da responsabilidade a um Estado de
ciberataques, nao existe direito internacional convencional em relagao a essa matéria,
sendo as questdoes de responsabilidade dos Estados resolvidas recorrendo ao direito
consuetudinario e a jurisprudéncia dos tribunais internacionais. No entanto, em 2001
surgiu o projeto da CDI da ONU a que foi dado o nome de “Draft Articles on Responsability
of States for International Wrongful Acts” que embora nao constitua ainda direito
convencional, nos fornece algumas indicacoes sobre as solucdes encontradas e o caminho
que se pretende seguir. Conforme nele disposto a conduta de um Estado, quer por agcao
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(comissiva) quer por omissao (omissiva), ¢ ilicita do ponto de vista internacional, quando
além de lhe ser imputada, constituir uma violacdo ou nao conformidade com as suas
obrigacoes internacionais. Apds a constatacao de que um ciberataque ¢ um ato ilicito por
violacdo do Principio da proibicdo do uso da forca por parte dos Estados, tal levou-nos a
indagar quais os casos em que se podem imputar atos aos Estados. Conclui-se que a
conduta de qualquer 6rgao do Estado serd a este imputado, independentemente de se
tratar de um o6rgao legislativo, executivo, judicial ou com quaisquer outras fungdes, sendo
que orgao sera qualquer pessoa ou entidade que tenha esse estatuto nos termos da lei
interna desse Estado. Deu-se também noticia de que no d&mbito do Cooperative Cyber
Defense Centre of Excellence, na Estonia, o grupo de peritos que se encontra a elaborar o
manual de direito internacional aplicavel a ciberguerra estabeleceu a seguinte presuncao
“if a cyberoperation has been launched or otherwise originated from governmental cyber
Infrastructure there is a rebuttable presumption that the state in question is associated with
the operation”. Explicitado o regime, procurou-se saber se era possivel imputar um
ciberataque a um Estado, verificando-se que é perfeitamente vidvel isso suceder. Face ao
que se verificou, a HIP 2 nao foi confirmada e respondeu-se a PD 2 no sentido de que os
ciberataques podem ser imputados a um Estado se se provar que o ataque foi perpetrado
por 6rgaos daquele, ou por pessoas ou grupo de pessoas que nao sendo 6rgaos, sao por
este controladas.

Assim sendo, confirma-se que um ciberataque pode operar a invocacao do artigo
51° da CNU por parte do Estado cujas IC foram atacadas. Dentro de determinados
parametros um ciberataque pode ser considerado um AA, ou para quem nao lhe
reconhece essa possibilidade, uma acao com efeitos equivalentes a AA. Mas para tal
suceder o ciberataque tem que ter tido como alvo IC do Estado e produzido efeitos ao
nivel politico, militar e civil, o que sucede se existirem vitimas mortais e destruigao fisica,
ao ponto de colocar em causa a seguranca nacional desse Estado. Esta factualidade dara
as caracteristicas de escala, intensidade e gravidade, exigidas pela Jurisprudéncia do TLJ e
pela doutrina internacional, a qualquer ataque para que tenha aplicagao aquela disposicao
da CNU, incluindo um ciberataque. Essa invocagao deve ser efetuada pelas autoridades
nacionais do Estado. Por outro lado, hd que atribui-lo ou imputd-lo a um Estado,
responsabilizando-o conforme a teoria da Responsabilidade apresentada. Vimos as
situacdes em que ¢ viavel imputar a responsabilidade por ciberataques a um Estado. Por
ultimo, torna-se necessdrio o preenchimento dos restantes pressupostos da LD,
concretamente a subsidiariedade, a proporcionalidade e a provisoriedade da defesa, pois
apenas assim ela seré legitima. Contudo, este Ultimo aspeto € lateral ao presente trabalho.

Assim, como contributos concretos para o conhecimento podemos afirmar que
construimos uma possivel ratio que determina as condigbes que um ciberataque deve
possuir para que seja considerado um AA nos termos e para os efeitos consignados no
artigo 51° da CNU. Complementarmente, consideramos que essa é uma analise e decisao
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que compete as autoridades do Estado lesado.

Concretizamos, com base nos indicadores fornecidos pelo DARS quais as situacoes
em que se pode imputar a responsabilidade por ciberataques a um Estado. VerificAmos
que, de facto, as IC de um Estado tém vulnerabilidades face a ciberataques, sendo urgente
medidas de protegao, pois como referido, a sua rutura pode produzir efeitos de ambito
nacional, ou regional, de tal forma que afeta o regular funcionamento dos servicos da
sociedade civil e das instituigoes nacionais, criando um problema de seguran¢a nacional.

Constatamos ainda que, face ao facto da legislacdo sobre protecao de IC apenas ter
sido publicada recentemente (Decreto-Lei n.° 62/2011, de 9 de Maio) ainda é longo o
caminho a percorrer, nao sendo incorreto dizer, como Collins (2012) referiu no congresso
Norte-Americano, que nao ocorre outro dominio na seguranca nacional de um Estado em
que a ameaca seja tao grande e o que tenha sido feito até agora para a prevenir e combater
tenha sido tdo pouco face aos danos que potencialmente pode provocar.

No que concerne a recomendacdes € imprescindivel o acompanhamento do
tratamento que tem sido dado a esta tematica na doutrina e jurisprudéncia internacionais.

O acompanhamento da doutrina e postura da ONU e da North Atlantic Treaty
Organization (NATO), bem como o seguimento da atividade do Cooperative Cyber Defense
Centre of Excellence, é também essencial. E também fulcral que se deixe de olhar para os
ciberataques apenas na perspetiva da cibercriminalidade e do ciberterrorismo e apreender
definitivamente que os Estados tém novas ciberestruturas no ambito militar, que atuando
originarao potencialmente a regulagao pelo Jus ad bellum e Jus in bello. Por ultimo, no
seguimento do que se disse no anteriormente, recomenda-se a participagao em exercicios
NATO no ambito do ciberespaco, mas em que Portugal participe em todo o espetro de
incidentes.
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Resumo

Nos ultimos dois séculos, Portugal viveu periodos de prosperidade e evolucao, mas
também periodos de decadéncia. O presente trabalho observa trés periodos de
decadéncia nacional e as Forcas Armadas Portuguesas sob uma perspetiva
multidimensional, a fim de identificar o papel que estas desempenharam, face a projecao
do poder do Estado e face a relagdo com a sociedade.

O procedimento metodologico efetuado cumpriu quatro passos: (i) definicao de um
quadro concetual, (ii) investigacao historica, (iii) analise e (iv) sintese. O percurso permitiu
identificar linhas de continuidade nos periodos de decadéncia em Portugal e as
carateristicas constantes no papel desempenhado pelas Forgas Armadas nos mesmos
periodos. Estes dados foram, depois, relacionados entre si, de modo a obter a resposta
sobre qual o papel das Forgcas Armadas em periodos de decadéncia em Portugal.

Pode, entao, identificar-se um conjunto de carateristicas constantes no papel das
Forcas Armadas diretamente relacionadas com linhas de continuidade detetadas nos
periodos de decadéncia, nomeadamente no ambito da politica externa, interna e da
economia. Foi também possivel verificar que existem outras carateristicas constantes da
Instituicao Militar, nomeadamente as relacionadas com o ethos e com o emprego
operacional, que ndo parecem ter uma relacao direta com contexto de decadéncia.
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Palavras-chave

Carateristicas Constantes, Ethos Militar, Linhas de continuidade, Papel das Forcas
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Abstract

During the last two centuries, Portugal lived periods of wealth and evolution, but also
crossed periods of decay. This study observes three periods of national decay in Portugal
and the Portuguese Armed Forces under a multidimensional perspective, with the purpose
of identifying their role, related to the power projection by the State and their relationship
with the Portuguese society.

The methodological procedure was performed in four steps: (i) definition of a
conceptual board, (ii) historical research, (iii) analysis and (iv) synthesis. This allowed the
identification of the lines of continuity in the periods of decay and the constant
characteristics of the Armed Forces role along the same periods. Both data were afterwards
related between each other in order to obtain the answer on the Armed Forces role during
the periods of decay in Portugal.

It was possible to identify some constant characteristics concerning the Armed
Forces role that are directly related to the lines of continuity detected in the periods of
decay, namely those linked to the foreign and internal politics and economy. It was also
possible to identify that there are some other constant characteristics in the Military
Institution, related to the ethos and operational employment, which seem not having a
direct relation with the decadence juncture.

Keywords

Constant Characteristics, Military Ethos, Lines of Continuity, Armed Forces Role, Periods of
Decay, Civil-Military Relations

Introducao

O presente artigo resulta de um trabalho de investigacao individual efetuado no
ambito do Curso de Estado-Maior Conjunto, 2011-2012 e tem como objeto o papel das
Forcas Armadas (FA) face ao contexto de decadéncia. Dado o exiguo espaco disponivel, a
transformacdo do trabalho em artigo publicavel exigiu que os capitulos da narrativa
histérica, patentes no trabalho original, fossem omitidos. Por conseguinte, as
referenciacoes bibliogréficas consideradas indispensaveis foram incluidas na sec¢ao 3 do
presente texto, consignada a analise.

Como objetivo geral, pretendeu-se verificar a existéncia de carateristicas
constantes no papel desempenhado pelas FA Portuguesas face as linhas de continuidade
em periodos de decadéncia ocorridos no nosso pais. O percurso de investigacao foi
direcionado para trés objetivos especificos: (i) identificar as linhas de continuidade dos
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periodos de decadéncia; (ii) identificar as carateristicas constantes no papel das FA nos
periodos de decadéncia e (iii) Verificar a relagcao entre as linhas de continuidade nos
periodos de decadéncia e as carateristicas constantes no papel das FA.

O texto foi organizado na presente introdugao, num corpo central, dividido em trés
seccoes e nas conclusoes. A primeira seccao (ponto 1.) aborda o modelo conceptual
utilizado. Segue-se a identificacdo dos periodos de decadéncia estudados (ponto 2.) e a
analise dos dados obtidos (ponto 3.). Nas conclusdes, a natureza do trabalho elaborado
implicou que a sintese consistisse num conjunto de inferéncias relativas ao
comportamento demonstrado pelas FA nos periodos estudados, pelo que se apresentam
sob a forma de paragrafos breves e objetivos.

A delimitacao foi efetuada no plano temporal e no nimero de periodos estudados.
No plano temporal, foi necessério identificar a altura a partir da qual as FA reinem
carateristicas essenciais semelhantes as atuais. Isto materializou-se a partir do momento
em que estas deixaram de servir o soberano e passaram a Servir a nacao, 0 que ocorreu a
partir da Constituicdo de 1822. Estabeleceu-se como limite posterior o final do século XX
(ano 2000), de modo a que o momento atual nao fosse abrangido. Quanto ao numero de
periodos em estudo, foram estabelecidos trés, minimo suficiente para reduzir a
possibilidade de coincidéncia fortuita nas linhas de continuidade identificadas mas, ao
mesmo tempo, maximo possivel de analisar dado o espaco imposto ao trabalho. Ambos os
aspetos sao detalhados adiante, na exposicao do modelo conceptual.

O objeto do estudo - o papel das FA face ao contexto de decadéncia - impos um
primeiro desafio, relacionado com a utilizacao do termo “papel”. Com efeito, esta
designagao reveste-se de uma complexidade notavel e confunde-se com termos como
“missao” ou “finalidade”, tornando necessdrio o estabelecimento de uma linha de
pensamento. As FA desempenham um papel de projecao de poder militar do Estado
encontrando-nos, aqui, no campo da Estratégia, mas desempenham igualmente um papel
face a sociedade do seu tempo, passando, agora, para o campo da Sociologia.

Se, no plano estratégico, existem referéncias solidas, recorrentemente trabalhadas
dentro das proprias FA, desde Beaufre (1963), passando por Cabral Couto (1987 e 2007),
até aos dias de hoje com inimeros autores, ja no plano sociologico os estudos elaborados
nao abundam. Em 1985, Maria Carrilho afirmava nao existirem estudos de carater
histérico sobre o papel sociolégico dos militares (Carrilno, 1985:67). Desde entdo até
agora, os estudos de Medeiros Ferreira (1996) e Maria Baltazar (2005), entre outros,
constituem-se como referéncias incontornaveis nesta matéria.

A perspetiva de estudo é, por conseguinte, multidisciplinar, socorrendo-se
fundamentalmente da Estratégia, da Sociologia e da Historia.

A Estratégia Militar, enquanto uma das estratégias gerais do Estado, permite
perceber a forma como, em relacdo a IM, foram gerados, estruturados e utilizados os
recursos na prossecucao dos objetivos de Portugal nos diferentes periodos de decadéncia.
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A Sociologia ocupa-se das correlacoes entre os fendmenos sociais, identificando o
que ¢é uniforme e repetivel.

A Historia fornece a informacao necesséaria para a reconstrucao documentada dos
acontecimentos que sdo, no espago e no tempo, Unicos, mas que podem ser agrupados,
pela Sociologia, segundo critérios de uniformidade (Carrilho, 1985:68).

1. Modelo Conceptual

A natureza da investigagao implicou a organizacao do modelo conceptual em torno
de trés conceitos-base: Decadéncia, Conjuntura e Papel das For¢as Armadas.

Decadéncia

Nao existe uma definicao universalmente tipificada em relacao ao conceito de
decadéncia. Este ¢ utilizado no Ocidente, ja desde a antiguidade, para designar periodos
de declinio nas artes, na ordem social, politica ou noutras realidades. Ao longo das
diferentes épocas, inimeros pensadores procuraram descrever o fendmeno, assinalando
as suas circunstancias e causas. E ao longo dos séculos XIX e XX que se multiplicam as
abordagens a esta temaética, levadas a cabo por autores como Nietzsche, Freud, Spengler,
Mannheim, Ortega y Gasset, Unamuno, Todorov, e Adorno, entre outros. Quase todos os
autores se referem a decadéncia como um fenémeno natural e sempre presente, embora
com ocorréncia de periodos em que as manifestacdes sdo mais intensas. E, portanto,
através da distincao dos diferentes niveis de intensidade do fenémeno que se obtém os
“periodos de decadéncia”, como sendo aqueles em que esta se manifesta com mais
intensidade (Riezu, 2011:12-13).

Spengler, debrucando-se sobre a decadéncia civilizacional, logra delimitar um
periodo de maior aceleracdao no lugar e no tempo, refletindo expressamente sobre a
“Decadéncia do Ocidente” (Spengler & Morente, 1998:28).

Para Arthur Herman, a ideia de decadéncia consiste numa teoria acerca da
natureza e do sentido do tempo, numa perspetiva semelhante a ideia de progresso.
Ambas sao faces de uma mesma moeda, pois toda a teoria de progresso tem uma teoria
de decadéncia a contrapo-la (Herman, 1997:23).

Adotou-se abordagem que preconiza que, em todo o tempo esta presente e ativo o
principio de decadéncia, mas ha periodos em que esta sofre brusca aceleracao. Nestes
periodos, a decadéncia traduz-se, de forma mais ou menos explicita e clara, através de
afirmacoes e negacoes em relagao aos valores e comportamentos (crise de valores) que é
alvo de reflexao critica, predominantemente ou exclusivamente, por parte dos intelectuais
(Riezu, 2011:60-61). Ao longo das épocas histéricas e dos contextos sociais, apresenta
sintomas ou causas que podem ser de diversa ordem, pelo que nao ¢é facil estabelecer um
leque de sintomas rigorosos cuja presenca, em simultaneo, configure um quadro de
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decadéncia. No entanto, Riezu referencia aspetos constantes ao longo da Histéria, nestes
periodos:

- A ocorréncia de conflitos ou crises, qualquer que seja a sua ordem (desde crises
econdmicas a guerras);

- A denuncia clara por parte dos intelectuais, referindo-se especificamente a “crise
de valores” e “crise de comportamentos”, resultando, frequentemente, no seu afastamento
da vida publica, induzido pelos dos restantes setores da sociedade’;

- A negacao da situacao por parte dos detentores do poder.

Por conseguinte, na identificacdo dos periodos de decadéncia em Portugal,
procurou-se encontrar a presenca destes trés fatores, em simultaneo, como indicador
seguro.

Presencga de conflito e/ ou crise

DECADENCIA — Denuncia de “crise de valores” e “crise de comportamentos”

Negacdo por parte do poder

Figura 1: Fatores do conceito de decadéncia

Conjuntura

Identificadas as condi¢des necessarias para indicar que se esta na presenca de um
periodo de decadéncia, interessava, entdao, operacionalizar a caraterizacao desse periodo
ou, por outras palavras, a descricao da conjuntura vivida. O modelo escolhido foi o
preconizado no “Método Geopolitico Alargado” através dos fatores de poder do Estado
enunciados por Freire Nogueira: econémicos e infraestruturais; sociais; politicos; militares
e de seguranca (Nogueira, 2011:298) que, abreviadamente, designaremos por econémicos,
sociais, politicos e militares, e que constituem as dimensoes da conjuntura em analise.

"Em certas circunstancias o papel dos intelectuais pode ser desempenhado pela imprensa.
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CONJUNTURA —

Nacional

Politica {

Internacional

Produto Interno Bruto

Econdmica
Inflagdo
Demografia
Social Cultura
Contestagdo

Balanga Comercial

(Militar: analisada através do modelo concetual de Papel das For¢as Armadas)

Figura 2: Dimens0es em anélise na conjuntura de cada periodo de decadéncia

Cada dimensao é observada sob alguns dos seus indicadores mais expressivos,

permitindo estabelecer comparacao com o comportamento dos mesmos indicadores em

periodos diferentes.

Tabela I: Dimensdes Politica, Econdémica e Social da Conjuntura

Dimenséao Indicador Descricdo

Situacao vivida em cada periodo no que respeita aos
" . principais atores do Sistema Politico Internacional

Politica Internacional . .
(SPI) que interagem com Portugal e politica externa

Politica portuguesa.

Situacao das entidades politicas nacionais, quer do
Politica Nacional lado do Governo, quer das oposicoes, incluindo-se

ainda as linhas de forga politicas seguidas.
Situacao do pais no que respeita a producao anual de

Produto Interno Bruto . .
(PIB) bens e servicos finais comparada com um mesmo
Econémica grupo de paises.
Balanca Comercial Importacoes, exportacoes, divida interna e externa.
Inflacao Poder de compra dos cidadaos.
Demografia Densidade, distribuigao geografica e emigracao.
Cultura e Educagao Niveis de literacia, modo de vida e manifestacoes
Social culturais.
Contestacao Manifestagoes  publicas dos setores  sociais
resultantes da conjuntura.
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Papel das Forgas Armadas

Ao contrario do ocorrido com o conceito de “decadéncia”, onde nao existe uma
definicdo tangivel universalmente aceite, em relacdo as FA encontramos uma diversidade
de defini¢oes. Esta diversidade prende-se fundamentalmente com dois aspetos: a época
histérica a que se refere e a area de estudos que a aborda. Considerando o objetivo da
presente investigacao, importa, pois, encontrar uma definicao de FA que permaneca
vélida ao longo de tempo suficiente para que possam ser abrangidos vérios periodos de
decadéncia, que possibilite o tratamento do conjunto da IM, independentemente das
diferentes formas organizativas que tomou nos Ultimos 120 anos? e que seja expressiva
quer da perspetiva do emprego da Forga, quer do impacto que a existéncia da Forca tem
na sociedade portuguesa.

No contexto do presente trabalho, adotou-se a seguinte definicao de FA:

“Organizacao social complexa e profissional orientada sistematicamente para a
preparacao da guerra, em contraposicao a mobilizacdo esporadica de forca, que s6 se
torna possivel com a economia monetaria, a centralizacdo do poder no Estado, a
Revolucao Industrial, a racionalidade administrativa baseada no mérito e nao em critérios
de sangue ou casta e a correspondente mudanca nas relagoes sociais” (Baltazar, 2005:50).

De acordo com o exposto, as Forcas Armadas Portuguesas comecam a existir a
partir do momento em que o instrumento militar corresponde a todas as premissas do
conceito. Esse momento encontra-se a partir da Constituicao de 1822, que estabelece a
forca militar “permanente e nacional com a finalidade de garantir a defesa de Portugal,
subordinada ao interesse nacional” (Amaral, 2010:Art.° 113° a 117°). Uma vez que se trata
de uma base concetual, somos for¢cados a admitir que, desde o inicio da Monarquia
Constitucional, o instrumento militar corresponde a todas as condicoes da definicao do
conceito. No entanto, é sabido que, pelo menos até ao inicio da Regeneragao, em 1851, a
instabilidade em Portugal levou a que, nao raras vezes, as FA nao correspondessem a
algumas das premissas especificadas®.

O papel das FA nos periodos de decadéncia foi encarado na perspetiva da
conjuntura militar, dando continuidade ao modelo de anélise conjuntural utilizado no
presente trabalho. Se, por um lado, interessava perceber a forma como o Estado
Constitucional desenvolveu a aplicacao da forca, por outro lado era fundamental verificar
como ocorreu, no mesmo periodo, a interagao dos militares com os portugueses, no
plano interno. Por conseguinte, o conceito de “Papel das FA” foi analisado sob as duas
dimensoes estratégica e sociologica. Em ambas foi fundamental a definicao clara de

?Desde a coexisténcia da Marinha com “dois Exércitos”, um metropolitano e um ultramarino, ao surgimento da
designacao explicita de Forcas Armadas e até ao surgimento do terceiro Ramo, a For¢a Aérea, em 1952.

*Entre 1822 e o “Pronunciamento Militar” da Regeneracao, em 1851, viveram-se trés décadas de grandes
convulsoes, com periodos de vigéncia liberal alterados com vigéncia absolutista, incluindo duas guerras civis (1832-
1834 e 1846) (Ramos, et al., 2009:858-859). Por conseguinte, s € possivel considerar que as condi¢des para a
prossecuc¢ao do estudo estao presentes apos o inicio do periodo conhecido como “Regeneragao”.
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58 indicadores, pois foi a partir das semelhancas e diferencas encontradas entre estes
ultimos, em diferentes periodos de decadéncia, que se obtiveram as carateristicas
constantes no papel das FA.

Emprego de Forgas no plano externo

Operacional Emprego de Forgas no plano interno

Dimensao Giendica Invengdo e Construgdo
Estratégica Obtenc¢do
Dispositivo
| Estrutural Transformagao

PAPEL DAS FA —

Modelos de Recrutamento

Profissdo Militar Modelos de Carreira

Coesdo
Subordinagdo

Dimensdo

Sociolégica_' Organizagao Militar

Relagdo com o Poder Politico
Relagdo com a Populagdo

_Relagdo Civil-Militar

e

Figura 3: Conceito de Papel das FA, dimensdes, subdimensdes e indicadores

A dimensao estratégica foi obtida através do preconizado em Cabral Couto em
relacado ao desenvolvimento e aplicacao da forca, dividindo-a nas subdimensoes
Operacional, Genética e Estrutural (Couto, 1987:230). Cada uma delas foi analisada por
intermédio de indicadores especificos, patentes na tabela:

Tabela II: Dimensao Estratégica das FA

Subdimensao Indicador Descrigao
Emprego de Forgas no Plano Intervencoes militares no cumprimento
Externo de orientacdes estratégicas ou
Operacional . is do Estad
Emprego de Forcas no Plano operacionals ao &stado.
Interno
) Invencgao e Construcao Producgao nacional de novos meios
Genética - —
Obtencao Aquisicao no estrangeiro de novos meios
. . Recursos humanos e articulagao das
Dispositivo
Estrutural forgas
Transformagao Reorganizagao do dispositivo no periodo
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A andlise da dimensdo sociolégica seguiu o conceito sociolégico das FA,
preconizado por Maria Carrilhot, dividindo-a nas trés subdimensoes: “Organizagao
Militar”, “Profissao Militar” e “Relagao Civil-Militar” (Carrilho, 1985:44). Cada
subdimensao foi analisada por intermédio de dois indicadores, de acordo com a tabela:

Tabela III: Dimensao Sociolégica das FA

Subdimensao Indicador Descrigao
Modelos de recrutamento Sistema de recrutamento
Profissao Militar Progressao nos ramos das FA

Modelos de carreira
Atividade laboral desenvolvida

Coesao Inter-relacionamento dentro da Instituicao

Organizacao Militar L Subordinacdo  hierdrquica dentro da
Subordinacao L
Instituicao

Relacado com o poder | Relacao FA-Estado e forcas politicas

politico
Relacdo Civil-Milit - - .
clacao Hviviar Relagao com a | Relacao FA-Sociedade envolvente
populacao
2. Identificacdo dos Periodos de Decadéncia

Tendo presentes os fatores do conceito de decadéncia, afigurou-se importante,
para a delimitacdao dos periodos, encontrar os limites temporais de inicio e fim.

Das quatro categorias de sintomas de decadéncia admitidas por Riezu -
modificacdo, negacdo, supressdao ou substituicdo — as ruturas na ordem politica podem
enquadrar-se na ultima (Riezu, 2011:13-18). Em certo sentido, uma rutura da ordem
politica é, sem duvida, o terminar, ou pelo menos uma tentativa de terminar, um processo
de decadéncia®. Dadas as carateristicas difusas dos sintomas de decadéncia, este talvez
constitua o que mais seguramente indica a presenca deste estado. Acresce que, na escolha
dos periodos, procuraram-se os momentos de rutura em que existiu uma “confirmacao
nacional”, materializada pela aceitacdao geral da nova situacao’. Posto isto, a identificacao

* Conferir também com Baltazar, 2005:49.

® Maria Carrilho segue o preconizado pelos que designa de “autores mais representativos”, referindo-se a Gwyn
Harries-Jenkins e Charles Moskos (Harries-Jenkins & Moskos, 1981). Em 2001, Guy L. Siebold, numa retrospetiva
sobre os diferentes autores de sociologia militar, ao longo do século XX, considerava véalida a taxonomia de Harries-
Jenkins e Moskos, embora, pessoalmente, preferisse uma outra classificacao (Siebold, 2001:145).

 Ainda que, na sequéncia de uma rutura, se instale um sistema decadente, embora de forma diferente. De acordo
com C.N. Parkinson, “a histéria mostra que existe uma sequéncia em que uma forma de governo substitui a anterior
e que, cada uma, ndo consegue atingir a perfeicdo, mas sim a decadéncia” (Parkinson, 1958:9).

" A respeito da rece¢do ou acolhimento nacional dos movimentos que estiveram na origem das ruturas, veja-se
Matos, 1997:418.
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dos periodos de decadéncia a estudar obedeceu aos seguintes critérios:

- Cada periodo teve, como demarcacao do final do seu processo de decadéncia em
particular, um momento de rutura na ordem politica;

- O inicio do periodo deve ser entendido como a altura em que todos os sintomas
necessarios estao presentes. Por conseguinte, o processo pratico de delimitacdo consistiu
em, partindo da data da rutura, recuar até a esse momento ou fase do processo. Nao nos
pareceu exequivel encontrar uma data precisa de inicio (como o ¢ para o final, dado que
se trata de um momento de rutura, perfeitamente identificadvel) mas, mais importante do
que fixar uma data exata, é identificar o periodo temporal em que o processo de
decadéncia se faz sentir com intensidade;

- Os periodos de decadéncia escolhidos devem encontrar-se suficientemente
espacados no tempo para que os decisores intervenientes no processo nao sejam 0S
mesmos em periodos sucessivos (o que aumentaria a probabilidade da tomada de opgoes
semelhantes);

- Devem ser estudados, pelo menos, trés periodos, de modo a minimizar a
possibilidade de coincidéncia fortuita nos indicadores obtidos.

Os periodos escolhidos foram os correspondentes a decadéncia dos trés ultimos
regimes politicos que culminaram em rutura, sublinhando-se, em cada um, os sintomas
carateristicos:

Regeneragao (1851-1910)

Periodo cujo declinio acentuado pode ser estabelecido a partir de 1890, em que, ao
ultimato inglés somado a um golpe letal nas finangas vieram juntar-se os restantes
sintomas de decadéncia. Com efeito, neste periodo, designado por Verissimo Serrdao como
“0s piores vinte anos da histéria do nosso pais” (Serrao, 1987:161), assistiu-se a uma crise
econdmico-financeira que afastou o pais do sistema padrdao-ouro, redundou numa

bancarrota em 1892 e obrigou a um acordo com credores externos em 1902.

A decadéncia era anunciada por intermédio de vozes da conhecida “Geracdo

Nova”, que incluia Oliveira Martins, Eca de Queirds, Tedfilo Braga, Ramalho Ortigao e os
poetas Antero de Quental e Guerra Junqueiro, entre outros. Ao mesmo tempo, o poder
politico, baseado na alternancia de dois partidos, ndo negava as dificuldades econdémicas

do pais, mas mantinha-se deliberadamente “cego” quanto a degradacdo politica,

acomodado sob a protecao do rei que, por sua vez, se abrigava sob a Inglaterra.

A insurreicao armada de 5 de Outubro de 1910 resultou, acima de tudo, de um
quadro de decadéncia politica que o Partido Republicano Portugués (PRP) aproveitou
(Serrao, 1987:164).
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Regime Parlamentar Republicano (1911-1926)

Periodo cujo declinio acentuado pode ser estabelecido a partir de 1919, associado
ao fim do sidonismo e inicio da “Nova Republica Velha”, momento a partir do qual se
identifica o claro acumular de sintomas de decadéncia.

Com efeito, em Portugal, em 1919, toda uma série de circunstancias se conjuga e
muda consideravelmente, devido a guerra que terminara no ano anterior: inflacao,
desvalorizacdo da moeda, problemas econdmicos e sociais e conflitos entre geragoes, que

estavam a moldar uma nova ordem (Marques, 1975:279).

No plano intelectual, este periodo pautou-se pela condenacdo “nacionalista” que as
geracoes de intelectuais mais novas faziam da heranca liberal vivida ao longo do século
anterior. Em 1917, Almada Negreiros publicou o célebre “Manifesto Anti-Dantas”, e
Fernando Pessoa declarou a “faléncia geral de tudo por causa de todos”, a comecar pelo
“resto da monarquia a apodrecer republica”. Em 1921, Jaime Cortesdo, Raul Proenca e

Antoénio Sérgio, fundaram a revista Seara Nova publicacao que se manteve, por mais de 50

anos como critica do regime. Esta viragem de mentalidades, que a Grande Guerra (GG)

acentuou, fez com que a Renascenca Portuguesa declinasse (Ramos, et al., 2009:602-603).

A negacao por parte dos detentores do poder nao esteve patente de uma forma
constante, mas nos diferentes governos que se iam sucedendo. O Partido Democratico
(PD) que, por momentos perdera o controlo da situacao em favor dos radicais, encarava

em 1922, a situacdo econdmica com otimismo, esperando manter uma situacdo de
equilibrio instavel até que a prosperidade econdmica fizesse crescer uma forte burguesia

urbana (Telo, 1980:213). Mesmo no estertor da 1* Republica, o Governo, através do
ministro Anténio Maria da Silva, afirmava, a 27 de maio de 1926, numa entrevista ao
“Diario de Lisboa”, que era de esperar uma revolta para breve, mas que o0s
acontecimentos estavam controlados e nada havia a temer (Telo, 1984:179).

Ditadura Militar, depois Estado Novo (1926-1974)

Periodo cujo declinio acentuado pode ser estabelecido a partir de 1968, com a
conjugacao de diversos fatores externos e internos, aos quais nao sao alheios o prolongar
da guerra de Africa e as revoltas estudantis, na vigéncia de Marcello Caetano.

Neste periodo, o pais conhecia alguma inflacao, moderada, que refletia a tendéncia
geral da economia portuguesa, agravada pelo envolvimento na guerra de Africa e as
dificuldades de financiamento a ela inerentes, uma crise profunda de producao na

agricultura, com consequéncias no défice comercial portugués, o abrandamento do

crescimento industrial, as dificuldades de financiamento da seguranca social, situacao que

agravou, em 1973, com a quadruplicacdo do preco dos combustiveis (Costa, et al.,
2011:396).

O marcelismo tratou-se da tentativa tardia e frustrada de modernizacao do regime
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ditatorial e sua desagregacdo, devido a acumulacdo de tensoes contraditérias (Nunes,
1994:306).

Os sintomas ligados aos setores intelectuais sao dificeis de detetar,

fundamentalmente pela tipologia do regime, em que a censura era uma constante. Por
conseguinte, estes tém de ser procurados através de indicios e assumem morfologias por
vezes nao muito diretas. Podemos encontra-los na revista Seara Nova que, em 1971,
completava meio século; nos cadernos GEDOC?, editados em 1969 por dois sacerdotes, em
que sao abordados temas como “a crise do clero” e “a guerra colonial e a objecao de
consciéncia”; nalguma imprensa ligada a ala liberal da Assembleia Nacional (AN), como o
jornal “Expresso” que, em janeiro de 1973, aborda a problemaética das eleicOes livres e
também na imprensa estrangeira; na musica de intervencao, por personalidades como
José Afonso, Adriano Correia de Oliveira, Manuel Freire, José Jorge Letria e Ary dos
Santos. Um outro indicio ocorreu com o abandono da AN por parte de Sa Carneiro e
Miller Guerra, em janeiro de 1973, ato em que foram seguidos pela maior parte da ala
liberal (Nunes, 1994:370-383).

O sintoma de negacado por parte do poder estava permanentemente patente nas

intervencoes publicas das figuras do regime. Marcello Caetano, nas eleicoes legislativas
de 1969, numa altura em que seria plausivel pensar numa solugao politica para o conflito
africano, escolheu como tema de campanha a manutencdao do esforco de guerra. Em
outubro de 1973, o secretario de Estado da Instrucdo e Cultura, Costa André, declarava
que a contestacao estudantil resultava de uma maquinacgao “planeada algures no mundo”
(Nunes, 1994:378).

3. Linhas de continuidade e o papel das For¢cas Armadas

Tal como ja referido na introdugao, o trabalho de investigacdo que deu origem ao
presente artigo expoe, no seu corpo, uma narrativa dos dados obtidos a partir da
investigacao histérica, para cada um dos indicadores estudados, em cada periodo. A
presente limitacao no que respeita ao espago disponivel conduziu a que se optasse pelo
recurso aos dados histéricos somente na medida do estritamente indispensavel para
justificar a analise que a seguir se expoe.

a. Linhas de continuidade nos periodos de decadéncia
O proprio processo de identificagdo dos periodos, através dos seus sintomas,
conduziu ao encontro de fatores comuns e que dizem respeito a periodos de decadéncia
em qualquer época e em qualquer lugar. Ora, estes sintomas ou causas podem ser

% Grupo de Estudos e Documentacao.
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entendidos como as “grandes linhas de continuidade”, interessando, agora, verificar a
especificidade portuguesa nos periodos escolhidos. Os resultados obtidos permitiram
atingir o primeiro objetivo especifico delineado: identificar as linhas de continuidade dos
periodos de decadéncia.

No que respeita a conjuntura internacional, os trés momentos de decadéncia
estudados ocorrem na sequéncia de periodos de crise, ou pelo menos de abrandamento
econdmico na Europa. Foi o caso da estagnacdo europeia ocorrida entre 1873 e 1895,
associada ao fim da Primeira Revolucao Industrial, da inflacdo generalizada devida a
Grande Guerra de 1914-1918 e da Crise do Petréleo de 1973. Embora a cada um dos
periodos corresponda uma crise econémica em Portugal, ndao é possivel estabelecer uma
relacdo temporal na deflagracdo do fenémeno, uma vez que, no primeiro caso, a crise
nacional ocorre somente duas décadas ap6s o inicio da crise europeia?, mas, no segundo e
terceiro casos, ocorre em simultaneo.

Na Dimensao Politica, conducao da Politica Externa, assistiu-se, nos trés periodos,
ao afastamento das tradicionais aliancas e a diversificacdo das opg¢bes, em boa parte
devido ao inquinamento das relacoes com os tradicionais aliados. Foi assim em 1890, em
que, na sequéncia do Ultimato Inglés, se tentou a aproximacao a Alemanha e & Franca; em
1919, com a pouca consideragao de Portugal enquanto poténcia vencedora, procuraram-
se solucoes no quadro da recém-criada Sociedade das Nacoes (SDN) (Ferreira, 2006:15-
44); no inicio da década de 1970, com o crescente isolamento no quadro da ONU
buscaram-se apoios na Africa do Sul e Rodésia (Telo, 2004:473). Na Politica Interna, se é
possivel encontrar paralelismo na instabilidade provocada pela vertiginosa sucessao de
governos no final da Monarquia e no final da Primeira Republica, 0 mesmo nao é véalido
para o final do Estado Novo. Neste indicador nao existe uma linha de continuidade.

Na Dimensao Economica, verifica-se que a percentagem do PIB per capita desceu
em relacdo a um mesmo grupo de paises desenvolvidos, no primeiro e segundo periodos,
(14,43%, e 2,66%), mas no terceiro subiu 7,75% (Amaral, 1998:773), nao se identificando
relacao direta com os periodos de decadéncia. J4 no que respeita a Balanca Comercial, em
1910, o Estado Portugués apresentava a maior divida externa dos estados europeus (Costa,
et al., 2011:356-359), em 1926 o deficit encontrava-se em curva ascendente (Serrao,
1989b:235-236) e, em 1970-71 a divida publica tinha triplicado em relacao a 1960 (Rosas &
Martins, 1994:484-485). Nos trés casos, embora em graus diferentes, o Estado foi obrigado
a implementar politicas de austeridade, residindo aqui uma linha de continuidade. A
Inflacdo também apresentou um comportamento semelhante. No primeiro periodo, a
desvalorizacdo da moeda provocou um aumento generalizado dos precos (Santos,
2001:202); no segundo, o mecanismo foi semelhante, atingindo-se a maior taxa conhecida
no pais até entao (Ramos, et al., 2009:614); no terceiro, embora mais moderada, a partir da

? Embora tenha ocorrido um reflexo imediato, logo em 1876, com a crise bancaria que foi superada com a criagao da
Caixa Geral de Depositos (Costa, et al., 2011:477).
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crise mundial de 1973 a inflacdo comecou a ser preocupante (Marques, 1975:413). Nos trés
periodos, o Governo foi incapaz de contrariar o problema, encontrando-se, neste
indicador econémico, nova linha de continuidade.

Na Dimensao Social, no indicador Demografia, verificou-se um crescimento
populacional nos dois primeiros periodos (Serrdo, 1987:344 e Ramos, et al., 2009:614), mas
no terceiro periodo houve um ligeiro crescimento negativo, motivado essencialmente pela
emigracao (Baganha, 1994:974). Esta esteve também sempre presente, para o Brasil, para
Africa e para a Europa e América do Norte, respetivamente, em cada um dos periodos,
constituindo uma linha de continuidade. No que respeita a Educacao e Cultura,
encontram-se linhas de continuidade na critica politica e social movida pelos intelectuais e
na eclosao de novas ideologias. Em 1890-1910, a critica estd presente na literatura e
imprensa (Serrao, 1987:439), a semelhanca do que ocorre em 1919-1926 (Ramos, et al.,
2009:620). Em 1968-1974, perante um regime em que vigora a censura, as manifestacoes
criticas procuram outras vias, mas estao presentes: na musica de intervencao, em alguma
imprensa e literatura, por vezes clandestina (Ramos, et al., 2009:696 e 703). No campo das
ideologias, o primeiro periodo permite a vitéria do republicanismo, o segundo abre
caminho para a entrada de movimentos como o comunismo e o fascismo (Ramos, et al.,
2009:620) e o terceiro, para além de ter implicita a ideia de democracia e sufragio
universal, abre portas a entrada de ideologias de esquerda. A linha de continuidade
encontra-se no terreno fértil que a situacao de decadéncia cria para a penetracdo de novas
ideologias. No indicador Contestacdo, o periodo de 1890-1910 registou desordem urbana
nos principais centros, acompanhada de manifestacbes estudantis universitarias,
motivadas diretamente pela situacao de crise vivida (Ramos, et al., 2009:552-72). Houve
tentativas de rutura, destacando-se o pronunciamento de 31 de janeiro de 1891. O periodo
de 1919-1926 teve greves, descontentamento popular e contestagao estudantil, embora
esta tenha ocorrido mais por motivos inerentes a propria organizagao da Universidade do
que ao contexto politico e social. Ocorreram tentativas de rutura, destacando-se a “Noite
Sangrenta” de 1921 e a revolta militar de 18 de abril de 1926 (Lousada, 2007:74-75). O
periodo de 1968-1974 conheceu greves e acesa contestagao estudantil (Rosas, 1994:555),
tendo havido uma tentativa de rutura, o golpe de 16 de marco de 1974. Existe uma linha de
continuidade na contestagao e em trés formas de expressao: greves, manifestacoes e
tentativas de rutura.

b. Carateristicas constantes no papel das Forcas Armadas

O segundo objetivo especifico consistiu na identificacdo das carateristicas
constantes possiveis de encontrar no papel das Forcas Armadas nos periodos de
decadéncia estudados.

Na Dimensao Estratégica, verificou-se que, na Estratégia Operacional, nos periodos
de decadéncia estudados, houve emprego de forgas, de todos os Ramos, no Plano Externo.
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Foi assim com as campanhas africanas de pacificacdo, com a participacdao, na Primeira
Guerra Mundial, nos teatros africano e europeu e na Guerra do Ultramar. O emprego de
forcas no Plano Interno foi também uma constante, nos trés periodos, por parte da
Marinha, com responsabilidades a nivel da manutencdo da ordem na costa e portos
(Matos, 2004a:137), mas nao o foi para o Exército que, com a passagem para a Republica,
foi substituido pela Guarda Nacional Republicana (GNR), embora tenha sido chamado a
exercer funcgdes neste &mbito, por varias vezes, ainda no segundo periodo.

No ambito da Estratégia Genética, foram observadas a invengdao e construgao
nacionais e a obtencao de meios no estrangeiro. Quanto a Invencao e Construgao Nacional
assistiu-se, entre 1890 e 1910, a construgao de navios que constituiu cerca de % do total
das aquisicbes do periodo. Ao mesmo tempo, foram implementadas inovagoes
tecnoldgicas portuguesas ao armamento ligeiro adquirido no estrangeiro (Pereira, 2010:
366-367 e 384). Entre 1919 e 1926, a construcao naval portuguesa continuou na proporc¢ao
de % em relagdao a compra no estrangeiro (Matos, 2004a:138) e foi fabricado equipamento,
com destaque para arreios e municoes (Carrilho, 1985:217 e 280). Entre 1968 e 1974, houve
construcao nacional de meios navais e a producao de armamento ligeiro em grande
escala.

Quanto & Obtencgao de meios no estrangeiro, entre 1890 e 1910, estabeleceram-se
programas de aquisicao de meios navais e contratos que foram executados, embora em
processos mais morosos do que o planeado (Pereira, 2010: 396 e 405). O armamento ligeiro
do Exército foi adquirido na Austria e na Alemanha (Pinto, 2010). Entre 1919 e 1926, tendo-
se atingido o “Zero Naval’, executou-se uma modernizacao lenta, chegando a ser
vendidos navios ao mesmo tempo que se adquiriram outros (Matos, 2004a:136-138). No
armamento ligeiro nao se conheceram evolugoes na aquisicao no estrangeiro desde a GG,
tendo-se reinvestindo nesta drea, ja muito perto dos anos 1930 (Telo & Alvares, 2004:7-8 e
22-24). Entre 1968 e 1974, o plano de reequipamento da Marinha recorreu a aquisicao no
estrangeiro, nomeadamente nos meios para utilizacao na NATO (Matos, 2004b:179-180). A
aquisicao de armamento ligeiro ao estrangeiro tinha ocorrido nos primeiros anos da
guerra, estando o pais, nesta altura, em condicdes de suprir as suas necessidades, através
do fabrico nacional.

No cdmputo geral, pode afirmar-se que as FA nao deixaram, em nenhum periodo,
de se reequipar, embora o tenham feito de forma limitada, lenta e incompleta. A
construcao naval é a grande carateristica constante no que respeita ao fabrico nacional de
meios.

No ambito da Estratégia Estrutural, em relacdo ao Dispositivo, verifica-se que em
1890-1910, a Marinha se encontrava centrada em Lisboa, com a maioria dos meios navais
localizados no Ultramar. O seu efetivo aumentou em 20%, fruto das necessidades
operacionais (Serrao, 1987:330). Existiam dois “Exércitos”, um metropolitano e outro
colonial, e o primeiro tinha a sua guarnigao principal na capital e comandos disseminados
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por todo o pais (Carrilho, 1985:107). O efetivo manteve-se inalterado. Em 1919-1926, a
Flotilha foi afastada de Lisboa para Vila Franca de Xira, mas a proporg¢ao de meios
localizados no Ultramar manteve-se (Matos, 2004a:138). A reducao de unidades navais
implicou a reducao do efetivo em cerca de 900 homens (Pereira, 2010:461). Continuavam a
existir dois “Exércitos”, mas a organizagao era agora de modelo “miliciano”, conservando-
se um numero elevado de quadros em relacao aos efetivos presentes em tempo de paz e o
dispositivo territorial mantinha-se idéntico ao do periodo anterior (Lousada, 2007:71). Em
1968-1974, tanto a Marinha como o Exército diferem dos periodos de decadéncia
anteriores, mas nao apresentavam modificagcdes em relacao ao dispositivo estabelecido
em 1961, com a eclosao do conflito africano: a Marinha permanecia a operar no Ultramar,
embora conservasse meios para manobras com a NATO e o Exército era s6 um, desde
essa data, encontrando-se com o dispositivo distribuido pelos comandos territoriais na
Metropole e no Ultramar. O efetivo total das FA aumentou em cerca de 25 000 homens,
devido a guerra em Africa (Telo, 2004:494). Quanto as carateristicas constantes, verificou-
se que o dispositivo da Marinha se manteve praticamente inalterado ao longo dos trés
periodos e que o Exército apresentou alteracoes em cada um dos periodos, embora o
principio da disseminacao de comandos pelo territorio metropolitano se tenha mantido. A
oscilacao dos efetivos acompanhou as necessidades no ambito da estratégia operacional e
¢ por esta via que esta relacionada com a conjuntura politica.

A Transformacao nas FA nao ocorreu de forma semelhante, nem nos periodos,
nem nos Ramos. Assim, em 1890-1910, a Marinha iniciou uma remodelacao relacionada
com a modernizagao dos meios (Pereira, 2010:394) e o Exército teve duas reorganizacoes,
em 1884 e em 1899/1901" (Lousada, 2007:51). Em 1919-1926, a Marinha reorganizou-se
duas vezes, por motivos essencialmente administrativos internos (1921 e 1924) e o Exército
sofreu uma reorganizacao em 1925, por motivos ligados a conjuntura politica (Matos,
2004a:134 e 137). Em 1968-1974, o Ministério da Marinha sofreu duas reorganizacoes e em
1968 foi promulgada uma nova lei do servico militar que trouxe alteragoes a relagao da
sociedade com as FA (Matos, 2004b:183-84). A carateristica constante é que, nos trés
periodos de decadéncia, ocorreram transformagoes nas FA, mas estas nao representaram
modificacbes profundas e s6 pontualmente estdo relacionadas com a conjuntura de
decadéncia (o Exército em 1925 e a lei do recrutamento em 1968).

Na Dimensdo Sociolégica, subdimensdo Profissdo Militar, os modelos de
recrutamento sofreram alteracoes. Em 1890-1910, o recrutamento era feito através de
voluntariado e das “sortes” em simultaneo. Entre os oficiais predominava a proveniéncia
urbana (Carrilho, 1985:103-16). Em 1919-1926, apesar de vigorar o servico obrigatorio,
uma parte significativa do contingente anual nao era incorporada. Prevalecia a
proveniéncia urbana do oficialato (Carrilho, 1985:222). Em 1968-1972, o servico militar era
obrigatério, tendo havido uma alteracao legal, logo em 1968, que endurecia os termos e a

" Nenhuma delas foi cumprida na totalidade.
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duracdao do servico. Neste periodo, a prevaléncia urbana nao € tdo notéria como nos
anteriores (Matos, 2004b:184-85). Verifica-se, entdo, que existem carateristicas constantes
nos dois primeiros periodos (parte significativa do contingente anual ndo incorporada e
prevaléncia urbana dos oficiais), que ndo encontram paralelo no terceiro periodo.

No que respeita ao Recrutamento, verificam-se modelos diferentes nos trés
periodos, com recurso ao voluntariado e “sortes”, com possibilidade de pagamento de
remissoes no primeiro, servigo universal e obrigatorio, mas mantendo-se as remissoes no
segundo e universal e obrigatério, mas sem remissoes no terceiro. Dentro da categoria de
oficiais assiste-se a prevaléncia urbana nos dois primeiros periodos, mas a uma
diminuicdo desta tendéncia no terceiro, associada ao prolongamento e intensidade do
conflito africano. Neste indicador ndo se verificam carateristicas constantes, embora se
reconhecam relacdes entre a Estratégia Operacional e o modelo de recrutamento
implementado.

Quanto aos modelos de Carreira, no primeiro periodo, houve um aumento do
quadro de oficiais e o Governo tentou impor modelos de progressao diferentes da
tradicional antiguidade. A situacao economica dos oficiais era de tal modo dificil, que
estes se viam obrigados a procurar solucoes de emprego auténomas (Carrilho, 1985:156-
57). No segundo periodo assistiu-se a um novo empolamento dos quadros, como
resultado da GG, a nova ingeréncia do Governo no sistema de progressao e a uma
degradacao do poder de compra dos oficiais (Carrilho, 1985:268-69). No terceiro periodo,
aumentaram-se os quadros de complemento em todos os Ramos, tendo estes sido
integrados nas mesmas carreiras dos oficiais provenientes das escolas militares. Assistiu-
se também, embora nao tao grave como nos periodos anteriores, a queda do poder de
compra dos oficiais (Ramos et al., 2009:707). As carateristicas constantes sdo transversais
aos trés periodos e assentam no aumento dos quadros, na existéncia de enquadramentos
diferentes dentro da categoria de oficiais e no agravamento da situacao financeira. Estes
trés fatores estdo diretamente relacionados com os contextos de decadéncia vividos.

Na Organizacdo Militar, o indicador Coesdo apresenta duas carateristicas
constantes. Uma, de agregacgao, relacionada com o ethos que, com alguns acrescentos, se
mantém sensivelmente o mesmo nos trés periodos e tem como valores fundamentais a
lealdade, hierarquia, disciplina e coragem e que recebe uma dimensao civica no segundo
periodo, que nao mais perdera. A outra linha, de degradagao, deriva do desconforto dos
oficiais provenientes das escolas militares em relacdo aos oficiais dos quadros de
complemento que, uma vez integrados, beneficiam de regalias na carreira e que sao,
muitas vezes, inaceitaveis pelos primeiros.

No indicador Subordinacao, s6 foi possivel detetar instabilidade e problemas de
fundo nas fileiras nos dois primeiros periodos. No primeiro caso, algumas pracas e
sargentos, tendo sido politizados, levaram a cabo tentativas de rutura a margem dos
oficiais (Lousada, 2007:58) e, no segundo caso, os problemas de subordinacao estao
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relacionados com a heranca do contexto do Corpo Expedicionério Portugués (CEP), com
revoltas frequentes de subunidades inteiras (Telo, 1980:133).

Na Relagao Civil-Militar, o indicador Relagdo com o Poder Politico apresenta uma
carateristica constante relacionada com o progressivo afastamento entre os militares e a
classe governativa. Em 1890-1910, este processo ocorreu na Marinha, mantendo-se o
Exército indiferente (Carrilho, 1985:121). Em 1919-1926, os campos da Flandres tinham j
instilado um sentimento antirrepublicano nos combatentes que a tensao Governo-
Exército de 1919-1921 veio agudizar (Telo, 1980:133). Em 1968-1974, tratou-se do cansaco
da guerra, aliado a questoes no ambito das carreiras dos oficiais (Ferreira, 2004a:310). Nos
trés casos, a parte das FA descontente com o Governo foi suficiente para provocar uma
rutura que a outra parte nao pode, ou nao quis impedir.

O indicador Relagcdo com a Populagdo nao permitiu a identificagao de carateristicas
constantes, sendo que cada periodo apresenta as suas especificidades, assentes na
imagem da IM no seio das populagdes. Neste campo, as conjunturas politica e social, com
maior pendor para a segunda, parecem ser as dimensoes que mais influéncia tiveram na
relacao das FA com a populagao.

c. Relacgdo entre as linhas de continuidade nos periodos de decadéncia e o papel
das Forgas Armadas

Identificadas as linhas de continuidade nos periodos de decadéncia e as
carateristicas constantes no papel das FA, restava perceber em que medida a prevaléncia
dos mesmos fatores conjunturais esta na origem da manutencao de aspetos no papel das
FA e também o oposto: se quebras de continuidade conjuntural nos periodos de
decadéncia originam também respostas diferentes no papel das FA. Analisaram-se, entao,
os dados conducentes ao terceiro objetivo especifico, verificando em que medida existe
relacdo entre as linhas de continuidade nos periodos de decadéncia e as carateristicas
constantes no papel das FA.

Quanto a Estratégia Operacional, apesar das dificuldades politicas, economicas e
sociais vividas durante os periodos de decadéncia, Portugal desenvolveu empenhamento
militar em operacoes fora do territério nacional europeu, no sentido de atingir objetivos
nacionais no contexto de cada época. Isto sugere que o empenhamento militar no plano
externo é independente das dificuldades financeiras vividas nos contextos de crise ou
decadéncia, desde que se considere que estd em causa um objetivo nacional. Nao existe
uma relagao “causa-efeito” entre a conjuntura de decadéncia e a intervengao externa mas
existe, seguramente, uma relagdo que passa por, apesar da conjuntura vivida pelo pais, se
manter a prossecucao dos interesses estratégicos. Acresce que a relacao entre a politica
externa e o empenhamento militar nao pode ser estabelecida de forma direta porque, se
nos dois primeiros periodos, a intervengao externa se justifica devido a ameaca exercida
por outros atores do Sistema Politico Internacional (SPI) sobre as coldonias portuguesas, no
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terceiro periodo as ameacas estdo ligadas a autodeterminacdo. No plano interno, a
intervencgao das FA, no ambito do quadro legal definido, manteve-se inalterada ao longo
dos periodos estudados, sugerindo que este indicador nao é afetado pela conjuntura de
decadéncia.

Quanto a Estratégia Genética, nem a producdo nacional, nem a obtencdo de
recursos materiais cessou em nenhum dos periodos de decadéncia estudados, tendo sido
a politica externa um fator catalisador deste processo. Existe, portanto, uma relacao entre
as linhas de continuidade na politica externa verificadas em periodos de decadéncia e a
constante verificada na obtencao de recursos materiais nas FA.

No ambito da Estratégia Estrutural, por um lado, no que respeita ao dispositivo,
apesar da presencga de carateristicas constantes, nao é possivel estabelecer uma relacao
direta com as linhas de continuidade encontradas nos periodos de decadéncia. Por outro
lado, os motivos pelos quais se efetuaram transformacdes sao diversos, sendo obrigatério
analisar cada caso per si. Ha casos em que a relagao com o periodo de decadéncia vivido é
clara, como na reorganizacao do Exército em 1925, relacionada com a conjuntura politica
interna e a pressao dos oficiais do Quadro Permanente (QP) do Exército sobre os
democratas do Governo, bem como a lei do servico militar de 1968, que deriva do esforco
de guerra que estava a ser desenvolvido na altura, mas no seu conjunto nao é possivel
estabelecer uma regra.

Do estudo da Dimensao Sociolégica do papel das FA, verificou-se que o
Recrutamento estd diretamente relacionado com as necessidades operacionais de cada
periodo e, portanto, s6 ligado a conjuntura de decadéncia, na medida em que o
empenhamento operacional também o esteve. Interessa salientar que, em periodos de
empenhamento operacional prolongado, a observagao dos candidatos as escolas militares
traduz uma maior incidéncia de cadetes de origem rural e uma reducao daqueles com
origem urbana. No entanto, parece ser forcado relacionar os modelos de recrutamento
com os periodos de decadéncia. J4 no que respeita a Carreira, existe uma grande relagcao
com a conjuntura vivida. Os periodos de decadéncia tendem a ser mais exigentes para as
FA do ponto de vista operacional e os QP nao sao suficientes para a resposta. O Estado
interfere nas carreiras dos oficiais, quer introduzindo nelas quadros de complemento,
quer interferindo diretamente nos sistemas de progressao implementados. Ao mesmo
tempo, a conjuntura de decadéncia, na sua vertente econdmica, exige austeridade dos
servidores do Estado e os militares veem o seu poder de compra reduzido. Estes fatores,
associados, provocam descontentamento na categoria de oficiais que, como quadros
superiores, condicionam toda a Instituicao.

Na subdimensao Organizacao Militar, se o ethos das FA portuguesas nao foi
afetado, nao tendo sofrido alteracdes, mas sim adicoOes, ja a conjuntura de decadéncia
afetou a Coesdo das FA através de processos que levaram o poder politico a interferir no
status quo da categoria de oficiais, ao introduzir, nas carreiras, elementos de
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proveniéncias diferentes dos elementos das escolas militares. A Subordinagdo no seio das
FA esta relacionada com a conjuntura politica vigente, sendo que os lacos tendem a ser
enfraquecidos pelo aproveitamento efetuado por forcas politicas ou partidéarias externas.
Este enfraquecimento ocorreu nos dois primeiros periodos, mas nao ocorreu no ultimo,
na mesma medida em que o sistema politico vigente, nos dois primeiros, o propiciava,
situacao que nao ocorreu no terceiro.

No que toca & Relacao Civil-Militar, na Relagdo com o Poder Politico, mais do que
fatores econdmicos ou sociais, foi a forma como este lidou com as FA, nos trés periodos,
que provocou o progressivo afastamento dos militares, atingindo-se niveis de
insubordinacao que estiveram patentes nas ruturas que terminaram os regimes. Um dos
sintomas do afastamento foi o associativismo militar. Na Relacdo com a Populagao, nao foi
detetada uma ligacdo entre os periodos de decadéncia, sendo que cada conjuntura
apresenta as suas especificidades. Nao foi efetuado um estudo comparativo com outros
paises, mas a auséncia de indicagoes respeitantes a distirbios ou confrontos significativos
entre as FA e a populacao sao um indicador do relativo bom relacionamento com a IM.
Isto podera dever-se ao forte carater popular das FA portuguesas, onde, ao contrario da
maioria dos paises europeus, nao existe uma “casta” de oficiais de carreira proveniente da
nobreza e o cardter de pendor “miliciano” do efetivo militar constitui uma amostra da
sociedade.

Conclusoes

A metodologia seguida permitiu alcancar o objetivo geral de verificar a existéncia
de carateristicas constantes no papel desempenhado pelas FA Portuguesas face as linhas
de continuidade em periodos de decadéncia ocorridos no nosso pais, identificando-as
claramente. Para o conseguir, foi efetuado um percurso através dos trés objetivos
especificos: (i) identificar as linhas de continuidade dos periodos de decadéncia; (ii)
identificar as carateristicas constantes no papel das FA nos periodos de decadéncia e (iii)
Verificar a relacdo entre as linhas de continuidade nos periodos de decadéncia e as
carateristicas constantes no papel das FA.

Face aos indicadores estudados, encontraram-se linhas de continuidade nos
periodos de decadéncia em qualquer uma das trés primeiras dimensodes da conjuntura
estudadas (politica, econdmica e social), nomeadamente:

- Relagao com periodos de crise econdmica na Europa;
- Busca de alternativas em relacao as tradicionais aliancas de cariz atlantico;

- Aumento da divida publica e da inflacao, levando a implementacao de medidas de
austeridade por parte do Governo, sem que este consiga contrariar a situagao;

- Aumento do fluxo emigratorio;

- Presenca de critica politica e social nas artes e na imprensa;
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- Penetracao de novas ideologias.
- Contestacao social materializada por greves, manifestacoes e tentativas de rutura.

No que respeita as carateristicas constantes no papel das Forcas Armadas nos
periodos de decadéncia estudados, podem enunciar-se as seguintes:

- As FA nao deixaram de ser empenhadas no plano externo;

- As FA nao deixaram de ser empenhadas na seguranca interna;

- As FA foram reequipadas, embora de forma limitada, lenta e incompleta;
- O dispositivo territorial nao sofreu alteragoes significativas;

- Ocorreram transformacoes (reorganizacoes) nas FA, embora estas nao tenham
representado modificacoes profundas;

- Gerou-se instabilidade pela existéncia de enquadramentos diferentes dentro da
categoria de oficiais, acompanhada do agravamento da situacao financeira destes
quadros;

- O ethos manteve-se assente nos valores da lealdade, hierarquia e disciplina, aos
quais cada periodo acrescentou valores especificos;

- A coesao interna degradou-se, nomeadamente pelo desconforto dos oficiais QP
oriundos das escolas militares;

- Teve lugar uma progressiva divergéncia de intencoes entre as FA e a classe
governativa.

A relagcdo entre as linhas de continuidade nos periodos de decadéncia e as
carateristicas constantes no papel das FA, pode resumir-se nos seguintes pontos:

- A politica externa seguida em periodos de decadéncia tem influéncia na estratégia
genética, nomeadamente no que respeita a aquisi¢ao de recursos materiais;

- Os periodos de decadéncia potenciam a intervencao do Governo no status quo
interno das FA, nomeadamente através da incidéncia de medidas de austeridade,
enquanto servidores do Estado e da ingeréncia nas carreiras;

- O modelo de recrutamento esta relacionado com o emprego operacional das FA,
sendo que, em periodos prolongados, se nota uma reducdao da predominidncia da
proveniéncia urbana dos oficiais, com aumento do efetivo de proveniéncia rural;

- A coesao das FA é degradada pelo desequilibrio causado nas carreiras dos oficiais
em periodos de decadéncia;

- A subordinagao dentro das FA tem uma condicionante externa negativa muito
forte, relacionada com a influéncia de forgas politicas;

- Os periodos de decadéncia potenciaram a divergéncia entre as FA e o poder
politico em que um dos sintomas foi o surgimento do associativismo militar.

Finalmente verifica-se que s6 algumas linhas de continuidade, nos periodos de
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decadéncia, interferem diretamente no papel das FA:

- Face a linha de continuidade encontrada na Politica Externa, de deterioracdo das
aliancas tradicionais e busca de opc¢oes noutros parceiros, o papel das FA ¢é afetado, no
ambito da Estratégia Genética — reequipamento. As proveniéncias dos recursos materiais
alteram-se. O reequipamento €, também, afetado pela linha de continuidade encontrada
na Balanca Comercial: a situacdo financeira dos periodos de decadéncia s6 permite uma
obtencao de recursos lenta e limitada;

- A linha de continuidade identificada na Politica Interna assenta na atuagao dos
Governos que, face ao emprego operacional intenso das FA, se veem obrigados a
interferir nas carreiras, nomeadamente dos oficiais, através de alteracoes aos sistemas de
promocao, gerando desequilibrios na progressao que afetam a coesdo da IM e, ao mesmo
tempo, potenciam o associativismo.

- Em relacgao a linha de continuidade encontrada na Contestacao Social, o papel das
FA reside na possibilidade de emprego, ou pelo menos ameaca de emprego, no ambito da
ordem publica.

O estudo efetuado permitiu verificar que o papel das FA em periodos de
decadéncia é bastante mais amplo do que os fatores que sao influenciados pela
conjuntura. Foi, também, possivel detetar aspetos do papel das FA que nao se conseguem
relacionar com as linhas de continuidade nos periodos de decadéncia, mas que se
mantém constantes, independentemente das nuances conjunturais. A estes fatores poder-
se-ia chamar as “aspetos constantes independentes no papel das FA”:

- O empenhamento operacional externo e interno, legalmente atribuidos,
prevalecem, independentemente da conjuntura de decadéncia, desde que na prossecugao
de objetivos nacionais;

- Como fator de coesdo, no ethos das FA, prevalecem os valores da lealdade,
hierarquia e disciplina;

- Um empenhamento operacional intenso e prolongado provoca a reducao da
origem urbana dos oficiais em favor de um aumento da origem rural.

Importante ainda referir um aspeto do papel das FA para o qual se consegue
estabelecer uma relagdo com a conjuntura porque, apesar de nao existirem linhas de
continuidade entre diferentes periodos de decadéncia, é possivel perceber com clareza
uma relacao “causa-efeito”. Trata-se da subordinacao dentro das FA, que é afetada pela
presenca de forcas politicas antagonistas, que procuram polarizar e atrair os militares
para as suas ideologias.

Quanto ao contributo para o conhecimento, nao foi pretensao do estudo tecer
consideragoes sobre o momento atual, por dois motivos: em primeiro lugar, apesar de ser
possivel identificar alguns sintomas, nao é seguro que nos encontremos num periodo de
decadéncia e, em segundo lugar, se tivesse sido tomada a atualidade como ponto de
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partida, correr-se-ia o risco das conclusoes obtidas deixarem de ser validas com o avancar
do tempo. Deste modo ¢é, por exemplo, expectavel que o empenhamento operacional
externo das FA catalise o reequipamento, porque assim aconteceu no passado,
independentemente da conjuntura econémica desfavoravel; ou que a ingeréncia do poder
politico nos mecanismos internos das carreiras produza quebra de coesao e incentive o
associativismo.

O contributo do presente estudo reside na possibilidade de, na presenca de um
indicador conjuntural de decadéncia em relacao ao qual as FA desempenharam um papel
anadlogo em diferentes momentos do passado, conferir referéncias acerca do papel
expectével face a um indicador conjuntural de carateristicas semelhantes, no presente ou
no futuro.
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Resumo

A grave situacao economica e financeira que Portugal atravessa obriga a um
esforco de contencao por parte da populacao e das instituicoes. As Forcas Armadas dao o
seu contributo para esse esforco, procurando obter ganhos de eficiéncia na utilizacao dos
recursos que tém sob a sua gestao.

Nos ultimos anos os Governos tém produzido um conjunto de diplomas e
orientagdes que apontam para limites superiores cada vez menores nos quantitativos de
militares no ativo, parecendo 6bvia a intencao de reduzir os custos do Estado em relacao
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as Forcas Armadas, ao mesmo tempo que as missdes permanecem inalteradas, incluindo
aquelas que correspondem a satisfagao dos compromissos internacionais.

E neste contexto que surge a necessidade de racionalizar os recursos humanos,
visto numa perspetiva mais abrangente do que a mera reducao de pessoal. Perante esta
situacao, as Forcas Armadas tém a oportunidade de olhar para a sua organizagao como
um todo e identificar as opgdes que se lhe apresentam tendo em vista serem mais
eficientes sem, todavia, a sua operacionalidade e funcionalidade serem afetadas.

As Forcas Armadas estao, portanto, com um desafio pela frente que urge
equacionar e resolver, analisando como a racionalizacao de efetivos se reflete nas suas
estruturas e, muito importante, nas expetativas dos militares que servem nas fileiras.
Nesse sentido importa conhecer os limites até onde as Forgas Armadas podem ir sem o
risco de perderem a sua esséncia e razao de ser e, na sequéncia, apontar um caminho a
percorrer, construindo um referencial que integre principios e orientagdes gerais para
apoio aos trabalhos que venham a ser conduzidos no ambito da racionalizacao dos seus
recursos humanos.

Palavras-chave
Efetivos, Forcas Armadas, Missao, Organizacao, Racionalizacao, Recursos humanos.

Abstract

The severe economic and financial situation that Portugal is going through requires a
contention effort by the people and institutions. The Armed Forces also make their
contribution to this effort, seeking efficiency gains in the use of the resources that they
manage. In recent years Governments have produced a set of laws and guidelines that point
to ever decreasing upper limits in the quantity of active duty military, seeming obvious the
general intention to reduce the costs that the State has to bear with the Armed Forces. At
the same time, the tasks set to the Armed Forces remain, including those that correspond to
the fulfillment of international commitments abroad.

It is In this context that the need to streamline human resources comes up, seen in a
broader perspective than the mere reduction of personnel. In this situation, the Armed
Forces have the opportunity to look at their organization as a whole and identify the options
that they have In order to be more efficient, but without its operational ability and
functionality being affected.

The Armed Forces are, therefore, before a challenge they must meet with urgency to
find solutions, analyzing how the streamlining of their human resources is reflected in their
structures and, most importantly, in the expectations of the military serving in the ranks. We
must therefore know the limits to what extent the Armed Forces can go without the risk of
losing their raison d’étre and, afterwards, point a way forward in order to build a framework
that integrates principles and guidelines to support the work that may be conducted in the
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Introducgao

As alteracOes geoestratégicas, a evolucao tecnologica e a pressao social, a que se
junta agora a fragil situacdo econémico-financeira e as fortes limitacdes orcamentais, sdo
alguns dos fatores que legitimam a decisao politica e facilitam a racionalizagao de
recursos humanos nas Forcas Armadas (FFAA), condicionando os niveis de recrutamento,
a geracao de forcas e a sua operacionalidade.

Perante o cendario geral de contencdo que se apresenta, as FFAA portuguesas,
como parte integrante e fundamental da Sociedade, tém o dever de dar o seu contributo
para o esfor¢o geral de recuperagao do pafs. Adicionalmente, devem encarar as
imposicoes e constrangimentos adiante formulados como uma oportunidade para
ganharem eficiéncia, revendo o modo como planeiam, executam e sustentam as suas
operagoes. As FFAA tém, assim, mais um desafio pela frente, cuja palavra de ordem é
racionalizar e em que os riscos sao de véaria ordem. Interessa, por isso, ndo perder de
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vista o interesse nacional no dmbito do papel fulcral que as FFAA desempenham na sua
defesa.

A importancia e atualidade do estudo que sumariamente' se apresenta sao
justificadas a partir de trés ordens de razoes:

- Primeiro, porque a racionalizacdo dos recursos humanos é responsabilidade
permanente de qualquer organizacao;

- Depois, porque, num momento de grandes constrangimentos econdémico-
financeiros como o que se vive, importa avaliar, de forma integrada, as orientacoes
politicas em relagao ao tema e definir o &mbito e os limites de uma eventual racionalizacao
mais profunda, distinguindo-a, em conceito e na pratica, de uma mera reducao de efetivos
por razdes de custos com pessoal, sob pena de conduzir a uma caréncia de recursos
humanos que ponha em causa o regular funcionamento das FFAA, a sua missao primaria
€ 0S compromissos internacionais assumidos;

- Finalmente, porque consideramos que esta é também uma oportunidade para
refletir, de modo sistémico e holistico, na construcao de um referencial que, com base em
orientacdes e critérios concretos, permita apoiar os trabalhos de racionalizacdo de
recursos humanos que venham a ser conduzidos no sentido de promover um novo estado
de equilibrio.

1 O estudo completo podera ser obtido na Biblioteca do IESM.
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O objeto de estudo centra-se na atividade de racionalizacao que as FFAA terao
que levar a cabo no ambito dos seus recursos humanos, no contexto previamente
definido, tendo sido delimitado a partir dos seguintes critérios:

- A situagao nacional e os ramos das FFAA;

- O periodo subsequente a 2005, a partir do Programa de Reestruturacdo da
Administracao Central do Estado (PRACE) e da alteracao da estrutura superior de Defesa
Nacional e das FFAA;

- As orientacdes politicas decorrentes do Plano de Redugao e Melhoria da
Administracao Central (PREMAC), as quais consagram como objetivos fulcrais a reducao
dos custos da Administracao Central do Estado e a adocdao de modelos mais eficientes
para o seu funcionamento, em coeréncia com o estabelecido no Programa de Apoio
Econémico e Financeiro a Portugal, celebrado com a Unido Europeia (UE), o Fundo
Monetério Internacional (FMI) e o Banco Central Europeu (BCE);

-Dado ser objeto de outro estudo, nao foi abordada a estrutura superior das FFAA.

O objetivo geral deste trabalho consistiu em definir quais as linhas de orientacao e
os limites estruturais que devem presidir a uma futura racionalizacao de recursos

humanos nas Forcas Armadas portuguesas. Para o efeito foram fixados trés objetivos

especificos:

Determinar a forma como as orientagdes politicas tém norteado as sucessivas
racionalizacoes ocorridas nas FFAA portuguesas no ambito dos seus recursos humanos;

Avaliar o impacto global que uma futura racionalizacao de recursos humanos
podera provocar no funcionamento, na estrutura de forcas e no cumprimento das missoes
das FFAA e estudar formas de prevenir/mitigar os seus efeitos negativos;

Delimitar e modelar a racionalizacao de recursos humanos nas FFAA a partir de
orientagdes e critérios objetivos que permitam apoiar os futuros trabalhos que venham a
ser conduzidos.

O conteudo do presente trabalho, para além da introducao e das conclusoes, esta
organizado em quatro capitulos. No primeiro capitulo apresenta-se uma breve revisao

conceptual, que serve de enquadramento tedrico. No segundo capitulo sdo revistas e
avaliadas as principais orientagbes politicas para a racionalizagao de recursos humanos
nas FFAA. No terceiro capitulo procede-se a uma analise sobre a evolucdo dos efetivos
militares nas FFAA e a uma avaliagao prévia do impacto de uma futura racionalizacao,
mais profunda, no ambito dos subsistemas de recursos humanos bem como ao nivel do
funcionamento, da estrutura de forcas e das missdes. O quarto e ultimo capitulo é

dedicado a construcao de um referencial para apoio aos trabalhos de racionalizacdo no
ambito dos recursos humanos, tido numa perspetiva holistica e técnico-gestionaria.
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1. Enquadramento conceptual

Neste primeiro capitulo apresenta-se uma breve revisdo conceptual, que serve de
enquadramento tedrico ao restante estudo.

a. Importincia dos recursos humanos nas organizacdes militares: perspetiva
instrumental e perspetiva social

Qualquer organizacao precisa de recursos humanos para cumprir a sua finalidade
e realizar as atividades correntes. Estas necessidades dependem da area de atividade, da
dimensao, da incorporacdo tecnoldgica e da estrutura, entre outros fatores. Assim, de
acordo com o tipo de forca de trabalho necesséaria (quantidade e qualidade, permanente
e/ou temporéria), cada organizacdo define os seus quadros de pessoal (QPess), que
deverao refletir a cada momento as reais necessidades e as correspondentes oscilacoes da
forca de trabalho.

Numa outra perspetiva, as pessoas procuram, nas organizagoes, uma atividade que
lhes permita, em primeira instancia, a sobrevivéncia e o sustento préprio e da sua familia;
depois, num patamar subsequente, em linha com as teorias da motivacao, pretendem a
melhoria do seu nivel de vida e a possibilidade de manterem um emprego e/ou uma
carreira onde se sintam Uteis e realizadas profissionalmente.

A perspetiva instrumental produtiva, de realizacdo organizacional, contrapde-se,
assim, uma perspetiva social e de realizacdo individual, de cuja conjugacdo devera resultar
equilibrio e obtencao de valor para qualquer das partes. Esta é a base matricial da gestao
da organizacao militar, onde o fator humano continua a ser o elemento distintivo que da
corpo a finalidade e sentido a existéncia das FFAA, sem o que, na expressiao do General
Martins Barrento, “ (...) o Instrumento de Forgca ndo passa de uma quimera” (Barrento,
1992: 551).

b. O exercicio da racionalizacio de recursos humanos. Principais distin¢des
conceptuais

No ambito da perspetiva instrumental, as organizacoes tém frequentemente
necessidade de reformular a sua estrutura de trabalho, decorrente de mudancas
ambientais, de incorporacao tecnoldgica de substituicdo, da concorréncia do sector em
que se integram ou meramente por motivos orcamentais. Na organizagao militar,
Instituicdo de natureza publica pelo servico que presta a comunidade — seguranca e defesa
— levantam-se ainda outras questOes relativas a natureza das guerras e a percecao da
ameaga que, sob o ponto de vista politico e o julgamento social, poderao ou nao justificar
os efetivos atribuidos as FFAA e os custos inerentes a sua atividade.

Neste exercicio de racionalizacdo, antecipacdo e agilizacdo funcional, tém sido
varias as concecoes teoricas e as técnicas de gestao utilizadas pelas organizacdes para a
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reducdo dos custos fixos e fazer face as solicitacoes do contexto, variando consoante a
época, a natureza organizacional e a finalidade ultima: reorganizar e reestruturar;
reformar e racionalizar; fazer downsizing e reengenharia; aumentar a eficiéncia e a
eficacia, a produtividade e a performance e melhorar, em geral, o retorno dos
investimentos com pessoal. Esta proliferacao e diversidade, que teve o seu boom a partir
dos anos 80 do século transato, conduziu a uma certa indistincdo concetual e foi
pontualmente utilizada, de forma algo abusiva pelas organizag¢oes, que encontram nesta
confusao conceptual a legitimidade que faltava para reduzir parte importante dos custos
fixos com pessoal. A situacao tornou-se de tal forma corrente que algumas organizagoes,
embora nao sentissem necessidade em despedir pessoal, se questionavam sobre se o
deveriam ou nao fazer também (Carapeto et. al, 2006; Cunha et al., 2010).

Esta revisao critica conduz-nos a tentativa de definir os contornos do conceito de
racionalizacao, distinguindo entre o que ¢é a interpretacao simplista, restritiva e de certa
forma oportunista aplicada aos recursos humanos, e uma orientacdo tedrica, mais
abrangente e racional, a qual adotamos para este trabalho de investigacao. A figura 1
representa, de forma esquematica, uma base conceptual comum construida a partir de
varios conceitos afins, de onde resulta uma criagdo de valor decorrente da relagao entre
INPUTS, por um lado, e OUTPUTS e OUTCOMES, por outro.

() Gestao deexcedentes A Reorganizacio ®
Outplacement B 9c Reestruturacdo

Gestédo da Qualidade Total
(TQM)

Figura 1: Base conceptual comum

A partir da sistematizacao da figura 1, propomos a seguinte definicao geral para o
conceito de racionalizacao: processo de (re)organizacao e gestao de recursos (humanos),

de cariz holistico, baseada numa logica de qualidade total e medida em termos da criacao
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de valor organizacional>. No ambito deste estudo considerou-se que a operacionalizacao 83
deste conceito tem implicito quatro passos (figura 2), a percorrer nos capitulos seguintes,
cujo foco deverd estar no “reforco da competitividade” e ndo na “reducao da dimensao”
(Cunha et al., 2010).

| Quais as capacidades que femos
1.Um diagnostico baseado no contexto extemo e intemo, | presentemente?
tipo analise SWOT

De quais necessitamos de facto?

2.Uma avaliagdo interna (Tomasko cit. por Cunha et al.
2010, p.745). padrdo ‘demolir e construir’, e

contraposicéo com o estilo ‘cortar a eito’ ' | Quais as que estdo a desconcentrar-
nos do essencial?

3.Uma avaliagdo prévia do impacfo da racionalizagéo n

subsistemas organizacionais Qie ciixrilaer prksanos ob

adquirirou de reconstruir?

4.Uma definicdo do caminho a percorrer durante
processo de racionalizagdo (objetivos, metas, processos
faseamento)

Figura 2: Operacionalizacao do conceito de racionalizacao

Fontes: Carapeto et. al (2006); Cunha et al. (2010).
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c. Perspetiva holistica da racionalizacdo de recursos humanos

Neste estudo, o conceito de racionalizagdo na 6tica dos recursos humanos ¢ tido
numa perspetiva holistica, conjugando um conjunto de parametros que operam de forma
sistémica e em equilibrio e que importa analisar de seguida.

Para além de uma recorrente reducao de efetivos, na racionalizacdo deverao ser
objeto de avaliacdo as restantes praticas e processos de gestdo de recursos humanos. E
neste sentido que o General Martins Barrento, refletindo sobre a operacionalizacao do
conceito, considerava que “Racionalizar os recursos humanos de que as estruturas das
Forcas Armadas necessitam, obriga a pensar no nimero, no valor e no sentir (...) individual
e coletivo, e nenhuma estruturacao sera verdadeiramente racional se nao tiver em conta
estes parametros.” (Barrento, 1992: 551).

Relativamente a questdao do numero, ou da quantidade, racionalizar é fazer uma
‘gestao previsional” que, na convicgao de Barrento (1992), devera ser centrada, quer nas
necessidades do momento, quer na prevencao de necessidades futuras. Por sua vez, a
qualidade dos recursos humanos traduz-se numa adequada aproximacao aos perfis dos
cargos/fungoes, com o0s quais havera que fazer sistematicamente um exercicio de
comparacao. Quanto ao “sentir”, encerra toda uma perspetiva social, individual e coletiva,
que devera merecer ponderagao adequada, envolvendo as pessoas e salvaguardando a

20 conceito de racionalizacdo definido neste capitulo materializa o “filtro” a aplicar a avaliacdo das orientacoes.
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identidade organizacional.

Sdo véarios os modelos tedricos que ajudam as mudancas as organizacionais, nas
mais variadas perspetivas. O modelo gestiondrio de reforma da Administracdo Publica,
tal como ¢ sugerido e debatido por varios autores e revisto pelo professor Joaquim
Esteves de Araujo (s.d.), podera servir de fonte de inspiragao?, obrigando-nos a algum
pragmatismo e a um certo “holismo organico”, a que se refere Gregory (2003: 44 cit. por
Arayjo, s.d.: 4), na linha da definicdo sugerida anteriormente para o conceito de
racionalizagdo. Esta orientacdo conceptual, se e onde aplicavel as FFAA, permitir-nos-a
integrar diferentes parametros e responder a varios objetivos e ndao meramente a reducao
de efetivos®.

Na sequéncia da problematica definida para este estudo, centrada nas orientacoes
politicas, avaliacdo do impacto e definicdo de orientacdoes para os trabalhos de
racionalizacao, foi construida uma estrutura guia (figura 3), a qual procurou acomodar
uma perspetiva holistica que devera ser escolhida para “resolver” a questdo da
racionalizacio de recursos humanos nas FFAA®. Foram consideradas duas grandes
dimensoes: Politica e Militar. Com a dimensao Politica pretendeu-se determinar, por
deducao, as orientacdes e intencOes (explicitas e implicitas) da Tutela para a
racionalizacdo de recursos humanos nas FFAA e avaliar a consisténcia e coeréncia do
conjunto das medidas. A inclusao da dimensao Militar, por sua vez, teve como objetivo
diagnosticar os principais problemas e disfuncoes e antecipar, de uma forma integrada, o
impacto da racionalizacdo no ambito dos recursos humanos das FFAA.

As duas perspetivas sao posteriormente avaliadas em termos do seu contributo,
primeiro, para a sistematizacao do diagnodstico (Capitulo 4), e, depois, para a construgao
de uma proposta que acomode algumas orientacbes gerais de natureza técnico-
gestionaria a utilizar pelos grupos de trabalho que vierem a ser designados para o estudo
e implementacao das medidas de racionalizacdo no ambito dos recursos humanos.

* A abordagem gestionaria da administracdo publica predominou nas ultimas duas décadas do século transato
(Carapeto et. al, 2006: 24), muito baseada em modelos de gestao do setor privado e segundo uma légica de eficiéncia
e de eficacia (Bilhim, 1998 cit. por Carapeto et. al, 2006) e de “(...) simplificacdo de normas e procedimentos
administrativos” (Carapeto et. al, 2006: 25).

* Embora nao haja a intencao de adotar o modelo gestionario no seu todo, muito criticado pelas incongruéncias
conceptuais que apresenta e pela sua discutivel aplicabilidade a Instituigao Militar, julga-se que alguns principios e
parametros do modelo poderao ser Uteis ao referencial que se pretende construir.

® Nao obstante o conceito de racionalizac¢do aplicado aos recursos humanos seja visto tendencialmente na mera
perspetiva da reducgdo de efetivos, para o que concorrem, frequentemente, necessidades de caracter imediato e
inadiavel, é necessario contrariar esta tendéncia e antecipar solugdes, construidas em tempo, de matriz holistica e
socialmente suportaveis, sobretudo quando estao em causa organiza¢des como a militar, cujo resultado é um servico
publico de elevado valor a prestar a comunidade.
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Perspetiva Politica

“Racionalizagio de RH

nas FFEAA”

Perspetiva Militar

PRACE
PREMAC

Outros diplomas

Programas de Governo |

Atores Principais

QPess 1993 e 2009 |
Efectivos fora dos Ramos |
Estruturas e Sistemas |

Gestdo Recursos Humanos |

e Ramos

Instrumentos e Indicadores de resultado

Diagnostico / Analise SWO'T

SOLUCAO-PR

Imperativos e P 0SI0S iondrias

Figura 3: Estrutura guia da investigacao

2. Orientacdes politicas para a racionalizacdo de recursos humanos nas

Forcas Armadas

O presente capitulo visa proporcionar uma visao integrada do processo em curso
de racionalizagao dos recursos humanos das FFAA e da sua adequabilidade ao nivel de
ambicao politicamente desejado para as FFAA.

a. Relevancia e amplitude das missoes das Forcas Armadas

Os processos de racionalizacdo dos recursos humanos deverao ter sempre
presente que as FEFAA tém que estar dotadas de competéncias que lhes permitam®

(1) Assegurar a defesa militar da Nagao;
(2) Colaborar em missoes de protegao civil;

(3) Participar em tarefas relacionadas com a satisfacao das necessidades basicas e

® Artigo 275.° da Constituicao da Republica Portuguesa (CRP) na Lei da Bases da Organizacdo das Forcas Armadas
(LOBOFA), aprovada pela Lei Organica n.° 1-A/2009, de 7 de julho.
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@

)

(6)

()

com a melhoria da qualidade de vida das populacgoes;

Intervir, em colaboracao com os outros organismos do Estado, em situacoes
de estado de sitio e de emergéncia;

Cooperar com as forcas e servicos de seguranca tendo em vista o combate
conjugado a agressOes ou ameacas transnacionais;

Executar missoes no exterior do territério nacional, num quadro autbnomo ou
multinacional, destinadas a garantir a salvaguarda da vida e dos interesses
dos cidadaos portugueses;

Assegurar o cumprimento dos compromissos militares internacionais e
participar em acoes de cooperagao técnico-militar.

b. Evolugédo do processo de reestruturacdo das Forgas Armadas: do PRACE ao
PREMAC

O calculo dos efetivos militares para as FFAA é mais controlado pelo Executivo do

que pela Assembleia da Republica e estd, por isso, mais sujeito as oscilagdes politicas

proprias do regime democratico em que vivemos, na medida em que depende (Santo,

2009):
(D

2

3

Do Conceito Estratégico Militar — CEM (derivado do Conceito Estratégico de
Defesa Nacional, aprovado pelo Conselho de Ministros apds apreciacao pelo
Conselho Superior de Defesa Nacional — CSDN);

Das Missoes das FFAA - MIFA (definidas pelo CSDN), do Sistema de Forcas
Nacional — SEN (definido pelo CSDN);

Do Dispositivo do SEN (aprovado pelo Ministro da Defesa Nacional).

De entre as iniciativas politicas relativas a reestruturacdo dos recursos humanos

das FFAA, todas elas de pendor claramente reducionista, salientamos as seguintes:

(0

2

Profissionalizacao dos efetivos das FFAA a partir de 2004, através da extingcao
do sistema de conscricdo e da admissdo de um numero tendencialmente
crescente de novos elementos em RC e RV (Santo, 2009);

Resolucao do Conselho de Ministros (RCM) n.° 39/2008, de 28 de Fevereiro’ —
a qual determinou a reorganizagao da estrutura superior da Defesa Nacional e
das FFAA, com vista a obtencao de ganhos de eficiéncia e de eficacia e a
racionalizacao das estruturas nos trés ramos®;

7 . . ~ . . ~ R .
Em resposta aos desafios da modernizagao e da racionalizac@o das estruturas publicas impostos pelo Programa do
XVII Governo Constitucional e pelo PRACE.
8 . a . . e ~ .. e ~ .
De modo a evitar redundancias e disfung¢oes, concentrar atividades nos dominios de gestao de recursos, agilizar
processos de decisao e assegurar que as estruturas de direcao, comando e estado-maior e 0s servigos
administrativos passassem a ter uma dimensao mais equilibrada face as suas missoes, aos niveis e efetivos que

dirigem.
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(3) PREMAC - visando ajustar o peso do Estado aos limites financeiros do Pais,
conducentes, no tocante ao MDN, a uma diminuicdo de 27% dos cargos de
direcao superior e intermédia e a extingado de uma estrutura atipica, o 6rgao
controlador financeiro (Lusa/Sol, 2011);

(4) O Documento de Estratégia Orcamental para 2011/2015 do Ministro de Estado
e das Finangas — determinando a adoc¢do de medidas conducentes a reducao,
em cerca de 10% (4.000 militares), dos efetivos das FFAA, em conformidade
com o estabelecido no programa de ajuda externa a Portugal.

Tais medidas repercutiram-se quantitativa e qualitativamente nas FFAA:

- De acordo com os dados de 31 de dezembro de 2007, os efetivos das FFAA
totalizavam 39.266 individuos (menos 7% do que o previsto), sendo 19.195 dos QP e 19.064
do RC (mais QP do que RC, ao contrario do previsto) (Santo, 2009);

- Em 16 de dezembro de 2008, anunciava-se que o Governo iria reduzir os efetivos
das FFAA em mais 2.576 militares, dos quais 1.285 dos QP e 1.291 em RC e RV, com o que
se estimava uma poupanga, nos gastos com o pessoal, de cerca de 34 milhoes de euros
por ano (Azenha, 2008);

- Em marco de 2010, o Ministro da Defesa Nacional tornava publica a sua decisao
de reduzir os efetivos das FFAA para o triénio subsequente, em cerca de um milhar de
militares dos QP por cada ano e de igual nimero em RC e RV para o mesmo periodo;

- Em 5 de outubro de 2011, o Secretario de Estado Adjunto e da Defesa Nacional
assegurava que desde fevereiro as FFAA tinham sofrido uma reducao dos seus efetivos
em cerca de 3.500 militares em RC e RV, o que superava a meta estabelecida pelo anterior
Governo (3.000 militares), sublinhando que “esta gestao mais eficaz e sobretudo mais
eficiente dos recursos e dos meios” da Defesa “é claramente uma prioridade deste
mandato” do Governo (Lusa/Sol, 2011).

Mais recentemente, no seu discurso de inauguracao do ano escolar 2011/2012 do
[ESM, proferido em 23 de novembro de 2011, o Primeiro-Ministro afirmou que “Um dos
grandes desafios (...) consiste em racionalizar e otimizar a relagdo entre o produto
operacional e os recursos colocados a disposicao da Defesa Nacional (...) A reforma e
reestruturacao das Forgas Armadas também apontam (...) para a partilha de tudo o que é, e
deve ser, comum, e para a eliminagdo das duplicacbes desnecessarias ou eventuais
disfungoes do sistema (...)".

o

Finalmente, nao poderiamos também deixar de referir o Despacho n
149/MDN/2012, de 12 de junho, contendo a Diretiva para a reorganizagao da estrutura
superior da Defesa Nacional e das FFAA, o qual se encontra perfeitamente alinhado com
as iniciativas legais anteriores, permitindo antever uma profunda reforma ao nivel dos
recursos humanos das FFAA. Salienta-se:

(1) O intuito de conferir coeréncia conceptual ao processo de racionalizacao,
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sendo determinado pelo Governo a revisao da documentacao enquadrante da
Defesa Nacional, nomeadamente o CEDN (conducente a subsequente revisao
do CEM), das MIFA, do SEN e do Dispositivo de Forg¢as (DIF);

(2) O impacto deste processo na area dos recursos humanos, o que torna
imperativo também proceder a revisdo das carreiras militares, através da
reformulacao do EMFAR;

(3) A necessaria exploracdao da criacdo de sinergias de funcionamento, a
uniformizacdo de estruturas, a eliminacdo de duplicacbes e de redundancias
funcionais (n° 2, alinea e.), e a concretizagao de uma efetiva capacidade de
atuacao conjunta das forcas militares e de articulacao complementar com os
diversos instrumentos de Estado (n° 2, alinea f).

c. Intencgdes politicas acerca do desempenho nacional e internacional das Forgas
Armadas

“O desafio ndo vai apenas no sentido de conseguirmos fazer mais com
0S mesmos recursos mas, tanto quanto possivel, fazer mais com menos
recursos”.

(Secretério de Estado Adjunto e da Defesa Nacional, Lusa, 5 outubro 2011).

A afirmacao supra traduz a atual visao do Poder Politico, a qual estd em
consonancia com as medidas até agora implementadas e com a Diretiva Ministerial de
Defesa 2010-2013 (Despacho do MDN n.° 7769/2010, de 16 de abril), onde se salienta que o
planeamento da defesa nacional devera ser conduzido no sentido de otimizar a sua
resposta aos compromissos assumidos no ambito das organizacoes internacionais, de se
compatibilizar com o processo de harmonizagao entre o planeamento de defesa da NATO
e o da UE, cada vez mais assentes na edificacao de capacidades, e sem descurar as
relagoes bilaterais de cooperagao técnico-militar formalizadas com os Paises de lingua
portuguesa (CPLP), que fazem com que, em média, 200 militares portugueses participem
todos 0s anos neste tipo de acoes (Monteiro, 2010: 319)°.

Conforme pretendemos demonstrar ao longo deste capitulo, o processo politico de
reestruturacao das FFAA revela incongruéncias que poderao vir a criar importantes
disfuncoes no seio das FFAA, com reflexos negativos na capacidade de observancia dos
compromissos internacionalmente assumidos e no decréscimo da afirmacao estratégica
do Pais no palco internacional. Com efeito, até muito recentemente, foi incentivada uma
politica de profissionalizacao progressiva das FFAA e o encorajamento do recrutamento

? O Programa do XIX Governo, apesar da sua politica reducionista e economicista preconizada para as FFAA, reitera
a intengao em preservar estes compromissos, confirmados pelo Primeiro-Ministro em 23 de novembro de 2011.
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de RC/RV. Paradoxalmente assiste-se agora a promulgacdo de diplomas conducentes a
reducao dos efetivos militares, essencialmente a custa de RC/RV, e a publicitagao da
intengao do cumprimento de ambiciosos compromissos internacionais, nomeadamente
com a NATO, a UE e a CPLP, na area da defesa e da seguranca.

3. Evolucgio dos quantitativos maximos de efetivos militares e avaliacdo prévia do
impacto da racionalizacdo dos recursos humanos nas Forgcas Armadas
Desde 2009, o tema da fixagdo de quantitativos maximos de pessoal militar é
revisitado e objeto de publicacdo ou anuncio, denunciando uma clara intencao do
Governo de reduzir o nimero de militares no ativo.

a. Alteracdes ao quadro legal de referéncia e analise da evolugdo de efetivos
(1) Militares dos Quadros Permanentes

O diploma que fixava os quadros de cada ramo era o Decreto-Lei n.° 202/93 de 3 de
junho (DL 202, 1993), o qual preconizava um regime de transicao até 1 de janeiro de 1996.
O diploma que atualmente fixa o numero de militares do QP na situacdo de ativo,

integrados na estrutura orgénica dos ramos, isto é, o nimero de vagas que podem ser
preenchidas, até 1 de janeiro de 2013, é o DL n.° 261/2009 de 28 de setembro (DL 261,
2009). Isto significa que entre 1996 e 2009, ou seja, 13 anos, nao houve alteragoes ao

numero de vagas nos quadros dos ramos.

Tabela I - Quantitativos globais dos quadros em 1996 e 2013

QUADRO PERMANENTE
Marinha Exército |Forca Aérea Totais Red. 96/13
1996 | 2013 | 1996 | 2013 | 1996 | 2013 | 1996 | 2013
Oficiais generais 23 23 37 33 23] 22 83 78 6,0%
Oficiais sup/cap/subalt. | 1422| 1423| 2916| 2354| 1375| 1369| 5713| 5146 9,9%
Sargentos 2865 2650| 4114| 4013| 2683| 2633 9662| 9296 3,8%
Pracas 4436| 4018 4436| 4018 9,4%
Totais " 8746[ 8114 7067[ 6400 4081 4024| 19894| 18538
Reducdo 1996/2013 7,29 9,4%| 1,4% 6,8%

Fontes: DL n. © 202/93 de 3 de junho; DL n.° 261/2009 de 28 de setembro

A tabela anterior resume os quantitativos autorizados atras referidos e a reducao
preconizada nos quadros de pessoal de cada ramo, que serd operada entre 2009 e 2013

segundo os agregados indicados. A andlise desta tabela permite concluir que a reducao
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total dos quadros seré ligeiramente inferior a 7% no referido periodo de quatro anos™.

(2) Militares em Regime de Contrato e Voluntariado

No que toca aos militares em RV/RC, os respetivos quantitativos maximos sao
fixados por Decreto Regulamentar (DR). O diploma publicado em 2009 estabelece esses
quantitativos maximos para os trés ramos, a vigorar em 2009 e 2010 (DR 12, 2009). Este DR
reviu os quantitativos méximos estabelecidos anteriormente através do DR n.° 21/2004 de
26 de maio, tendo-se estes mantido até 2008 (DR 21, 2004).

Para se comparar os efetivos em RC e RV em 2004 e 2009, vélidos também para
2008 e 2010 respetivamente, construiu-se a tabela II.

Tabela II - Quantitativos globais de RC e RV em 2004 e 2009

RC e RV

Marinha Exércite |Farga Aérea Totais Red. 04/09

2004 | 2009 | 2004 | 2009 | 2004 | 2009 | 2004 | 2008
Oficiais 185 241 850 7aQ| 570 570 1605 1561 2,7%
Sargentos 44 44| 1820 1500 40 40| 1904 1584 16,8%
Pragas 2715| 2565 14312| 13600| 3100( 3000| 20127 | 19165 4.8%
Totais 2944 | 2850| 16982 15850 3710| 3610| 23638 22310
Redugdo 2004/2009 3,2% 8,7% 2,7% 5.6%

Fontes: DR n. ° 21/2004 de 26 de maio; DR n. ° 12/2009 de 17 de julho (adaptado)

Da analise da tabela II resulta que o Exército foi o ramo que mais contribuiu para a
reducao de efetivos neste periodo, com maior peso na categoria de sargentos.

Em 2011 define-se uma nova reducao do quantitativo de militares em RC e RV,
sendo explicitamente referido que a “reducdo agora operada mantém intactas as
capacidades das FFAA para realizarem as missoes que, legal e constitucionalmente, lhes
estdo atribuidas” (Despacho 4151, 2011). De posse destes dados, a tabela III mostra a
reducao do quantitativo de militares em RC e RV preconizada entre 2010 e 2011.

A anélise dos numeros constantes da tabela II permite constatar uma reducao
global significativa, superior a 20% no periodo considerado — um ano.

“Em 2007 o nimero de oficiais generais do Exército foi reduzido para 34.
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Tabela III - Quantitativos globais de RC e RV em 2010 e 2011

RC e RV
Marinha Exército |Forca Aérea Totais
2010| 2011 | 2010 | 2011 | 2010 | 2011 | 2010 | 2011
Totais 2850| 2098| 15850] 12939| 3610| 2673| 22310| 17710
Reducado 2010/2011 26,4% 18,4% 26,0% 20,6%
4.600

Fontes: DR n.° 12/2009 de 17 de julho; Despacho n.® 4151
de 23 de fevereiro de 2011 do MDN (adaptado).

b. Avaliacdo da situagao atual e projegao futura
(1) Militares dos Quadros Permanentes
Para se avaliar globalmente a situagao atual, interessa ver quais sao os efetivos do
QP no ativo, colocados nos ramos e fora deles, e compara-los com os quantitativos
maximos que foram anteriormente referidos. A tabela seguinte mostra esta situacao, onde

foram repetidos os nimeros relativos as vagas autorizadas em 2013, constantes da tabela
L

Tabela IV - Comparacao entre efetivos existentes e autorizados

QP no ATIVO
Marinha Exército Forca Aérea
2011 | 2011 | 2013 | 2011 | 2011 | 2013 | 2011 | 2011 | 2013
Total | Total Total | Total Total | Total
no [forado Total no |[forado Total no |[fora do Total
ramo | ramo de ramo | ramo de ramo | ramo de
vagas vagas vagas
6862 381 5478 708 3668 352
Totais 7243 8114 6186 6400 4020 4024

Fontes: Entrevistas aos responsaveis pela area de pessoal dos trés
ramos; Tabela I

Podemos verificar que os efetivos dos ramos j& se encontram abaixo dos nimeros
autorizados, mesmo incluindo o pessoal fora do ramo, o que significa que uma nova
reducdo dos quantitativos méaximos nao se traduz, por si s6, numa correspondente
redugao de encargos, contrariamente ao desejado pelo poder politico. Nao nos parece que
tal situagao perdure, o que vai suscitar medidas que impliquem uma redugao efetiva da
despesa.

Da tabela IV deduz-se ainda que o pessoal dos QP no ativo a prestar servico fora
dos ramos excede largamente o que estd autorizado pelo MDN (Desp. 9875, 1997): o
quantitativo maximo global autorizado de pessoal nesta situacao é de 1.230, incluindo os

Boletim Ensino | Investigagao n® 13, novembro 2012, COR Barreiros dos Santos; COR Basto Damasio; CMG Albuguerque e Sousa

91

A RACIONALIZAGAO DE RECURSOS HUMANOS NAS FORCAS ARMADAS P. 77-104



92

cargos e funcodes na estrutura organica das FFAA e fora dela, sendo que todos os ramos
excedem o respetivo limite méaximo®.

(2) Militares em Regime de Contrato e Voluntariado

Se se consultar a Proposta de Lei para o Orcamento do Estado de 2012 (PCM,
2011b), verifica-se que os quantitativos nela preconizados sao iguais aqueles que constam
do Despacho atrds mencionado. Relativamente ao futuro podemos apenas especular.
Porém, o Programa do Governo mostra a intengao, embora sem referir niumeros, de
racionalizar os recursos humanos “privilegiando sempre a componente operacional”
(PCM, 2011a: 112). Ja no Documento de Estratégia Orcamental 2011-2015 é referido que
importa diminuir o pessoal militar em, pelo menos, 10% até ao final de 2014 (MF, 2011a:
45). Sendo a rigidez muito maior na gestao dos QP serd, certamente, no ambito RC/RV que
se continuarao a fazer sentir as medidas restritivas mais agudas e de mais curto prazo.

c. Avaliagao do impacto ao nivel do funcionamento, da estrutura de forcas e das
missdes das Forgas Armadas

O corte de efetivos que se antevé impoe que as FFAA acautelem uma série de
impactos dai decorrentes, numa perspetiva de gerir este processo de modo racional tendo
em vista minimizar as consequéncias. Trata-se, por um lado, em procurar antecipar a
identificacdo das éareas onde as FFAA mais sentirdo a perda de efetivos e, por outro,
identificar as consequéncias que dai resultardo para a organizacao militar e para o pessoal
militar que permanece nas fileiras.

(1) Componente operacional

Tal como advém da orientagao politica, a componente operacional nao deve ser
afetada. Isto significa que os meios e forcas ligados aquela componente devem continuar
a garantir as missoes que incumbem as FFAA. Como tal, o pressuposto a respeitar é que
as medidas que venham a tomar-se nao prejudiquem o cumprimento da Missao. Para isso,
ha que garantir os recursos humanos, materiais e financeiros estritamente necessarios.
Nao obstante, existe sempre o risco de esta componente vir a ser afetada, dependendo da
profundidade das medidas que o futuro determine ou como resultado de outros fatores
ponderosos.

(2) Estrutura

A racionalizacao na sua vertente reducao deve entdao orientar-se, em primeiro

" Para se efetuar a gestdo cuidada dos QP interessa, num estudo posterior, efetuar uma analise mais fina,
nomeadamente por quantitativos maximos por postos face as existéncias, tendo em vista identificar os maiores
desequilibrios e apontar as respetivas medidas corretivas.
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lugar, para a restante estrutura, designadamente, as areas de apoio. 93

Os efeitos vao também fazer-se sentir a nivel da estrutura superior da Defesa e de
outros organismos externos, na medida em que se antevé que 0s ramos experimentem
dificuldades em ceder pessoal para preencher vagas fora da sua estrutura organica.

(3) Pessoal

A gestao do pessoal e as suas expectativas sao a parte mais complexa de gerir.
Teremos que olhar para varias componentes, designadamente, ingressos em RC/RV e no
QP, manutencao nas fileiras, gestao de carreiras e qualificacoes.

Haverda menos vagas para recrutamento e, portanto, na selecdo ha que atribuir
prioridades para colmatar as areas mais carenciadas. Como foi referido, o esforco de
reducao e as lacunas deverao continuar a concentrar-se no RC/RV.

Com menos candidatos, a area de ensino e formagao devera ajustar-se a nova
realidade, surgindo a necessidade de qualificar pessoal mais rapidamente, por haver
menos margem de manobra para fazer face a atricao.

Com menos pessoal a servir nas FFAA, aumenta a pressao sobre a sua retencao
nas fileiras, embora a atual situacdo econémica do pais condicione os incentivos.

A RACIONALIZACAO DE RECURSOS HUMANOS NAS FORCAS ARMADAS P. 77-104

Para o pessoal do QP, ja com desequilibrios, a progressao na carreira pode ser
dificultada com menos cargos e funcbes passiveis de serem ocupados. Além disso, o
tempo médio de permanéncia nos postos vai tender a aumentar. Esta situacdo colocara
pressao na gestao das carreiras.

Em coeréncia com o pressuposto referido, ha que estabelecer os requisitos
minimos a partir dos quais a Missao deixa de ser cumprida com qualidade e seguranca,
garantindo mecanismos de alerta e de feedback, em ligacdao com a Tutela, quando os
limites estiverem prestes a ser ultrapassados.

4, OrientagOes gerais para apoio aos trabalhos de racionalizagdo de recursos
humanos nas Forgas Armadas

Este ultimo capitulo é dedicado a construcdo de um referencial que integra
orientacdes gerais e principios de natureza técnico-gestionaria®? em apoio aos eventuais
trabalhos que venham a ser conduzidos no &mbito da racionalizagao de recursos humanos
nas FFAA.

a. Avaliacdo macro da extensdo e dos limites da racionalizagdo

Antes de apresentarmos os pressupostos do referencial teérico e as linhas de

2 Como se de uma diretiva orientadora, ou de um modelo tedrico, se tratasse.

Boletim Ensino | Investigagao n® 13, novembro 2012, COR Barreiros dos Santos; COR Basto Damasio; CMG Albuguerque e Sousa



94

orientagao para os trabalhos de racionalizacao, sugere-se, como ponto de partida, uma
sistematizacdo do diagnoéstico elaborado nos capitulos anteriores, quer em relacdo as
orientacdes e medidas politicas concretas de racionalizacao de recursos humanos, quer ao
respetivo impacto no funcionamento, nas missoes e na estrutura social. A matriz SWOT®
da figura 4 procura sintetizar esta intencao e ajudar a projetar algumas propostas de
solugao.

As perspetivas sistémica e holistica escolhidas para abordar a problemadtica da
racionalizagao dos recursos humanos nas FFAA portuguesas constituem uma conjun¢ao
importante para definir a real extensao das mudancas a introduzir e os limites da proépria
racionalizacdao. A extensdo, para efeitos da presente investigacao, abarca quer a questao
da redugao de efetivos, quer varios outros aspetos no ambito da gestdo organizacional. Os
limites, do ponto de vista macro, serao aqueles abaixo dos quais as FFAA perdem a
capacidade de desempenhar cabalmente as missoes de que estao incumbidas, pelo que
terdo que ser ponderados tendo em vista balizar as novas estruturas e o pessoal que as
deve guarnecer e tornar funcionais. Na componente operacional esta é uma questao
critica, sendo o ponto de partida que definird a restante organizacdao e os respetivos
recursos de toda a ordem.

Anélise do Contexto mtemo _

* Qualificacdes/HL quadros e pragas = Estruturas recruta/ néo integradas

* Nivel de expertise e especializacdo = Dispersao territorial de U/E/O

* Valores e praticas institucionais | = Estrutura efectivos fora ramos

* Incorporacéo de tecnologia + N° efectivos postos intermédios

o T
g - Experiéncia de lideranca » Enfraquecim/ base piramide s
E_ = Capacidade de adaptacéo a Pontos | Pontos * Reduzido retorno investim/ g
E contextos e situagdes Fortes Fracos * Orcamentos exiguos (cont) §
.5 « Ampliagao integracéo/ * Redugao recursos dispon. | &
.E.; partilha estruturas e servigos * Previsdo cortes orcam/s 2
S = Maior recurso ao conjunto ~ * Restrigbes admissoes Pess g
.::‘* » Promogdo maior integracdo - Restrigdes prolongam/ <

doutrinaria e procedimental inter-ramos ili

* Maior recurso ao outsourcing = Alargamento espectro actuacéo

(terceirizagd@o) em areas ndo essenciais forgas militares (sem mais recursos)

= Saida de “excedentes” de pessoal » Determinismo politico (medidas)

= Operacionalizar o RCE/RCLD » Falta coeréncia orientacdes politicas

* Reformular o modelo de formacao (ciclos politicos)

w 4 N, 4

Anélise do Contexto Externo I

Figura 4: Analise SWOT no ambito da racionalizacao de recursos humanos nas FFAA

B Sigla inglesa que materializa as iniciais de quatro fatores que se procuram identificar na avaliagdo do ambiente
interno e externo da organizagado: stengths (forcas/pontos fortes) e weaknesses (fraquezas/pontos fracos); threats
(ameacas) e opportunities (oportunidades).
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b. Subsidios para a elaboragdo de orientagbes para apoio aos trabalhos de
racionalizagdo

O alinhamento das propostas seguintes, traduzidas em principios e orientacoes
para enquadramento e apoio aos trabalhos da racionalizacao de recursos humanos nas
FFAA, baseia-se no diagnostico elaborado e procura responder aos pontos fracos e as
ameacas ou obstéculos a atividade da organizacgao.

(1) Imperativos e pressupostos organicos e funcionais
- A Missao (conceito lato) tem que ser cumprida;

- O nivel de ambicao mantém intacto o produto operacional, embora o SEN possa
ser ajustado;

- Sdo definidos, com grande precisao e clareza, o ambito, as areas de intervencao, a
extensao e os limites da racionalizagao;

- Ha um limiar de recursos humanos que torna efetiva a componente operacional,
sendo estabelecidos os requisitos minimos de pessoal para toda a restante
estrutura, abaixo dos quais a Missao é comprometida;
- E definida uma visdo de conjunto e a operacionalizacdo de um agir comum, de
forma realista, clara e mobilizadora, salvaguardando a identidade e especificidade
dos ramos;
- E construida uma solucdo sistémica e ndo meramente focada na reducdo de
efetivos e consequente reducao de custos®;
- E feita uma distin¢do entre um eventual plano de emergéncia e o que devera ser
planeado para perdurar, procurando que estas duas perspetivas nao se anulem ou
condicionem mutuamente;
- A estrutura de apoio é reorganizada, obtendo sinergias a partir:
Da eliminacdo de redundancias e reducdo de servicos ndo essenciais,
promovendo o reagrupamento geografico de unidades e comandos;

Da definicao de servicos transversais aos ramos, avaliando as respetivas
viabilidade e vantagens';

Da procura de outras solucdes conjuntas, que promovam estruturas mais
“magras” no dominio da Defesa (e.g., conceito de “duplo uso”);

- E fomentada uma politica de pessoal que permita:

Promover a vontade de servir nas FFAA;

" Bonache (2006: 310-311, cit. por Cunha et al., 2010: 746) reconhece que a evidéncia empirica tem demonstrado que,
por si so, as redugdes nao melhoram os resultados organizacionais. Elas apenas geram “impacto positivo” quando
acompanhadas de medidas complementares.

' Recurso a unificacdo ou integragdo versus criacao de 6rgaos de utilizacdo comum.
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Recrutar, tirando partido da contratacdo de pessoal civil na méxima
extensao possivel;

Prever mecanismos de salvaguarda do know-how e do valor patrimonial
da organizagao;
Definir um plano especifico para os militares do QP e do RV/RC que salvaguarde o
equilibrio entre a vontade politica, as necessidades das FFAA e a harmonia e equidade no
ambito do fator humano.

(2) Orientacdes gerais de natureza técnico-gestionaria®

- Adotar o principio do desempenho ao mais baixo escaldo/categoria (e.g., militares
versus civis; relacao inter-categorias) e/ou ao menor custo, aumentando a eficiéncia
e libertando efetivos militares para a componente operacional ou atividades de
cariz essencialmente militar, embora salvaguardando contetdos funcionais
especificos, a questao etaria e os restantes requisitos do perfil dos cargos/fungoes
que possam determinar solugoes diferentes;

- Procurar um adequado balanceamento entre a reducao de cargos e de tarefas
redundantes (diminuicao do trabalho) e a sua transicdo para outras pessoas
(evitando acumulagdes nocivas ou desnecessarias);

- Apoiar e incentivar a saida voluntaria de “excedentes” (se e até onde se
demonstrar necessario) através de mecanismos internos aliciantes (e.g.,
manuten¢ao do regime remuneratério; passagem a situacao de reserva ou de
reforma antecipada/extraordindria em condicOes vantajosas) ou com recurso ao
outplacement, prevendo uma reintegragao socioprofissional de quem sai;

- Equilibrar funcionalmente a saida de “excedentes”, dentro e fora da estrutura
organica dos ramos das FFAA;

- Prever o estudo de medidas complementares a reducao de efetivos, avaliando o
seu impacto (ver figura 5);

- Planear uma implementacao faseada e incremental, independentemente da
extensao e profundidade da mudanca a operar;

- Esclarecer sobre o processo de racionalizacdo, as estratégias, os custos e o
horizonte temporal, mitigando a criacao de boatos e envolvendo as pessoas na mudanca;
apoiar quem fica, informando e esclarecendo sobre as vantagens da mudanca e o papel
que deles se espera no futuro.

' Adaptado e aumentado de vérios autores consultados, com relevancia para: Cameron et al. (cit. por Cunha et al.,
2010: 746-749).
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(3) Orientacoes especificas para os grupos de trabalho

Na figura 5 apontam-se ainda, a titulo de exemplo e de forma esquematica,
algumas orientacoes mais concretas que poderao ser adotadas pelos grupos de trabalho
que estiverem envolvidos na racionalizacao de recursos humanos nas FFAA.
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Figura 5 - a): Orientacoes especificas para os grupos de trabalho da racionalizacao -

(Re)dimensionamento de Quadros de Pessoal e Formacao e Treino
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Figura 5 - b): Orientacoes especificas para os grupos de trabalho da racionalizacao -
Gestao de Carreira e Articulacao e Partilha de Servicos

Conclusoes
Avaliam-se de seguida os resultados obtidos, conclui-se sobre as principais

assercoes metodologicas e apontam-se alguns contributos de ordem prética.
A investigacao apoiou-se em trés grandes dimensoes:
- Orientagoes politicas para a racionalizagao de recursos humanos nas FFAA;

- Avaliacdo macro do impacto da racionalizacao ao nivel das estruturas, das

missoes e do sistema social;
- Definicao de orientagdes e critérios que deverao presidir aos trabalhos de

racionalizagao.
A racionalizagdo de recursos humanos constituiu-se no conceito central da
investigacao, descolando da andlise simplista da evolugao de efetivos nas FFAA e

projetando o estudo numa légica sistémica, de gestdo da qualidade total e de criacao de
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valor organizacional. Esta perspetiva integrada permitiu projetar uma solugao (proposta)
de cariz holistico, materializada em orientacdes gerais e de natureza técnico-gestionaria
que, consideramos, devera presidir a execugao dos trabalhos de racionalizacao e a qual
constitui, simultaneamente, um efetivo desafio a capacidade de gestdo da mudanca por
parte da organizacao militar.

O estudo permitiu concluir sobre alguns aspetos importantes, que sintetizamos nas
seguintes linhas de forga:

- As orientacoes politicas em relacdo a racionalizacao de recursos humanos nas
FFAA encerram alguns paradoxos: as sucessivas medidas tém conduzido a uma reducao
progressiva de efetivos, cada vez mais vigorosa, nao obstante se continue a garantir, por
parte da Tutela, que as missoes das FFAA se manterao intactas;

- E determinante a definicio exata do ambito e dos limites do impacto da
racionalizacao de recursos humanos nas FFAA e a salvaguarda da coeréncia do SFN,
deferindo para a estrutura de apoio as consequéncias de maior impacto; porém, as FFAA
deverdo preparar-se para um cenario ainda mais restritivo no que concerne ao seu
funcionamento e operacao, sendo indispensavel estabelecer, com grande clareza, as
condigcoes que constituem o limiar a partir do qual algumas missoes deixarao de ser
cumpridas;

- A Missao e o nivel de ambicao devem ser coerentes com os limites definidos para
a racionalizagao, designadamente ao nivel da atribui¢ao de recursos, da reorganizacao de
estruturas e da definicao de politicas coerentes de pessoal;

- A perspetiva sistémica e holistica da racionalizagao, nos termos em que foi
equacionada e proposta, permitira, estamos convictos, mitigar o impacto negativo nos
recursos humanos e, a partir da definicao de orientacoes concretas, modelar os trabalhos,
equilibrando esfor¢cos e mantendo a coeréncia estrutural e funcional das FFAA, ao mesmo
tempo que é possivel aproveitar o momento de mudanca organizacional para melhorar a
eficiéncia e a eficacia ao nivel dos seus subsistemas de gestdo de recursos humanos;

- Nao obstante a variabilidade das orientacoes politicas, ditadas pelos ciclos
eleitorais, e a natureza do momento dificil que o pais atravessa, que introduzem alguma
instabilidade nos dados e reduzem a validade temporal das propostas, consideramos que
este trabalho podera constituir uma base para aprofundar as principais questoes agora
suscitadas.

A titulo de corolario, importa ainda destacar quatro asser¢oes de valor a ponderar
neste processo de racionalizagao:

Sejam quais forem as medidas de racionalizagao, elas acarretam sempre
alguma “dor”, pelo que é necessario acautelar a dimensdo humana,
continuando a proporcionar aos militares condigbes motivadoras para
servirem o pais nas FFAA;
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Os efetivos nao deverao ser vistos isoladamente no processo de
racionalizacdo, mas avaliados, de forma integrada, em relagao as
estruturas, aos materiais, aos equipamentos e a tecnologia, fatores
essenciais na execucao deste exercicio de racionalizacdo de recursos
humanos;

A racionalizacdo nao devera ser um processo estatico nem um fim em si
mesmo, mas procurar que o modelo que lhe sirva de suporte permita, de
futuro, melhorias significativas ao nivel das técnicas e das praticas de
gestao de recursos humanos nas FFAA;

A racionalizacdo devera ser encarada como uma oportunidade de
mudanca e conduzida a partir de uma perspetiva holistica, suportada em
orientacodes e critérios previamente negociados com a Tutela e claramente
assumidos pela organizac¢ao militar.
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Resumo

As Infraestruturas afetas a Defesa Nacional (DN) necessitam de ser realinhadas
tendo em atencao a futura racionalizacao do dispositivo dos Ramos das Forgcas Armadas
(FFAA). O ambiente de crescente escassez de recursos materiais e financeiros que
Portugal atualmente enfrenta, deve conduzir a um planeamento e uma gestao mais eficaz
das Capacidades Militares.

O presente trabalho incide sobre a adequacao das infraestruturas aos Novos Meios
e Sistemas de Armas (NMSA), tendo em vista a procura de sinergias e de
interoperabilidade do dispositivo com as suas infraestruturas e ao mesmo tempo efetuar a
sua racionalizacao através da redugao dos seus custos de investimento e de manutencgao.

Neste contexto, procede-se a uma breve anélise da nova Diretiva Ministerial de
Planeamento de Defesa Militar (MDN, 2011a), que deriva dos processos de planeamento
por capacidades da OTAN e do desenvolvimento de capacidades da Unidao Europeia.
Decorrente do processo de planeamento sera efetuada uma andlise a Programacao Militar
e a aquisicao dos NMSA e a sua insercao com as suas infraestruturas.
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ferramentas utilizadas para o seu inventario e gestao de imobilizado. Avalia-se a existéncia
de um repositério de informacdao comum sobre as infraestruturas militares com base nas
suas valéncias técnicas, bem como a utilizacdo de critérios normalizados para a sua
edificacdo. Propoem-se novos critérios de uniformizacdo para a insercao dos NMSA,
tendo por base os critérios utilizados pela OTAN.

Na fase seguinte deste trabalho, refere-se o processo de realinhamento de
infraestruturas em curso nos Estados Unidos da Ameérica (EUA) e em vdrios Paises
Europeus, como consequéncia da reducido do seu dispositivo de forcas. E proposta uma
Metodologia de Adequacgao de Infraestruturas (MAI) aos NMSA, tendo por base a
modelacdo dum Indice de Adequacdo de Infraestruturas (IA) e a sua maximizacdo por
ciclos e andlises de sensibilidade.

Palavras-chave:

Adequacao de Infraestruturas Militares, Capacidades Militares, Leis Programacao Militar,
Novos Meios e Sistemas de Armas

Abstract

The National Defense Infrastructure needs realignment with their Force Structure
rationalization process. Today Portugal’s resources shortfall environment, leads to a more
cost effective Military Capability planning and management process.

This work focuses on Military Infrastructure adequacy to new Military Means and
Weapon Systems in order to achieve synergies and interoperability between them, and in
an attempt to reduce their investment and maintenance costs.

In this context, a documentation analysis on the new Ministerial Guidance on Military
Planning is made, linking them to NATO Defense Planning Process and the European Union
Capability Development Mechanism. Afterwards an analysis on Military Programming Is
conducted leading to Weapon Systems acquisition and their Infrastructures insertion
process.

Subsequently, a Military Infrastructure characterization is made with associated
inventory and accountability management tools. Infrastructure construction criteria use is
analyzed and the existence of an information infrastructure system linked to a common data
base is checked. New criteria for construction and adequacy are presented to Improve
Weapon Systems infrastructure development, in compliance with NATO criteria and
standards.

Finally, this paper refers to the United States of America (USA) and European
Military Infrastructure realignment processes according to their Armed Forces Assets
optimization process. A new Methodology on Weapon Systems infrastructure Adequacy Is
proposed, by modeling an Infrastructure Adequacy Index (IA) and its subsequent use with
sensitive analysis and cycle maximization.
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The new Methodology on Weapon Systems infrastructure Adequacy was developed
throughout this work.

Keywords:

Military Infrastructure Adequacy, Military Capabilities, Military Programming Laws, New
Means and Weapon Systems

Introducgao

A darea das Infraestruturas tem sido planeada um pouco a posteriori quando se
observa o Ciclo de Planeamento de Defesa Militar (CPDM) e toda a arquitetura legislativa
que enquadra o processo de edificacdo de Capacidades Militares (CM). As valéncias das
infraestruturas nao sdo tidas em conta no inicio do processo da escolha dos NMSA a fim
de se alcancar uma capacidade militar especifica. Elas surgem somente na fase da
programacgao e subsequente implementacao de um novo meio ou sistema de armas e
geralmente sao da responsabilidade interna dos Ramos das FFAA que os irdo operar. A
falta da integracao das infraestruturas na fase de planeamento, bem como o estudo
integrado do futuro sistema de armas, tendo em atencdo as suas caracteristicas
funcionais, a sua manutencao, sustentacdo e operacao, é um tema ainda pouco estudado.

Para além da problematica da edificacao de capacidades através da implementacao
dos NMSA, importa referir um pouco a falta de caracterizacao funcional das
infraestruturas afetas as FFAA. Tem sido feito um esforco para inventariar as
infraestruturas em termos patrimoniais, por forca do normativo emitido pelo Ministério
das Financas (MF) e da Direcao Geral do Tesouro e Financas com a implementagao do
Sistema de Informacao dos Imoveis do Estado (SIIE). Este levantamento ainda estd a
decorrer no que diz respeito ao patriménio afeto ao Ministério da Defesa, no entanto a
base de dados reporta a areas e estado de conservagao dos edificios e valor Patrimonial o
que se torna interessante em termos de geracdo de receitas para alienagao através da Lei
de Programacao de Infraestruturas Militares (LPIM). No entanto esta inventariagao nao
identifica de forma exaustiva as valéncias técnicas das diferentes especialidades de
Engenharia do edificado (Fontes de alimentacdo, Arquitetura, Tipo de estrutura,
Volumetria, Redes de agua, esgotos, Consumos, eficiéncias Energéticas, Ligacoes a redes
exteriores). Outro aspeto integrante do problema ¢ a introducdo na contabilidade publica
dos ativos patrimoniais na forma contabilistica de “imobilizado”. Este processo decorre
atualmente através do Sistema Integrado de Gestao da Defesa Nacional (SIGDN), com a
quantificacdo dos ativos patrimoniais da Defesa, afetos aos Orgdos e Servicos Centrais
(OSC), Estado-Maior-General das Forcas Armadas (EMGFA) e os Ramos das FFAA.
Também o SIGDN peca por nao possuir atualmente uma valéncia em termos de
infraestruturas, estando mais desenvolvida a sua vertente financeira, tornando-se
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necessario investigar modelos de caracterizacdo das infraestruturas a fim de otimizar a
sua utilizacao, e adequa-las aos requisitos dos NMSA.

E importante salientar que o processo de adequabilidade das infraestruturas aos
NMSA, pode contribuir para a interoperabilidade do Dispositivo de Forcas e criar
sinergias para a sua sustentacao, mantendo-se sempre a identidade préopria de cada Ramo
das FFAA.

As Leis de Programacao Militar (LPM e LPIM), sdao um dos mecanismos de
investimento direto e indireto na area das infraestruturas afetas a DN. No entanto o
paradigma subjacente as verbas contidas em ambas (alienagoes de sistemas de armas
obsoletos e de infraestruturas redundantes ou desadequadas), nao se tem verificado nos
ultimos tempos devido a falta de procura do mercado o que tem conduzido a uma situagao
de escassez de investimento nas Infraestruturas da Defesa (IED).

Este trabalho tem como objetivo, a andlise das infraestruturas afetas as FFAA e a
sua interligacao com os novos sistemas de armas, a fim de avaliar a sua futura utilizacao
através de uma metodologia que analise as valéncias das infraestruturas com a sua
operacao e sustentacao.

1. As Capacidades Militares na Génese dos Novos Meios e Sistemas de Armas
a. Novo Ciclo de Planeamento de Defesa Militar

A Diretiva Ministerial de Defesa 2010-2013 (MDN, 2010b), define as orientacoes da
Politica de Defesa Nacional e a necessidade de alterar o Ciclo de Planeamento de Defesa
(CPD). Em 2011 através do Despacho n.° 04/MDN/2011, déa-se inicio a um novo Ciclo de
Planeamento de Defesa, tendo em vista os modelos de planeamento da OTAN e da UE. O
modelo de planeamento baseado em Capacidades Militares da OTAN e da UE sera a
referéncia da futura Diretiva Ministerial de Planeamento de Defesa Militar (DMPDM), que
ird definir o novo CPD articulado com os ciclos de planeamento da OTAN e EU (MDN,
2011a).

Entende-se por Capacidades Militares “(...) o conjunto de elementos que se
articulam de forma harmoniosa e complementar e que contribuem para realizagao de um
conjunto de tarefas operacionais ou efeito que ¢é necessdrio atingir, englobando
componentes de doutrina, organizagao, treino, material, lideranga, pessoal, infraestruturas e
interoperabilidade (...)”, sendo as mesmas parte integrante do planeamento militar (MDN,
2011a).

b. A Programacio Militar

(1) Lei de Programacgao Militar (LPM)
A atual LPM (AR, 2006) a vigorar entre 2006 e 2023, programa o investimento
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publico das FFAA ao nivel das forgas, equipamento, armamento, investigacao e
desenvolvimento e infraestruturas. No seu art.° 1 enuncia claramente que a programacgao
contida na Lei destina-se a modernizar e operacionalizar o SFN, através de medidas e
capacidades conforme ilustrado na figura 1 (MDN, 2011e)

Areas das Capacidades Sistemas e Capacidades (LPM)
'\ Modernizacao da Base Industrial (MBI) e
COMANDO E CONTROLO Tecnoldgica de Defesa (I1&D)
Sistemas de Informacao e Gestao
COMBATE Sistemas de Procurement
l Capacidades Conjuntas
ISTAR
Comando e Controlo
MOBILIDADE E PROJECAO >"
Capacidades Navais, Terrestres e Aéreas
SUSTENTACAO Capacidades de Componente Fixa e Apoio
Geral
SOBREVIVENCIA E PROTECCAO Capacidade de Projecao e Protecao de
Forcas
ACAO DO ESTADO Capacidades de Ensino, Formacao e Treino

Figura 1 — Areas das Capacidades na Programacio da LPM
(Fonte: Adaptado de (MDN, 2011e)

Os futuros NMSA resultam da execucao da atual LPM que incorpora o plano de
forgcas a médio prazo, destinado a concretizar o Sistema de Forgas Nacional (SEN) e o
Dispositivo de Forcas (DIF) aprovado em consequéncia do Conceito Estratégico Militar
(CEM) e das Missoes Especificas das Forgas Armadas (MIFA).

As sucessivas LPM tém contido programas especificos para as infraestruturas, no
entanto esta ultima lei ndo as explicita detalhadamente. Da designagao de medidas como
capacidades na presente Lei, infere-se que as mesmas contém as infraestruturas, no
entanto ao nao as detalhar perde-se o seu contexto e o seu valor programado. Importa
pois salientar que na programagao nem sempre as infraestruturas estao diretamente
associadas aos NMSA, pelo que poderd haver desvios na fase de execucao resultantes
desta agregacao.
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(2) Lei de Programacao das Infraestruturas Militares (LPIM)

A LPIM (AR, 2008) surgiu devido a necessidade de programar a gestdao de imoveis
da defesa e o seu objetivo é gerar receitas para novos investimentos nas IED por um
periodo de dois sexénios. Efetuando uma anélise ao seu articulado constata-se que alguns
programas de infraestruturas estao ligados diretamente aos NMSA, o que pressupoe que
a LPIM e a LPM contribuem para a edificacdo de capacidades. A interligacdo da LPM é
feita através do art.® 25 da LPIM, em que é referido, que os programas de infraestruturas
da LPM nao sao prejudicados na sua execucao, pela publicacao da LPIM. Esta simbiose
entre as duas leis podera parecer frutuosa na sua complementaridade, no entanto encerra
um pressuposto que infelizmente acabou por nao se verificar, ou seja, a LPIM iria gerar
ativos financeiros suficientes para a execucao dos seus programas de infraestruturas.

Passados trés anos desde a publicacao da LPIM, esta gerou uma receita de cerca de
71 M€, no entanto os montantes programados para investimento no mesmo periodo eram
de 143 M€, dos quais, se salienta o programa para o Fundo de Pensoes dos Militares das
Forcas Armadas com uma afetacao de receita de 120 M€ (MDN, 2011c: 5). Tendo em
atencao os montantes apurados, verifica-se que os restantes programas nao foram
financiados pela LPIM, o que implicou que a modernizacao de infraestruturas nao tenha
sido efetuada através desta lei, tendo os poucos programas de infraestruturas sido
financiados pela LPM.

Pelo acima exposto constata-se que as infraestruturas continuam a ser financiadas
pelos atuais programas da LPM (MDN, 2011b), e que a sua programagao fica
condicionada fortemente pelos custos de aquisicio dos NMSA. A edificacao das
capacidades nao esté integrada no seu todo, uma vez que as fontes de financiamento nao
estdo asseguradas pela LPIM e falta uma programacao integrada das componentes de
capacidade na LPM.

c. Aquisicdo e Implementacdo dos NMSA
(1) Génese dos Planos de Aquisicdo

A génese dos planos de aquisicao dos NMSA decorre do processo de planeamento
militar, através da andlise da estrutura das capacidades existentes e em operacao do
Sistema de Forgas Nacional — Componente Operacional (SEN-COP). Da analise anterior
define-se os objetivos para a edificacao de capacidades, tendo em atencao as lacunas da
estrutura do SFN, agregadas por funcoes e pela sua natureza. A concretizagao dos
objetivos ¢ materializada num plano genérico de armamento, contendo os projetos de
reequipamento para a edificacao e manutencao das Capacidades da Defesa, tendo em
atengao o ciclo da vida dos sistemas e equipamentos, a entidade responsavel pela sua
execugdo, o seu custo estimado, e a sua relevancia operacional (MDN, 2011d: 3).

Na génese dos planos identificam-se os requisitos que os NMSA irdo colocar aos
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meios técnicos das FFAA. Tomando como exemplo as infraestruturas, embora elas
estejam contempladas em planos, estes assumem um caracter genérico. As verbas
alocadas para as infraestruturas sao geralmente estimadas em percentagem de um dado
projeto ou programa e deveriam ser calculadas com base em estudos técnicos a partir das
valéncias necessérias para as adequar aos NMSA. Por insuficiéncia de dados das
infraestruturas e de sistemas de informacdo de engenharia civil, a génese dos NMSA
muitas vezes ¢ feita sem uma visualizagao clara das infraestruturas existentes, sendo a sua
construcao ou adaptacao efetuada numa fase posterior pelas FFAA.

(2) Implementagao dos NMSA

Tomando como exemplo a Forca Aérea (FA), a implementacao dos NMSA ¢ feita na
sua vertente técnica, de acordo com o Ramo. A aquisicdo dos NMSA é feita pela DGAIED,
cujo Diretor, é o presidente do juri do concurso, tendo como vogais elementos do MDN,
bem como elementos do Ramo das FFAA que ird operar o NMSA e asseguram a
coordenacao entre o MDN e o Ramo. Este juri é assessorado por uma equipa técnica, que
acompanha as diversas fases do concurso e garante que os requisitos Operacionais e
Logisticos estao vertidos no Caderno de Encargos. Decorrente da fase inicial de aquisicao
dos NMSA, é nomeada por despacho do Ministro da Defesa Nacional (MDN, 2009), uma
Missao de Acompanhamento e Fiscalizacao (MAF), que supervisiona tecnicamente o
cumprimento do contrato de aquisi¢cao e que integra elementos do MDN e do Ramo.
Saliente-se que em casos recentes da FA, a MAF em termos técnicos atua mais na
vertente de Engenharia Aeronautica no processo de producao, certificacdo e manutencgao
da plataforma do NMSA e nos aspetos da sua implementacao operacional. A Engenharia
Civil e as infraestruturas nao estao geralmente representadas nas MAF, aparecem ligadas
ao processo de implementacdo numa fase posterior através de grupos de trabalho
internos a cada Ramo das FFAA (EMFA, 2010), o que constitui por vezes um fator
condicionante no prazo de implementacao do NMSA.

(3) Fatores Condicionantes na Implementa¢do dos NMSA

Um dos fatores que condiciona a implementacao dos NMSA sao os requisitos das
infraestruturas da sua &area operacional, ou seja o Conceito de Operacoes (CONOPS),
influencia os locais onde a vertente operacional ird atuar, mobilizando diferentes
infraestruturas por vezes muito distanciadas entre si e que requerem a sua adaptacao ao
NMSA. Outro fator de extrema importancia é o seu conceito de manutencao; esta
geralmente define-se por niveis ou escaloes conforme o seu grau de complexidade, sendo
a mais simples denominada de linha e a mais complexa de 3° escaldao. A &rea de
Manutencao requer infraestruturas especificas, cujos requisitos variam consoante o
escaldao de manutencao e a dimensao da plataforma do NMSA.
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O pessoal que efetua a operacdo, a manutencdo e o apoio ao NMSA, é um dos
fatores que pode condicionar a implementacdao. Os modulos de pessoal atribuido as
diferentes areas condicionam todas as instalagdes que suportam o Sistema de Armas. O
numero de pessoas necessario é dividido por classes e postos, consoante as fungoes que
desempenham, o que tem implicacoes diretas nas instalacoes de apoio como Alojamentos
e Messes.

Importa salientar que os NMSA geralmente sdo tecnologicamente mais evoluidos
que os atuais sistemas em operacao na FA e requerem sistemas de apoio e sustentacao
mais complexos. As infraestruturas existentes geralmente nao estao preparadas com as
valéncias técnicas exigidas pelos novos meios, o que configura uma forte condicionante a
implementacao dos mesmos.

Outro fator condicionante implicito aos anteriores é o custo da construcdo ou da
renovacao das infraestruturas necessarias para a insercao de um NMSA. Para se ter uma
ordem de grandeza dos custos das infraestruturas associados a um NMSA, eles sao da
ordem dos 3% a 5 %, do custo total do programa (MDN, 2011e). De uma forma sintética
pode-se dizer que a insercao de um NMSA, implica alteragoes as infraestruturas em trés
grandes areas: ao nivel operacional; ao nivel da manutencao; ao nivel do apoio. Por sua
vez, cada uma das &reas possui as seguintes componentes: Pessoal; Infraestruturas;
Sustentacao (Material) e Interoperabilidade. A articulacdo ou o peso de cada area e de
cada componente deve conter critérios de edificacdo ou adaptacao de infraestruturas, de
acordo com o0s requisitos impostos pelo NMSA.

2. Caracterizagao e Racionalizagao das Infraestruturas Militares
a. Caracterizacdo das Infraestruturas afetas & Defesa Nacional

As infraestruturas afetas ao Patriménio da Defesa Nacional, somam cerca de 1242
Unidades Imobilidrias em todo o Pais, o conceito de Unidade Imobiliaria (UI) possui
continuidade e tem fronteira bem definida, constituindo parte integrante desta, a sua area
de terreno (m?) e as infraestruturas a ela associadas em termos de construgdo vertical e
horizontal e todas as redes que suportam o edificado, além de ser caracterizada como
Entidade predial através do seu artigo matricial (MDN, 2010a: 170).

O Exército detém cerca de 46% das Ul com uma vasta implantagao territorial, a
Marinha tem cerca de 39% das Ul igualmente disseminadas por todo o territorio, a FA
dispde de 14% das UI nao tao dispersas por todo o territério Nacional. As restantes estao
afetas a outros organismos da Defesa. Se atendermos ao tipo de utilizagao das diversas U],
chegamos a valores de 19% para a &rea Operacional, 10% para apoio Logistico e
Administrativo e 5% para Formagao e Instrucdo, o que pressupoe que as restantes Ul
estao afetas a outras utilizacoes (MDN, 2010: 171). Em termos de caracterizacao funcional,
os valores acima descritos dao uma ideia difusa da utilizacao das infraestruturas e da sua
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dimensao, ou seja, a quantificacao por Ul, ndao possui descritores de areas de edificagdes,
de é&reas operacionais, de manutencdo, de apoio ou outras que permitam inferir o
potencial de expansao ou de requalificacao para futuras missoes a desempenhar com
novos sistemas de armas.

No decorrer deste trabalho, constatou-se o facto de que cada Ramo das FFAA faz a
inventariacao das suas infraestruturas e as respetivas Dire¢oes Técnicas de infraestruturas
possuem arquivos com telas finais das edificacdes. No entanto esta informacao nao esta
disponivel num sistema de informacdo integrado nas FFAA, que permita a rapida
consulta das capacidades e valéncias das infraestruturas.

Detalhando um pouco mais o problema e tomando como exemplo a FA, nao
existem ainda as ferramentas que permitam obter informacao desagregada sobre um tipo
especifico de infraestrutura, ou seja, se um decisor quiser saber o nimero de hangares
com dimensoes adequadas para um dado fim (substituir ou relocalizar uma aeronave para
outra base aérea), tem de esperar algum tempo até que a informagao lhe seja fornecida. O
problema pode tornar-se mais complexo caso se queira saber de uma forma expedita
como efetuar transferéncias dentro do dispositivo da FA, ou seja, se o Chefe do Estado-
Maior da Forca Aérea (CEMFA), quiser realocar meios ou racionalizar infraestruturas, ndo
se conseguem contabilizar de forma expedita os custos potenciais ou as mais-valias
geradas através dos mecanismos de reafectacao.

A caracterizagao técnica e funcional das infraestruturas operacionais, de
manutencao e apoio, integradas num sistema de informacao é fundamental para se poder
identificar a sustentacdo possivel a um sistema de armas que se queira relocalizar ou
substituir. Outro aspeto significativo é o fator distdncia de uma dada infraestrutura,
tornando-se o mesmo importante em termos de anélise da operacao e sustentacdo de um
sistema de armas. Para além do fator distdncia, outro aspeto fundamental é a
caracterizacdo do estado de conservacdo das infraestruturas através de um Indice de
Conservacao (IC), que permita tipificar a aptidao das mesmas para uma futura utilizacao,
devendo este {ndice correlacionar os custos de manutencao com a sua utilizagao atual e

futura (Veloso, 2001).

Por ultimo importa salientar que sendo as infraestruturas uma das componentes
das CM, a sua nao caracterizacdo detalhada e trabalhavel a partir de um sistema de
informacao integrado e partilhado entre o MDN, EMGFA e os Ramos das FFAA, nao
permite um cruzamento de informagao em tempo real das suas valéncias atuais e do seu
potencial futuro, que facilite os estudos da implementacdo de uma dada CM através da
sua adequabilidade para a operacao, prontidao e sustentacdao integradas, de um novo
meio ou de um futuro sistema de armas.
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b. Gestio do Patriménio Imobiliario da Defesa Nacional
(1) Programa de Gestdo do Patriménio Imobilidrio do Estado

A fim de dar uma perspetiva Nacional sobre a problemética da gestao das
infraestruturas, ndo deixa de ser importante referir o que esta a ser feito pelo MF ao nivel
do Patrimoénio do Estado. Tendo em vista a racionalizacdo e o reaproveitamento do
Patrimoénio Imobiliario do Estado, foi publicado o Decreto -Lei n.° 280/2007 (MF, 2007)
onde se define como devem ser geridos os recursos patrimoniais do Estado. Na sequéncia
da lei anterior, surge a Resolucao do Conselho de Ministros (RCM, 2008), que aprovou o
Programa de Gestao do Patrimoénio Imobiliario (PGPI), a ser implementado pelo MF.

O PGPI pretende gerir todos os imoveis do Estado, a partir de um programa de
inventariacao geral que assenta numa ferramenta informatica denominada SIIE gerido
pelo MF, pretendendo agilizar a consulta e a gestdo patrimonial dos imoveis
inventariados. Esta ferramenta de gestao permite obter os seguintes dados gerais dos
iméveis: numero do imével; designacao; natureza (rustica ou urbana); situacao (edificado
ou terreno); morada; drea bruta (m?; estado de conservacdo; descricdo; dados do
proprietério ou ocupante. A caracterizacao geral do imével através dos dados anteriores
pode ser refinada pela introducdao dos seguintes dados complementares: areas brutas de
construcao; areas uteis de construcdo; numero de pisos; area de logradouro;
estacionamentos; planta do imovel e fotografias (MF, 2011).

O SIIE embora tenha sido concebido para gerir patrimoénio, possui algumas
valéncias técnicas de gestdao de infraestruturas, uma vez que as caracteriza fisicamente e
determina de uma forma simples o seu estado de conservacao. Pode-se considerar este
sistema como uma abordagem preliminar de um sistema de gestao de infraestruturas,
embora careca de uma vertente mais técnica e mais detalhada das valéncias especificas de
engenharia. O PGPI colocou exigéncias significativas ao Ministério da Defesa, uma vez
que obrigou a inventariacdo integral dos bens imoéveis afetos a DN e o processo envolveu
nos ultimos trés anos os Ramos das FFAA, o EMGFA e os OSC do MDN. O processo de
inventariacao foi coordenado pela DGAIED e encontra-se concluido, tendo-se apurado
5146 imdveis afetos @ DN (MDN, 2011c).

(2) Gestdao do Imobilizado na Defesa Nacional

O imobilizado engloba os bens que se caracterizam como reutilizaveis e que
possuem um valor contabilistico associado, e que podem ser edificios, viaturas e
mobilidrio. As infraestruturas pertencentes a DN, incluem-se no tipo de bens que
integram o imobilizado, pelo que existe a necessidade das inventariar, quantificar e avaliar
em termos contabilisticos.

A gestao de Imobilizado dos bens afetos a DN tem por enquadramento o Plano
Oficial de Contabilidade Publica (POCP), (MF, 1997) e o Cadastro e Inventario dos bens do
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Estado (CIBE). O POCP obriga a inventariacdo sistemaética de todos os bens do ativo
imobilizado de todos os servicos do Estado, utilizando o CIBE como instrumento de
sistematizacao de inventarios, a fim de os inserir na contabilidade patrimonial (MF, 2000).

A gestao do imobilizado na DN, foi efetuada utilizando o sistema integrado de
gestao SIGDN, criando-se um moédulo especifico neste sistema a fim de inserir os dados
de inventariacao (MDN, 2011f). Através da gestao de imobilizado as infraestruturas foram
identificadas e contabilizadas, passando-se a dispor de uma informag¢ao mais correta e
atualizada. Embora o SIGDN possua dados contabilisticos sobre infraestruturas, as
mesmas nao tém um modulo especializado no sistema. As insuficiéncias anteriormente
referidas neste trabalho, sobre a existéncia de um repositério comum de informacao das
valéncias de engenharia das infraestruturas, continuam pertinentes, sendo de realcar a
necessidade de o implementar em toda a DN.

c. Uniformizacao de Infraestruturas Militares
(1) Critérios de uniformizacio utilizados pela Defesa Nacional

Na fase exploratoria deste trabalho foi colocada uma questao aos trés Diretores das
Dire¢oes de Infraestruturas dos Ramos das FFAA, sobre a utilizacdo de critérios de
uniformizacao na edificacao de infraestruturas, tendo sido referido que no caso das
infraestruturas operacionais e de manutencdo os critérios utilizados dependiam das
caracteristicas do sistema de armas que sustentavam. De um modo geral, ndo existem
critérios de uniformizacao para as infraestruturas de apoio, o que se pode confirmar pela
heterogeneidade dos alojamentos e das messes existentes ao nivel dos trés Ramos das
FFAA.

Tomando como exemplo a realidade sentida na For¢a Aérea Portuguesa, nao existe
uniformidade de alojamentos nas diversas Unidades, em termos de espaco edificado ou
tipologia. Um alojamento de pracas difere no nimero de quartos ou camaratas e a area
em m?, atribuida a cada individuo nao é padronizada, existindo disparidades em edificios
construidos na mesma época. Situacao semelhante ocorre no que diz respeito a cozinhas e
messes, quer em termos de areas, quer em termos de redes e equipamentos de hotelaria.
A nao uniformizacao deste tipo de infraestrutura, conduz a que coexistam redes de gés,
vapor e elétricas, a alimentar a zona de confecdo de alimentos o que se traduz numa
pléiade de equipamentos com caracteristicas completamente diferentes onerando
exponencialmente a sua operacao e manutencao. Estamos pois perante um problema de
inexisténcia de critérios de edificacao especificos para as infraestruturas de apoio da FA, o
que conduz a dificuldades técnicas e orcamentais para a sua sustentacao.

Analisando agora a realidade do Exército, verifica-se a existéncia de maior
heterogeneidade na edificacdo de infraestruturas de apoio, sendo a idade das
infraestruturas e a sua distribuicdo geogréfica fatores a ter em conta na sua gestao e
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manutencdo. A dimensido das infraestruturas é um fator acrescido na complexidade do
problema da uniformizacao e a distancia entre instalagbes obriga a um futuro esforgo
acrescido na sua racionalizacao. Como exemplo de tentativa de uniformizacao e
racionalizacdo de infraestruturas por parte do Exército, este tem efetuado Planos
Diretores Militares onde define as instalagdes a serem construidas numa determinada
drea e com determinada volumetria. O Plano Diretor Militar da Area Militar de
Amadora/Sintra define o espaco a ser utilizado pelas infraestruturas para o Comando
Superior do Exército (COSEX) e o seu processo de desenvolvimento teve por base
critérios de flexibilidade para a sua utilizacao futura (EME, 1997).

A Marinha a semelhanca dos outros dois Ramos detém um leque de infraestruturas
distribuidas pelo territério Nacional, como por exemplo as capitanias e os farodis. Para
além destas infraestruturas, existe a Base Naval de Lisboa (BNL) inserida no Perimetro
Militar do Alfeite e que agrega a maioria do dispositivo operacional da Marinha. A
Direcao de Infraestruturas da Marinha tem conduzido um programa de restruturacao e de
edificacao de infraestruturas tendo em vista a sustentacao e a operacao do seu dispositivo.
Como exemplo de edificacdo recente, saliente-se a construcao e remodelacao das
instalacoes da Esquadrilha de Submarinos e a reabilitagao do Cais 6 na BNL.

Apesar das condicionantes atualmente existentes nas FFAA, nas décadas de 50 e 60
do século XX ocorreu uma uniformizacdo na construgao de infraestruturas com a
publicagao do Decreto-Lei n.° 44110 (MOP, 1961), que criou a Comissao Administrativa
das Novas Instalagoes para as Forcas Armadas (CANIFA), pertencente ao Ministério das
Obras Publicas (MOP). Esta comissdo elaborou planos gerais de edificacdo de
infraestruturas, com base em critérios de dimensionamento para as diversas areas de
apoio, e programas definitivos de trabalhos aprovados conjuntamente pelo MOP e pelo
Ramo das FFAA a que se destinavam as instalacbes. A utilizacdo de critérios de
uniformizacao de arquitetura e das diversas especialidades de engenharia foi transversal
aos Ramos das FFAA e ainda hoje é patente nas construcoes entado edificadas, sendo um
exemplo pioneiro da problemética que este trabalho pretende abordar.

Por ultimo, ao nivel do MDN a DGAIED tem estado mais envolvida na construcao
de infraestruturas suportadas por fundos comuns da OTAN, pelo que utiliza os critérios
de uniformizacao de infraestruturas desta Organizagao. Da anélise feita a utilizacao de
critérios de uniformizacdo de infraestruturas utilizados na DN, verifica-se que existem
alguns critérios proprios ao nivel dos trés Ramos das FFAA, em areas especificas como as
infraestruturas operacionais, mas nao existem critérios comuns consolidados nas areas de
apoio e manutencao.

(2) Critérios utilizados pela OTAN

A OTAN utiliza diversos critérios de uniformizacao de infraestruturas (OTAN,
2002), decorrentes do seu Processo de Planeamento de Defesa.
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O planeamento por capacidades implica a definicdo dos seus requisitos minimos e
a sua comparagao com as capacidades existentes, caso existam lacunas nas suas
componentes, elas sao edificadas de acordo com a diretiva BI-SC Capability Package
Directive 85-1 (OTAN, 2007).

A OTAN define programas militares de fundos comuns a serem implementados e
cofinanciados pelos membros da Alianca através do seu NATO Security Investment
Programme, a fim de colmatar ou renovar algumas componentes das suas capacidades e
nomeadamente as infraestruturas. E um facto conhecido que Portugal como membro
fundador da Alianca beneficiou nas ultimas décadas dos fundos comuns da OTAN. A
diretiva 85-1 define varios critérios de elegibilidade para o acesso de um membro da
Alianca aos fundos comuns, através da definicao de requisitos militares minimos que uma
dada infraestrutura devera obedecer, a fim de ela poder ser inserida no inventario OTAN.

A definicdo dos requisitos minimos das infraestruturas que fazem parte do
inventario da Alianca, assenta na definicdo de critérios de uniformizacdo e na
estandardizacao consoante o tipo de infraestruturas (OTAN, 2011). Estamos pois perante
um método de planeamento e programacao de infraestruturas, assente em critérios de
uniformizacao, que servem para quantificar trabalhos e partilhar custos entre os diversos
membros da Alianca.

Num aerédromo existem critérios de uniformizacdo das &reas operacionais e
instalagcoes a elas associadas, tais como pistas, placas de estacionamento, edificios de
esquadras, torres de controlo, distribuicdo de &gua, eletricidade, etc. Na area de
manutencao existem critérios para hangares, oficinas gerais, edificio de avionicos,
armazéns, etc. Para além de critérios de uniformizacao para aerédromos, a OTAN utiliza
outro tipo de critérios para as instalacoes de comando (OTAN, 2002), onde se definem as
areas a edificar tendo em atengao a sua funcao e o quantitativo de pessoal militar.

Como exemplo de critérios de uniformizacao de infraestruturas de um Comando
OTAN, a tabela I indica as &reas uteis de gabinetes do pessoal militar, em funcao do seu
posto (OF-3 corresponde a um Major), e indica claramente quem tem direito a gabinete
proprio ou a um partilhado.

Através do exemplo abaixo referido, estad-se em condigoes de afirmar que a OTAN
normaliza as infraestruturas segundo critérios uniformes, tendo em vista a racionaliza¢ao
de espacos e a minimizacao de custos de investimento, o que deveria ser implementado
nas infraestruturas da DN.
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Tabela I — Areas titeis de Gabinetes num Comando OTAN

Grade Shared / Open Private Office
Office

mil civ m2 m2
OF-9 Uncl 45
OF-8 Uncl 375
OF-7 A-7 30
OF-6 A-6 22.5
OF-5 A-5 15
OF-4 A-4 15
OF-3 A-3 11.25
OF-2 A-2 11.25
OF-1 A-1 11.25
OR-9 B-6 11.25
OR-8 B-5 7.5
OR-7 B-4
OR-6 B-4
OR-5 B-3
OR-4 B-2
OR-3 B-2
OR-2 B-1
OR-1 B-1

(Fonte: Adaptado de (OTAN, 2002: 2))

(3) Critérios de normalizagido propostos para os NMSA

Na sequéncia dos pontos anteriores propdoem-se nesta fase um conjunto genérico
de critérios de uniformizacao das infraestruturas aeronauticas baseados nos critérios da
OTAN, a ser utilizado para a insercao dos NMSA.

O Sistema de Armas contém caracteristicas especificas de operacdo e manutencao
que vao influenciar o processo de adequabilidade das suas infraestruturas, no entanto,
existem sempre outros fatores a ter conta no seu dimensionamento. Um dos fatores mais
importantes diz respeito aos moédulos de pessoal para cada grande area. Tomando como
exemplo a tabela I, a dimensao das infraestruturas é diretamente influenciada pelo
numero de pessoas que as vao utilizar e pelo seu posto, categoria ou classe. De igual
modo as outras dreas de infraestruturas serao dimensionadas ou renovadas de acordo
com o modulo de pessoal, pelo que os critérios genéricos de uniformizacao irdo incidir no
espaco adequado para operagao, manutengao e apoio tendo em conta o nimero, a classe
ou categoria do moédulo de pessoal.

O diferente tipo de infraestruturas existentes em cada uma das &reas ird ser
analisado ou edificado de acordo com critérios proprios, sendo os da OTAN utilizados
predominantemente nas zonas operacionais e de manutencao. Outra vertente que deve
ser uniformizada por critérios é o estado de conservacdo de uma infraestrutura. A
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insercao de um NMSA nem sempre é feita através de construcoes novas, mas sim, através
de renovacoes ou grandes reparacoes. O estado de conservagao das infraestruturas
existentes passa pela contabilizacdo em percentagem das anomalias que influenciam a
prontidao das infraestruturas, ou seja através de um IC da infraestrutura (Veloso, 2001).

Um fator que nem sempre é contabilizado é a distancia entre instalacbes, que
podem suportar a operacao ou manutencao de um NMSA. Nem sempre a operacao
ocorre perto do local de manutengao. O estudo da adaptabilidade dos NMSA pode passar
pela identificacdo de valéncias de manutencdo noutro local, pelo que a distancia
contabilizada em Km, entre infraestruturas ¢é um critério importante na sua
interoperabilidade e na sua sustentagao.

A tabela II faz a sintese dos critérios de uniformizagao propostos para a adequacao dos
NMSA. Salienta-se pois a clara articulacao das infraestruturas com os modulos de pessoal,
as éareas edificadas de acordo com os postos, o fator distdncia entre as diversas
instalagoes, o IC das infraestruturas e a sua especificidade nas diferentes areas onde se
inserem (Veloso, 2001). Estes critérios de uniformizacao irao ser utilizados no processo de
adequacao de infraestruturas aos NMSA, o qual sera desenvolvido no ponto trés deste
trabalho.

Tabela II — Critérios de Uniformizac¢édo para os NMSA

Areas i _ .
. Operacional Manutencao Apoio
Critérios
. . . . Areas Totais para
; Areas Totais do Areas Totais para .
Moédulo de ) ) . . Alojamentos e
Edificado em m? Oficinas em m? incluindo
Pessoal . . ) ~ . _ Messes em m?
incluindo circula¢oes circulagoes . . . _
incluindo circulacoes
Posto ou Classe Area de Esquadras Area de Oficinas Area de Alojamento
Area de Hangares; ] Area de Alojamentos;
o ~ Area de Hangares; .
Edificios Operacoes; . . Messes; Edificios de
Infraestruturas . Oficinas; Abastecimento; .
Movimento; Apoio; Arruamentos;
Parqueamento; Outros
Parqueamento; Outros Outros
Distancia das Km - Entre Instalacoes Km - Entre Instalacoes Km - Entre
infraestruturas Operacionais de Manutencao Instalacoes de Apoio
Indice de N % - Em funcédo da -
~ % - Em funcao da o % - Em funcdo da
Conservacao de s . prontidao da . .
prontidao Operacional - prontidao do Apoio
Infraestruturas Manutenc¢ao
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d. Repositério de Informagdo comum de Infraestruturas da Defesa

De acordo com as alineas anteriores, constata-se que nao existe atualmente um
repositério de informacdo comum de infraestruturas, que seja acedido através de um
sistema de informacgao partilhavel entre o MDN, o EMGFA e os Ramos das FFAA. A
informacao técnica sobre infraestruturas estd dispersa pelos Ramos, que tém
desenvolvido sistemas proprios para inventariacdo e cadastro. As Direcoes Técnicas de
infraestruturas possuem arquivos com Telas Finais que contém as diferentes
especialidades de Engenharia das suas instalacoes.

O Unico sistema atualmente partilhavel entre o MDN, o EMGFA e os Ramos das
FFAA, é o SIGDN que funciona com diversos moédulos, sendo o financeiro o mais
avangado na sua utilizacdo, no entanto o seu modulo de infraestruturas ainda nao foi
desenvolvido. Estamos pois perante uma lacuna importante ja que a caracterizacao das
infraestruturas através de um repositorio de informacdao comum é fundamental no
processo de planeamento e programagao dos NMSA, bem como, no processo de
adequacao das suas infraestruturas. O desenvolvimento do moédulo de infraestruturas do
SIGDN, associado a um repositorio de informacao comum, permitiria a interacao das
infraestruturas nas diferentes fases de planeamento, programacao e adequacao dos
NMSA.

3. Metodologia de Adequacdo de Infraestruturas aos NMSA
a. Génese da Metodologia
(1) O Programa “Base Realignment and Closure” (BRAC) dos EUA.

Os Estados Unidos da América na década de 80 do século XX, iniciaram um
programa de realinhamento das suas infraestruturas com o objetivo de reducao dos
efetivos e diminuicao do dispositivo das suas Forcas Armadas. Este programa, designado
genericamente como Base Realignment and Closure (BRAC), para além de conduzir ao
encerramento de unidades militares, teve em conta aspetos socioeconémicos e politicos,
bem como as consequéncias ao nivel das comunidades locais onde as mesmas se inserem.
O Department of Defense (DOD) conduziu o programa e envolveu toda a estrutura militar
e civil das FAA, o que permitiu a cada Ramo, desenvolver a sua anélise BRAC e propor as
suas solucoes (EUA, 2005). Numa segunda fase as solugoes propostas pelos Ramos foram
estudadas conjuntamente pelo Chairman of the Joint Chiefs of Staff e submetidas ao
Congresso, na forma de propostas de realinhamento de infraestruturas que sustentam o
dispositivo das FAA. Os resultados obtidos foram sujeitos a uma auditoria externa e
validados pelo United States Government Accountability Office (GAO). O realinhamento de
infraestruturas com o dispositivo atual e futuro das FAA constituiu a génese da
metodologia proposta neste trabalho, onde se procura encontrar sinergias e
interoperabilidade entre os NMSA e as suas infraestruturas.
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(2) Programas Europeus de Realinhamento de Infraestruturas

Os Programas Europeus de realinhamento de infraestruturas seguem uma matriz
idéntica a dos EUA, de reducao e ajustamento do dispositivo das suas forcas as novas e
futuras necessidades estratégicas. O processo de reajustamento é executado tendo em
atencao as caracteristicas proprias de cada Nacao, as comunidades locais e os aspetos
socioeconomicos onde as infraestruturas militares se inserem, mas o seu fim ultimo € a
racionalizacao das infraestruturas e a interoperabilidade dos seus dispositivos de forcas.

Na Bélgica (BE) foi publicado em 2009 pelo seu Ministério da Defesa o documento
La finalisation de la Transformation, onde se propoe até ao ano de 2015 encerrar 22
instalacoes conservando 57, tendo em atencao a racionalizacao das suas FFAA. A gestao
das suas infraestruturas é feita a partir de uma Divisao de infraestruturas pertencente a
Directorate General Material Resources (BE, 2009: 34).

A Franca (RF) tem atualmente um programa de reestruturacao da sua Defesa, para
o periodo de 2009 a 2014 onde identificou a necessidade de encerrar 84 Bases e transferir
33 Unidades, reduzindo os seus efetivos. A gestao das suas infraestruturas depende do
Service d' Infrastructure de la Défense (SID) onde se concentra a edificagao e renovacao de
infraestruturas (RF, 2009: 2).

No Reino Unido (RU) foi publicado recentemente um estudo sobre a reforma da
Defesa, em que se analisa a racionalizacao do dispositivo e propdem-se reformas ao nivel
da gestdo de infraestruturas, através da implementacdo da Defense Infrastructure
Organization (DIO). Este organismo centraliza o realinhamento das infraestruturas num
plano de capacidades para 2020, sendo responsavel pela edificacao e adequagao de
infraestruturas de acordo com critérios unificados, para os diversos Ramos das FFAA
Britanicas (RU, 2011: 54).

b. Indice de Adequagio de Infraestruturas
(1) Caracterizacdo Funcional dum NMSA

A caracterizacao funcional da integracdo de um NMSA numa dada localizacao esté
associada aos requisitos do proprio meio ou sistema, pelo que, a primeira condicao de
andlise a ser verificada, consiste em avaliar as possiveis localizacbes onde estejam
reunidas as condicoes de disponibilidade de espaco, ou onde opere um sistema
semelhante.

O grau de adequabilidade de um NMSA é determinado para uma dada instalagao
(Base, Quartel, Deposito, etc.), devendo-se analisar as seguintes componentes da sua
Capacidade; Pessoal, Infraestruturas, Sustentacao (Material) e Interoperabilidade, com as
trés grandes areas intrinsecas a sua exploragao; Operagao, Manutencao e Apoio. Tendo
em atencao as premissas acima enunciadas a caracterizacao funcional de um NMSA faz-se
num dado momento, analisando a sua operacao futura, o seu conceito de manutencao e o
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tipo de apoio que ele necessita. Nos locais possiveis para a sua implementacdo, pode-se
atribuir um peso especifico a cada area, consoante a analise que se pretende efetuar e de
acordo com a importancia relativa que lhe ¢ atribuida pelo analista:

Aj=Area j= {A1- Operacional, A2- Manutencdo, A3- Apoio}

aj — peso da area j
o
a, g =1

As trés areas funcionais descritas no ponto anterior incorporam nesta modelagao
matematica (Lieberman & Hillier, 1990: 63), quatro componentes (Pessoal, Infraestruturas,
Sustentacao e Interoperabilidade), que contribuem com diferentes pesos conforme o tipo
de area em estudo. Assim, s6 com a andlise cruzada das quatro componentes em cada
area, se podera avaliar de uma forma global o potencial futuro de uma localizacao através
de um Indice de Adequacao (IA) para um NMSA. Importa referir que o objetivo principal
desta modelacao ¢ “pesar” o impacto transversal das quatro componentes, e observar a
sua interacao na implementacao de um NMSA.

A fim de caracterizar uma dada componente, sentiu-se a necessidade de definir as
suas métricas, que sao no fundo os descritores passiveis de serem medidos e ponderados,
articulando-se da forma representada na Tabela III.

Tabela III — Areas e componentes e a sua ponderagdo com as métricas.

Area Componente Meétrica
Nome Peso Nome Peso Nome Peso
M11 - Ndmero
mﬂv
C1 - Pessoal M21 - Classe
G My
M31 - Custos
m 1
M12 - Area Edificada
Mmyy

Mz22 - Estado de Conservacao
C2 - Infraestruturas My,

Ca M32 - Potencial de Expansao

My,
M42 - Custos
My,
Aj a, M13 - Prontidao o
13i

M23 - Horas de Utilizacao
C3 - Sustentacao My

G M33 - Potencial Futuro
m33¥
M43 - Custos
My
M14 - Funcao Multipla
m14v
M24 - Operacao Conjunta
C4 - Interoperabilidade S | M34 - Proximidade Mz
My
M44 - Custos
m44¥
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As métricas pretendem avaliar as questdes possiveis na caracterizacao das diversas
componentes, tomando como exemplo a componente de pessoal, pode-se analisar os
postos do moédulo de pessoal, o seu nimero total e os custos a ele associados.

Este raciocinio ¢é valido para as trés areas funcionais, pelo que se quiser apurar o
peso do modulo integrado de pessoal nas infraestruturas, tal é obtido pela comparacgao
com os critérios genéricos enunciados anteriormente. Atente-se que na modelacao
matematica, as métricas pretendem “medir” quantidades nao diretamente relacionaveis,
pelo que a sua quantificagdo conjunta ndo pode ser feita em unidades (n.°, m? horas,
anos), mas sim através da sua comparagao em percentagem com critérios associados ao
NMSA. As componentes e as métricas podem ser ponderadas a semelhanca das trés areas
funcionais referidas anteriormente, pretendendo-se assim conferir graus de liberdade na
analise de sensibilidade, devendo contudo ser respeitadas as seguintes regras:

- A soma dos pesos das componentes de cada area j tem de ser igual ao peso

o
relativo da area, ou seja: @ zCZi =4

- A soma dos pesos, peso da métrica g na componente z na area j tem de ser igual a

. o
1 ouseja: @ Mgy = 1

As regras definidas na ponderacao das métricas irao ser utilizadas no calculo do TA
no ponto seguinte. Em cada area funcional existem métricas que sao ajustadas a funcao da
componente, pelo que, embora semelhantes, os descritores das métricas vao variando
conforme a area que se pretende analisar.

(2) Determinagao do fndice de Adequacgao

Na aplicacao do modelo proposto na Tabela IV, a escolha da melhor localizacao
através do TA para um NMSA, resulta do calculo deste indice para as localizacdes em
andlise, devendo ser considerada como melhor opcao, aquela onde o indice se aproxima
mais do seu valor 6timo (indice igual a 1), ou seja, o objetivo vai ser maximizar o IA para
um NMSA através de andlises de sensibilidade e das seguintes definicoes:

Define-se IA,; como o IA da alternativa de localizagao i:

IA=a zjg(czi "my, avy,)
Onde:
a; = peso da area j
¢, = peso da componente z na area j

M,, = Métrica g da Componente z
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124 m,; = peso da métrica g na componente z na area j
av ;= avalia¢do atribuida a métrica g na componente z da érea j
C, = Componente z

Componente z = {C1 — Pessoal, C2 - Infraestruturas, C3 — Sustentacao, C4 -

Interoperabilidade}
3 C, =a
a. 274 Y
[¢]
m, =1
a. g 9
Tabela IV — Determinagéo do Indice de Adequagio.
Area Componente Métrica Avaliagdo indice de
Adequacao
Nome | Peso Nome Peso Nome Peso cL
M11- Numero CyX
My avyy; My @V
C1-Pessoal c M21 - Classe CyX
Y My, avyy; M@V
M31 - Custos CyX
_ My AV M3 AV
M12 - Area Edificada CyX
My, av gy MypXaVyy
Mz22 - Estado de CyX
C2 - Infraestruturas c Conservacgao myy, A M,y XAV
4 | M32 - Potencial de CX
Expansao Mgy, av gy Mgy XAV
M42 - Custos CyX
My, AV 4 My XAV 4,
Aj a M13 - Prontidao CyX
' My, vy MmygXavyy;
Mz23 - Horas de Utilizagao CyX
C3 - Sustentacao c My avg Mp3Xa8Vas;
¥ | M33 - Potencial Futuro CyX
My, avgs; My XAV,
M43 - Custos CyX
My aV 43 M5 XAV 43
M14 - Funcao Multipla CyX
My, av g My XaV4
M24 - Operacao Conjunta CyX
C4- c My, Vg M4 XAV
Interoperabilidade 4| M34 - Proximidade CyX
Mgy, avigy My XAV3y
M44 - Custos CyX
My AV 4y My XAV 4y

Apo6s a modelagdao do IA, seguem-se os procedimentos para a sua maximizacao,
tendo em conta as possiveis localizagoes de inser¢ao do NMSA.
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c. Utilizagdo do Indice de Adequabilidade
(1) Anéalises de Sensibilidade

No modelo apresentado os pesos atribuidos as areas, componentes e meétricas
resultam essencialmente da percecao do analista da importancia relativa de cada uma
delas, que reflete nomeadamente o momento em que € realizada a andlise. Assim, a
modelacdo matematica apresentada foi preparada de maneira a poderem ser impostas
restricoes ou graus de liberdade em cada uma destas variaveis (drea, componente e
métrica), por forma a permitir testar e aplicar o modelo para uma grande diversidade de
situagoes e realidades percebidas por parte dos analistas, tendo apenas de ser respeitadas
nesta analise de sensibilidade as condicdes enunciadas anteriormente.

A andlise de sensibilidade comeca por atribuir pesos equivalentes nas trés areas
funcionais a,= 33,3%, a,= 33,3% e a;= 33,3%, a fim de manter a coeréncia nas
componentes associadas a cada drea, 0s seus pesos assumem o valor de ¢,= 8,325%, deste
modo estamos a atribuir igual peso a cada componente. Os pesos m,; das métricas sao
ponderados com a mesma propor¢ao entre si, a fim de testar e calibrar o modelo; o valor
do IA obtido nesta fase reflete apenas o valor da avaliacdo com base nos critérios.

Na primeira iterac@o o valor da avaliacao nas diversas métricas assume o seu valor
6timo, a fim de verificar se os pesos estao corretos, o que se faz obtendo um IA = 1. Apés
este passo de calibracao do modelo, comeca-se a atribuir a avaliacao para cada uma das
localizacOes possiveis de insercdo, analisando os recursos disponiveis de cada local e
comparando-os com as condi¢oes impostas pelo NMSA.

O NMSA vai impor critérios especificos tendo em atengao o moédulo de pessoal, o
IC, as dimensoes dos varios tipos de infraestruturas, a distdncia maxima de
interoperabilidade, em cada uma das trés grandes areas funcionais através dos
descritores das métricas. Utilizando os critérios do NMSA, quantifica-se em percentagem
as capacidades existentes ou deficitarias obtendo-se uma avaliacdo, que é ponderada
pelos pesos, a fim de se obter um IA inicial.

Nesta primeira iteracao e tendo em atengao os resultados da avaliacao, identificam-
se imediatamente as insuficiéncias e limitacoes na adequacdo do NMSA; assim, se nas
avaliagOes das métricas existirem valores proximos de zero, tal significa que ndo existe na
localizacao potencial para a adequacao do NMSA.

Outra andlise inicial que pode ser feita, tem a ver com a possibilidade de se
obterem sinergias com outros sistemas de armas em operacao proximo do local em
estudo, nas &reas de operacdo, manutencao e apoio. Se os resultados das métricas a
operacgao conjunta, a funcao multipla e a proximidade apresentarem valores préoximos de
um, tal significa que existe na localizacao potencial de expansao, de integracao ou de
operacgao conjunta. Por outro lado, pode ser relevante na determinacao da solu¢do 6tima
para cada sistema de armas, avaliar como esta se comportaria se algum dos pressupostos
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iniciais se alterarem, se for pretendido isolar o efeito de uma determinada variavel. Por
exemplo, pode ser testado o modelo atribuindo os pesos a,= 50%, a,= 25% e a;= 25%, ou
seja, um peso mais significativo a drea operacional.

De igual modo pode-se atribuir um peso superior a determinada componente ou
métrica, desde que se garanta que a soma dos pesos das componentes de cada &rea
corresponde ao peso da respetiva drea operacional e que a soma dos pesos das métricas
para cada componente e para cada area seja igual a unidade. No exemplo acima, poderia
ter-se ¢y= 35%, Cy= 5%, C4= 5%, c4y= 5%, ponderando mais a componente de pessoal, e
nas métricas myy;= 50%, my,;= 25% e my,,= 25%, dando mais peso ao moédulo de pessoal.
Através de sucessivas iteracoes obtém-se um IA méximo para um dado local, devendo
este ser o escolhido para a insercao do NMSA. Outra possibilidade que o modelo oferece,
¢é efetuar andlises de sensibilidade através da variacdo dos pesos e avaliar o impacto dos
custos de operagao, manutengao e apoio no IA do NMSA. O IA podera ser utilizado por
qualquer um dos Ramos das FFAA, bem como pelos OSC do MDN e o EMGFA, desde
que exista um repositério de informacdo comum e um moédulo de infraestruturas
integrado no SIGDN.

(2) Ciclo de Adequagao de Infraestruturas

O Ciclo de Adequacao de infraestruturas proposto por este trabalho apresenta-se
como um circulo sequencial, onde cada fase possuiu uma série de atividades que
interagem entre si, conforme descritas na Figura 2.

Analise dos Quantificacio de

Requisitos dos Métricas e Critérios
Sistema de Armas

Analise da 7
Calculo do Indice de

Capacidade das Adequabilidade

Infraestruturas

Figura 2 - Ciclo de Adequagédo de Infraestruturas
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O Ciclo de adequacao de infraestruturas é um processo iterativo executado através
de quatro fases a fim de se obterem resultados intermédios, que serdao utilizados na
iteracao seguinte até se obter a melhor localizagao para um NMSA especifico, identificada
pelo valor méaximo do IA.

A primeira iteracao pode servir para reafectar meios do dispositivo em operacao ou
identificar lacunas e excedentes. Na fase de anélise da capacidade das infraestruturas, os
Ramos das FFAA conduzem uma andélise do seu dispositivo em operagdao e das
infraestruturas que o sustentam. Para cada localizacao identificam-se os meios e os
sistemas de armas em operacao. Nesta primeira fase pode-se identificar com base nas
areas edificadas e terreno disponivel, o potencial de expansao de cada localizacao.

Na fase de andlise dos requisitos dos sistemas de armas, identificam-se os
requisitos dos sistemas em operacao e analisam-se 0s recursos materiais necessarios a sua
operagao, manutencao e apoio. A fase seguinte consiste na quantificacdo das métricas e
critérios que os sistemas de armas atuais necessitam, introduzindo os critérios
normalizados definidos anteriormente, o que podera identificar tendéncias de
racionalizacao nas infraestruturas. A ultima fase desta primeira iteracdo consiste no
calculo do indice de adequabilidade para os sistemas em operagao, o que permite avaliar
as varias localizacoes do dispositivo. Este IA dos sistemas em operacao permite identificar
a interoperabilidade dos sistemas, as suas sinergias, as suas lacunas ou capacidades
excedentes e pode conduzir a alteracao ou relocalizacao do dispositivo em cada Ramo das
FFAA.

A segunda iteragao do ciclo ird analisar a adequagao de um NMSA que se pretende
inserir, tendo em atencao as capacidades existentes. A partir dos resultados da capacidade
das infraestruturas obtidas da primeira iteracao, analisa-se 0s novos requisitos que o
NMSA impde em termos de recursos, quantificam-se as métricas e definem-se novos
critérios de normalizacao decorrentes das caracteristicas intrinsecas do NMSA. Com o0s
dados anteriores calcula-se novamente os IA de cada localizacao, e obtém-se através do
indice o local no dispositivo que melhores condigoes oferece para a inser¢ao do NMSA.

Encontrada a melhor localizacao para o NMSA, o ciclo de adequacao pode dar-se
por terminado encerrando-se o processo de adequagao das infraestruturas. Na escolha de
uma nova localizacdo para um NMSA, através do ciclo de adequacdo, podem ter sido
identificadas no dispositivo diversas instalagoes com capacidades em excesso, podendo-
se eventualmente potenciar o dispositivo das FFAA, através de sinergias nas areas de
operagao, manutencao e apoio.

O ciclo de adequacao também podera analisar a possibilidade de meios ou sistemas
de armas semelhantes, mas pertencentes a Ramos diferentes das FFAA, ou mesmo a
outros organismos do Estado, poderem ser operados, mantidos e apoiados a partir das
instalacOes excedentes. Esta andlise podera ser desenvolvida pela DGAIED com o apoio
dos Ramos das FFAA e podera potenciar sinergias e poupanca de recursos ao Estado
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Portugués.

d. Metodologia de Adequacdo das Infraestruturas aos NMSA

A metodologia de adequacao de infraestruturas aeronduticas aos NMSA, depende
da implementacdo do modulo de infraestruturas no SIGDN e da existéncia de um
repositorio de informagao comum para consulta transversal em todo a DN. A metodologia
consiste em duas fases distintas, que se articulam com o novo Ciclo de Planeamento de
Defesa Militar definido a partir da DMPDM (MDN, 2011a).

O modelo definido pela DMPDM assenta no conceito de planeamento por
capacidades militares, semelhante ao seguido pela OTAN e EU, a fim de definir e edificar
um novo SFN. A metodologia de adequacao interage com o Planeamento Militar e o
Planeamento de Recursos, envolvendo os OSC do MDN, o EMGFA e os Ramos das FFAA,
bem como toda a Programacao da LPM e LPIM decorrente das fases de planeamento.

A modelagao efetuada teve como base quatro componentes de uma capacidade
militar, que se articulam entre si, sendo a componente de infraestruturas preponderante
no processo de adequacao aos NMSA, através da utilizacdo do IA.

A MAI para os NMSA baseia-se numa primeira fase na analise do dispositivo atual,
a fim de identificar sinergias e capacidades em excesso. Considera-se importante esta fase
porque ela permite racionalizar as infraestruturas existentes com os meios e sistemas de
armas em operacao, e identificar ndo s6 excedentes mas também potenciais lacunas e
criar uma visao transparente e integrada das diversas componentes que identificam as
capacidades militares.

Numa segunda fase com base nos resultados dos Sistemas em Operacgao, efetua-se
uma analise prospetiva a adequabilidade futura das infraestruturas aos NMSA. A
metodologia efetua uma analise aos futuros meios e sistemas de armas que decorrem do
ciclo CPDM, tendo por base o conceito de capacidades militares da OTAN e UE e as Leis
de Programacao Militar. Identificadas as potenciais valéncias das localizacdes no
dispositivo a insercao dos NMSA torna-se mais facil, necessitando-se somente de ajustar
0s novos critérios de uniformizacao. O horizonte temporal da anéalise varia entre os ciclos
do CPDM a quatro anos, e o periodo maximo de 18 anos inerente aos planos da
Programacgao Militar.

Conclusoes

Através da metodologia proposta neste trabalho é possivel nas fases de
planeamento, programacgao e inser¢cao dos NMSA das FFAA, adequar futuramente as
suas infraestruturas militares, como uma componente agregada na edificacdo de uma
CM,. A inexisténcia de critérios normalizados de utilizagao comum as FFAA, na edificacao
de infraestruturas e a inexisténcia do modulo de infraestruturas do SIGDN, inibe a
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racionalizacdao e o realinhamento das infraestruturas aos NMSA. A situacao atual nao
potencia as sinergias e a interoperabilidade das infraestruturas com os NMSA, nem
permite a quantificagao de custos de operacao, manutengao e apoio de uma forma
integrada.

A metodologia de adequacao das infraestruturas aos NMSA proposta neste
trabalho, baseia-se em dados de infraestruturas e em ferramentas ja existentes, sendo
somente necessario agregar dados e implementar o moédulo de infraestruturas do SIGDN,
dado que a modelacdo do IA é adaptéavel aos diversos organismos da Defesa. Assim, o
processo de planeamento, programacao e insercao dos NMSA ira conter em todas as
fases a articulagao das suas infraestruturas, procurando-se sinergias e interoperabilidade
nas FFAA, a reducdo de custos e ao mesmo tempo a racionalizacdo do Patriménio da
Defesa Nacional, através de uma visao integrada da gestao das suas infraestruturas.

Por ultimo e tendo em atencgao as praticas desenvolvidas pelas Nacoes Aliadas, o
encerramento, realinhamento e integragao das infraestruturas militares, devera ser feito
de acordo com as politicas socioeconémicas do Governo, carecendo sempre as decisoes
de caracter técnico de uma aprovacao e validagao do poder politico.
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SINTESE CURRICULAR"

Joao Paulo Nunes Vicente
Tenente-coronel Piloto Aviador

Email: joao.vicente.6@gmail.com

Desempenha funcoes como docente no Instituto de Estudos Superiores Militares. E
licenciado em Ciéncias Militares Aeronauticas pela Academia da Forca Aérea (1994);
Mestre em Estudos da Paz e da Guerra pela Universidade Autébnoma de Lisboa (2007);
Master of Military Operational Art and Science pela Air University, EUA (2009);
Doutorando em Relac¢oes Internacionais na Universidade Nova de Lisboa.

Ingressou na Academia da Forca Aérea em 1989. Esteve colocado na Esquadra 301
e na Esquadra 103, onde exerceu o comando de Esquadra em 2008. Entre 2000 a 2003 foi
instrutor em T-37 no programa ENJJPT, EUA. E graduado do Curso Bésico de Comando e
do Curso Geral de Guerra Aérea do Instituto de Altos Estudos da Forca Aérea, e do Air
Command and Staff College da Air University, EUA. Tem mais de 3000 horas de voo em T-
37, T-38, e Alpha Jet. E autor de varios artigos e dois livros.

Lieutenant-colonel Jodo Vicente works as a professor at the Portuguese Joint
Command and Staff College. He graduated in Military and Aeronautical Sciences, from the
Portuguese Air Force Academy, in 1994. He also holds a Master’s Degree in War and Peace
Studies, from UAL - Autonomous University of Lisbon (2007) and a Master of Military
Operational Art and Science from Air University, USA, 2009. He is currently a PhD student
in International Relations at Universidade Nova de Lisboa.

He joined the Portuguese Air Force Academy in 1989. Was assigned to 301 Squadron
and 103 Squadron, where, in 2008, he was the Squadron Commander. From 2000 to 2003 he
was T-37 Instructor Pilot at ENJJPT Program, USA. He is a graduate from the Basic
Command Course and the Air Warfare General Course, both from the Portuguese Air Force
High Studies Institute, and the Air Command and Staff College, Air University, USA. He has
more than 3000 flying time in T-37, T-38 and Alpha Jet. He his author of several articles and
published two books.

! Organizado por ordem de publicacdo dos artigos.
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Nuno Manuel Antunes Pires
Tenente-coronel Jurista
Email: pires.nma@iesm.pt

Nuno Manuel Antunes Pires é Tenente-Coronel Jurista da Forca Aérea Portuguesa.
Presentemente, esta colocado no Centro de Investigacao de Seguranca e Defesa do
Instituto de Estudos Superiores Militares. Anteriormente, na Forca Aérea, exerceu as
funcgoes de oficial de Estado-Maior, de assessor juridico do Chefe de Estado-Maior, de
assessor juridico do Comandante Operacional e de docente e coordenador do
Departamento de Ciéncias Sociais e Humanas da Academia da Forca Aérea. Exerceu
ainda as fungdes de assessor militar do Ministério Publico no Departamento de
Investigacdo e Acdo Penal do Porto. E Licenciado em Direito pela Faculdade de Direito da
Universidade de Coimbra e Pos-Graduado em Ciéncias Juridico-Administrativas pela
Faculdade de Direito da Universidade de Lisboa e em Estudos da Paz e da Guerra pela
Universidade Auténoma de Lisboa. Possui diversos cursos de especializacdo nacionais e
estrangeiros nas areas juridica e militar. Foram-lhe concedidas diversas condecoracoes e
louvores. E Advogado com a inscricdo suspensa na respetiva Ordem.

Lieutenant-colonel Nuno Manuel Antunes Pires Is a Portuguese Air Force Legal
Advisor.

He is currently placed in the Center for Research on Security and Defense of the
Portuguese Joint Command and Staff College. Previously, in the Air Force, he worked as a
Staff Officer, being the Legal Advisor to the Chief of Staff and to the Operational
Commander. He worked as a professor and coordinator of the Department of Human and
Social Sciences of the Portuguese Air Force Academy. He also performed duties as Military
Advisor to the Public Prosecutor - Department for Investigation and Penal Action.
Graduated from the Faculty of Law, University of Coimbra, he is a Postgraduate in Juridical-
Administrative Sciences from the Faculty of Law, Lisbon University and in War and Peace
Studies, from the Autonomous University of Lisbon. He has several specialisation courses,
both national and international, in the legal and military fields. He has been awarded several
decorations and awards. Lawyer, admitted to the Portuguese Bar Association, with
suspended membership.
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Luis Fernando Machado Barroso
Tenente-coronel de Infantaria
Email: barrosolfm@gmail.com

O Tenente-Coronel de Infantaria Luis Fernando Machado Barroso nasceu em Porto
de Mos, em 20 de setembro de 1967. Estd habilitado com o Curso de Estado-Maior no
IAEM e com o Curso de Estado-Mayor de las Fuerzas Armadas na ESFAS (Espanha). E
mestre e doutor em Historia, Defesa e Relacoes Internacionais (ISCTE-IUL). Desempenha
as funcdes de professor na Area de Ensino de Operacdes no Instituto de Estudos
Superiores Militares (IESM).

Lt.Col Luis Fernando Machado Barroso was born in Porto de Mos, on 20 September 1967.
He attended Portuguese General Staff College (IAEM) and Spanish Joint Command and
Staff Course (ESFAS). Lt. Col Luis Barroso earned a master and PhD in History, Defense
and International Relations (ISCTE-IUL). He serves as a teacher in the Operations
Department at Portuguese Joint Command and Staff College (IESM).

Joao Manuel Dias Moreira
Capitao Jurista

Email: jmmoreira@emfa.pt

O Capitao Joao Moreira é natural da Nazaré, onde nasceu em 1972. Licenciado
em Direito pela Universidade Lusiada de Lisboa, é pos graduado em Ciéncias Juridico
Administrativas e em Logistica e Ciéncia da Legislacdo, pela Faculdade de Direito da
Universidade de Lisboa. Frequentou o curso NATO Legal Advisor, da NATO School, em
Oberammergau, na Alemanha e possui o curso intensivo de Seguranca e Defesa do
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Instituto de Defesa Nacional, realizado na Regido Autbnoma dos Acores em colaboragdo
com a Universidade dos Acores. Atualmente exerce funcdes no Departamento Juridico da
Forca Aérea e, em acumulacdo, é Assessor Juridico do Gabinete Nacional de Seguranga. E
o representante da Forca Aérea na Comissao Técnica relativa ao Acordo de Cooperacao e
Defesa entre Portugal e os Estados Unidos da América. Desempenhou as funcoes de
Assessor Juridico do Comandante do Comando da Zona Aérea dos Acores e do Conselho
Superior de Disciplina da Forca Aérea. No ano letivo 2011/2012 frequentou o Curso de
Promocao a Oficial Superior no Instituto de Estudos Superiores Militares.

Captain Joao Moreira is natural from Nazaré, where he was born in 1972. He
is graduated in Law by the Lusiada University of Lisbon and he holds specializations
in Administrative Law, and in Science of Law, both from Faculty of Law, University
of Lisbon. He also holds the NATO Legal Advisor course, at NATO School in
Oberammergau, Germany, and has the intensive security and defense course, by the
National Defence Institute, held in the Azores Autonomous Region in collaboration
with the University of the Azores. Currently serves on the Legal Department of the
AIr Force, and he is Legal Advisor on the National Security Office. He represents,
also, the Air Force in the Technical Commission concerning the Defense and
Cooperation Agreement between Portugal and the United States. He served as
Legal Advisor of the Commander of the Azores Air Zone and of the Discipline
Council of the Air Force. In the school year 2011/2012 he attended the Senior
Officer’s Course at the Joint Command and Staff College.

Carlos Filipe Nunes Lobao Dias Afonso
Major de Infantaria
Email: afonso.cfnld@iesm.pt

O Major Carlos Dias Afonso ingressou na Academia Militar em 1993 e terminou a
licenciatura em Ciéncias Militares (Infantaria) em 1998. Concluiu o Curso de Estado-Maior
Conjunto 2011-2012.

Prestou servico no Regimento de Infantaria n°3 (Beja), no 2° Batalhao de Infantaria
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Mecanizado da Brigada Mecanizada e no Comando da Brigada Mecanizada, onde
desempenhou diferentes funcoes, sempre relacionadas com a componente operacional,
quer em territorio nacional, quer integrando trés Forcas Nacionais Destacadas.

Serviu, também, na Academia Militar por um periodo de dois anos.

Atualmente, encontra-se colocado no Gabinete de Histéria Militar da Area de
Ensino de Estratégia, no [ESM.

Major Carlos Dias Afonso joined the Military Academy in 1993 and graduated in
Military Sciences (Infantry Branch) in 1998. He completed the Joint Staff Course 2011-2012,
from the Joint Command and Staff College (IESM).

He served at the Infantry Regiment n.° 3 (Beja), at the Znd Infantry Mechanized
Brigade and the the Mechanized Brigade Command, where he performed different duties,
always related to the operational component, either in national territory or integrating three
Deployed National Forces.

He also served for two years at the Military Academy.

Currently, he works at the Military History Department, Strategy Teaching Area, at
IESM.

Lucio Agostinho Barreiros dos Santos
Coronel de Infantaria Tirocinado
Email: 1abs0892@gmail.com

Lucio Agostinho Barreiros dos Santos é Coronel de Infantaria Tirocinado,
licenciado em “Ciéncias Militares — Infantaria” pela Academia Militar (AM), licenciado em
Gestao de Recursos Humanos pela Universidade Luséfona e doutorando pela
Universidade Lusiada. Entre outros cursos que frequentou destacam-se o Curso de
Promocgao a Oficial General, o Curso de Estado-Maior e o Diploma de Especializagao em
Lideranca e Gestao de Pessoas no INA. Serviu na EPI, no RI19, no Estado-Maior do
Exército, no IAEM, no IESM, no RI2, na AM e na ESE onde foi Comandante entre 2008 e
2010.

O Coronel Barreiros dos Santos é atualmente Subdiretor do Centro de Investigacao
de Seguranca e Defesa do IESM.
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Lucio Agostinho Barreiros dos Santos is Colonel of Infantry, graduated in “Military
Science - Infantry” by the Military Academy (MA), a degree in Human Resource
Management by Lusofona University, and candidate to a Ph.D. from the Lusiada University.
Among the other courses attended include the Flag Officers Promotion Course, the General
Staff Course and a Diploma of Specialization in Leadership and Managing People from the
INA. He served in EPI, RI19, Army General Staff, IAEM, RI2, IESM, AM, and Army School
of Non-commissioned Officers where he was Commander from 2008 to 2010.

Colonel Barreiros dos Santos is currently Deputy Director of the Center for Research
on Security and Defence of IESM.

Luis Filipe Basto Damasio
Coronel Engenheiro Eletrotécnico
Email: Ifdamasio@emfa.pt

O Coronel Luis Damésio é licenciado em Engenharia Eletrotécnica pelo Instituto
Superior Técnico — Lisboa, tendo ingressado na Forca Aérea em 1982.

Desempenhou funcoes na Direcao de Eletrotecnia do Comando Logistico, na Base
Aérea n.° 4, Lajes, Acores, na OGMA, SA e no Estado-Maior da Forca Aérea (EMFA). Ao
longo da carreira, a sua atividade inseriu-se na gestao de manutengao e logistica de
aeronaves e sistemas aviénicos, na gestdo de diversos programas de reequipamento de
sistemas de armas e, no Estado- Maior, no dominio do comando e controlo aéreo e do
planeamento na area das tecnologias de informacao e comunicacao.

Frequentou uma poés-graduacao no Instituto Tecnoldgico de Aeronéutica, Brasil e
cursos de especializagao em avionicos e garantia da qualidade de software, e representou
o pais em multiplas reunides com parceiros internacionais, no ambito dos programas em
que participou.

Frequentou o Curso de Promocao a Oficial General 2011/12 e ocupa atualmente o
cargo de Chefe da Divisao de Comunicacoes e Sistemas de Informacao do EMFA.

Colonel Luis Damasio graduated in Electrical Engineering and, in 1982, he joined the
Air Force.
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Through his career he was assigned to several positions in the Logistics Command,
Azores Air Base, industry (OGMA, SA) and Air Staff. His activities spanned the area of
aircraft and avionics logistics and program management and, at the Air Staff, he was the
staff officer in charge of air command and control programs and assisted in the planning of
communication and information systems.

He took various courses in avionics systems and quality of software and represented
Portugal in multiple programs with international partners.

Colonel Luis Damasio completed the Flag Officers Promotion Course 2011/12 and is
currently the Head of the Communication and Information Systems Division at the Air Staff.

José de Gouveia de Albuquerque e Sousa
Capitao-de-mar-e-guerra
Email: albuquerque.sousa@marinha.pt

O Capitao-de-mar-e-guerra José de Gouveia de Albuquerque e Sousa nasceu em
Lisboa em 1957.

Obteve a licenciatura em Medicina em 1981 e ingressou por concurso publico nos
Quadros Permanentes da Armada, classe de Médicos Navais, em 1984.

E especialista de Medicina Interna pelos Hospitais Civis de Lisboa desde 1991 e
membro do Colégio de Medicina Interna da Ordem dos Médicos desde 1993.

Possui, entre outros, o Curso de Aperfeicoamento em Fisiopatoligia Hiperbarica da
Marinha Portuguesa, o Curso de Medicina Aeronautica da Federal Aviation
Administration (Detroit — USA), o Diploma Inter-Universitario de Medicina Hiperbérica e
Subaquética da Faculdade de Medicina da Universidade de Lille (Franga) e o Mestrado em
Medicina Subaquéatica e Hiperbarica da Faculdade de Medicina da Universidade de
Barcelona (Espanha).

Prestou servico em diversas unidades navais, em terra € no mar.

Exerceu os cargos de Diretor do Centro de Medicina Subaquética e Hiperbarica da
Marinha e de Subdiretor do Hospital da Marinha.

Frequentou com aproveitamento o Curso de Promocao a Oficial General (CPOG)
2011-2012 do IESM.

Atualmente integra a Direcao do Hospital das Forcas Armadas (P6lo de Lisboa).
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Captain José de Gouvela de Albuquerque e Sousa was born in Lisbon, on 1957.

He obtained the graduation in medicine in 1981, and joined the Navy in 1984.

He is a specialist of Internal Medicine for the Civil Hospitals of Lisbon since 1991 and
for the Portuguese College of Medicine since 1993.

He accomplished several post-graduation courses, such as: Hyperbaric
Physiopathology (from the Portuguese navy), Aviation Medicine (from the Federal Aviation
Administration — USA), Inter-University Diploma of Hyperbaric and Underwater Medicine
(from the Medicine School of Lille — France).

He has the master degree in Underwater and Hyperbaric Medicine (of the Medicine
School of the Barcelona University — Spain).

He helped in the Navy, in land and in the sea.

He led the Portuguese Navy Centre of Underwater and Hyperbaric Medicine, and
had the subdirectory’s office of the Navy Hospital.

Captain Albuquerque e Sousa completed the Flag Officers Promotion Course (CPOG)
2011-2012, and is currently member of the Direction of the Portuguese Armed Forces
Hospital.

Joaquim José Carvalheira Baptista Veloso
Coronel Engenheiro de Aerédromos

Email: jjcbveloso@hotmail.com

Joaquim José Carvalheira Baptista Veloso é Coronel Engenheiro de Aerédromos,
licenciado em Engenharia de Aerédromos pela Academia da Forca Aérea, licenciado em
Engenharia Civil e Mestre em Transportes pelo Instituto Superior Técnico. Entre outros
cursos que frequentou destaca-se o Airfield Pavement Engineer no Air Force Institute of
Technology dos Estados Unidos da América. Ao longo da sua carreira prestou servico na
Direcao de Infraestruturas do Comando da Logistica da Forca Aérea, onde exerceu véarios
cargos, tendo assumido até 2011, as fungoes de Subdiretor e de Diretor Interino. Exerceu
em Organismos Internacionais o cargo de Chefe da Divisao de Engenharia, no Comando
Operacional da OTAN em Oeiras entre 2005 e 2008.
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O Coronel Baptista Veloso foi auditor do Curso de Promocao a Oficial General
(CPOG) 2011/2012 no IESM.

Presentemente, exerce as fungoes de Subdiretor da Direcao de Infraestruturas do
Comando da Logistica da For¢a Aérea.

Joaquim José Carvalheira Baptista Veloso is a Colonel Aerodromes Engineer,
graduated in Aerodromes Engineering by the Air Force Academy (AFA), and he has a Civil
Engineer degree and a Transportation Master’s degree by Instituto Superior Técnico.
Among others, he attended the Airfield Pavement Engineer Course at the United States of
America Air Force Institute of Technology. He served several years on the Portuguese Air
Force Logistics Command at the Infrastructure Directorate until 2011, as Deputy-Director
and Acting-Director. Between 2005 and 2008 he served at NATO Joint Force Command
Lisbon as Assistant Chief of Staff - Joint Engineer.

Colonel Baptista Veloso was an auditor of Flag Officers Promotion Course (CPOG)
2011/2012 at IESM. He is currently the Deputy Director of the Infrastructure Division - Air
Force Logistics Command
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POLITICA EDITORIAL, NORMAS DE AUTOR E
PROCESSO DE ARBITRAGEM

1. Politica Editorial

a.

Objetivo e d&mbito — O Boletim — Ensino e Investigagdo é uma publicacao
periodica cientifica interdisciplinar no ambito da segurancga e defesa do
Instituto de Estudos Superiores Militares que tem por objetivo entre outras
matérias, dar atencao as questoes da estratégia, operagoes e administracao
das Forcas Armadas e da Guarda Nacional Republicana, tanto no plano
nacional como internacional. De igual forma constitui um férum de reflexao,
debate e divulgacdao da produgao académica, cientifica e de investigacao
realizado no IESM, através da apresentacao de temas e artigos de relevante
qualidade, interesse e oportunidade, podendo incluir artigos de revisao,
estudos de caso, conclusoes de seminarios ou workshops e recensoes.

Os temas dos artigos sao selecionados por uma Comissao Editorial e
validados no seu conteudo, por revisores convidados de entre os membros
do Conselho Cientifico do Boletim, conducentes ao reconhecimento do
Boletim como publicacao de elevado valor acrescentado e especialmente
destinada aos militares e a comunidade cientifica ligada as matérias de
segurancga e defesa.

A politica editorial do IESM segue no aplicavel as recomendacoes do CSE’s
White Paper on Promoting Integrity in Scientific Journal Publications, 2009
Update, emitido pelo Conselho de Editores Cientificos (Council os Science
Editors).

2. Normas de autor

a.

b.

O artigo deve ser enviado para o seguinte correio eletronico:
biblioteca@iesm.pt

A morada da Comissao Editorial é a seguinte:

Instituto de Estudos Superiores Militares (IESM)

Comissao Editorial do Boletim (CEB)

A/C do Editor Chefe

Rua de Pedroucos

Pedroucos 1149-027

O rigor e exatiddao do conteudo, assim como a opinido expressa sao da
exclusiva responsabilidade do autor.

O autor do artigo publicado confere ao IESM, através de uma licenca nao
exclusiva, o direito de publicacao sob qualquer forma, inclusive no seu
Repositério Institucional. A concessao nao invalida que o autor do artigo
possa proceder a sua divulgacao através de outros repositorios.

A submissao de um artigo deve seguir as normas que seguidamente se
apresentam:

! Disponivel em http://www.councilscienceeditors.org/files/public/entire_whitepaper.pdf
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(1)
@)

3)

4

5)

O artigo deve ser original e nao pode ter sido anteriormente publicado
noutra revista.

O artigo que inclua figura, tabela ou texto retirado de outra
publicacdo, deve requerer a permissdao do proprietario do copyright
desse material e anexa-la ao artigo enviado, excetuando-se desta
obrigagdao o material que ja se encontre em livre acesso. Qualquer
material que nao seja acompanhado dessa autorizacao é considerado
original do autor.

O autor deve submeter o seu documento enviando-o em formato
digital com as seguintes configuracoes:

(a) Folha A4;

(b) Com espaco de 1,5 linhas;

(c) Margens de 3 cm (esquerda) e 2,5 cm (superior, inferior e
direita);

(d) Texto justificado;

(e) Sem avanco por paragrafo;

®) Fonte Arial, tamanho 12;

(g) Todas as paginas devem ser numeradas.

O texto deve ser organizado da seguinte forma:

(a) Titulo em portugués e inglés. Quando o titulo é extenso, utilizar
um titulo breve em cabecalho das paginas impar;

(b) Autor: nome e sobrenome, afiliacao (organizagao), correio
eletronico, fotografia (tipo passe) e um breve resumo curricular
(600 caracteres - 10 linhas) em portugués e inglés;

(c) Resumo e abstract em portugués e inglés respetivamente que
nao deve exceder 350 palavras cada;

(d) Palavras-chave e keywords em portugués e inglés que nao
devem exceder 6 termos (simples ou compostos);

(e) Na apresentacao do texto considerar introducao,
desenvolvimento, conclusao e bibliografia e uma estrutura de
paragrafos adequada e preferencialmente simples.

6] O documento original devera entre 8 e 24 paginas ou seja entre
15000 e 45000 palavras (a partir das 30000 palavras, incluindo
notas de rodapé, bibliografia e quadros) e um méximo de até 6
figuras/tabelas e de até 60 referéncias;

(9) Todo o material inserido no texto deve ser referenciado;

(h) Utilizar preferencialmente a nota de rodapé (no fim da pagina)
em detrimento da nota final (no fim do artigo), com fonte Arial,
com tamanho 10;

@d) A tabela deve ser assinalada no texto em numeracao romana e
deve apresentar um titulo sucinto mas informativo acima da
propria tabela, em fonte Arial, com tamanho 10;

@ A figura e o diagrama devem ser assinalados no texto em
numeracao arabe e devem apresentar uma legenda sucinta mas
informativa abaixo da propria figura ou diagrama, em fonte
Arial, com tamanho 10 e nao devem ultrapassar a dimensao do
espaco do texto (180 mm x 130 mm). A figura ou diagrama
devem ser enviados separadamente num formato de ficheiro do
tipo “aberto” (nao proprietario) (ex: JPEG);

A citagao no texto e as referéncias bibliograficas devem seguir a NP

405, conforme os exemplos que se apresentam:
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(a) Citagao no texto
(i) Citagdo - Forma breve de referéncia colocada entre
parénteses no interior do texto ou anexada ao texto como
nota de rodapé. Permite identificar a publicacdo onde foram
obtidos a ideia, o excerto, etc. e indicar a sua localizagao exata
na fonte.
(i)  Autor-data-pagina
(AUTOR, ano : pagina)
Ex.: (MOREIRA, 2008 : 18)
(i) Citagbes de obras ndo consultadas pelo autor.
Segundo a norma NP405-1 de 1994, sempre que o extrato ou a
obra citados nao foram vistos pelo autor e a citagao é feita por
intermédio de outro autor, devem fazer-se anteceder as
citacoes de Apud (segundo, conforma) ou Cit. por (citado

por).
Ex.: Apud MOREIRA, Adriano — A Piedade e o Estado do
Mundo, p. 18

(b) Referéncias bibliogréficas

Artigo impresso (NP405-1)

AUTOR(ES) - Titulo. Titulo da Revista. ISSN. Volume : Numero (ano), Paginas

Ex.: VICENTE, Jodo Paulo Nunes - Contribuicdo do poder aéreo em operagdes de
estabilizacao, seguranca, transicao e reconstrucao. Boletim : Ensino, Investigagdao. ISSN
1647-9645. 8 (Maio 2010), 173-222

Artigo eletrénico (NP405-4)

AUTOR(ES) - Titulo. Titulo da revista [Em linhal. Volume, Numero (ano), Paginas.
[Consult. Data de consultal. Disponivel em WWW:<URL:>. ISSN

Ex.: COSTE, Philippe - Le retour de la Tactique. Doctrine Tactique. [Em linha]. 18 (2009),
4-6. [Consult. 10 Fev. 20111. Disponivel em WWW:<URL:
http://www.cdef.terre.defense.gouv.fr/publications/doctrine/doctrine18/version_fr/Doctri
ne18fr.pdf >. ISSN 1959-6340

Livro impresso (NP405-1)

AUTOR(ES) - Titulo: complemento de titulo. Edi¢ao. Local de publicacao: Editor, ano de
publicacao. ISBN

Ex.: CAPELA, José — A Republica militar da Maganja da Costa : 1862-1898. 2.2 ed. Porto :
Afrontamento, 1992. ISBN 972-36-0203-2
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Parte ou volume de livro impresso (NP405-1)

AUTOR(ES) - Titulo da parte ou do volume: complemento de titulo. In Titulo do livro.
Local de publicacao: Editor, Ano de publicacao. ISBN. Localizacao no livro

Ex: FERREIRA, Fernando Tavares — Trabalhar com camadas. In Photoshop CS2: curso
completo. Lisboa : FCA - Editora de Informaética, 1996. ISBN 972-722-536-5. p. 151-201

Livro eletrénico (NP405-4)

AUTORI(ES) - Titulo [Em linha]. Edigao. Local de edicao : Editor, ano de edigao. [Consult.
Data de consulta]. Disponivel em WWW:<URL:>. ISBN

Ex.: ASHWIN, Paul - Changing Higher Education: The Development of Learning and
Teaching [Em linhal. 2nd ed. London: Taylor & Francis, 2005. [Consult. 9 Fev. 2011].
Disponivel em WWW:<URL:http://lib.myilibrary.com?ID=24441>. ISBN 0-203-47929-7

Portal/pagina Web (Recurso eletrénico - NP405-4)

Titulo [Em linha]. Local de publicagao : Editor. [Consult. data]. Disponivel em
WWW:<URL:>

Ex.: I[ESM : Instituto de Estudos Superiores Militares [Em linha]. Lisboa : IESM. [Consult. 9
Fev. 2011]. Disponivel em WWW:<URL: http://www.iesm.mdn.gov.pt/>

Filme ou documentério video (NP405-2)

Titulo [Registo video]. Realizacao de. a ed. Edicao. Local de publicacao : Editor, Ano de
publicacdo. Designagao especifica e extensao do material

Ex.: Cartas de Iwo Jima [Registo video]. Realizagao de Clint Eastwood. EUA: Amblin
Entertainment, 2006. 1 DVD video (141 min.)

CD-ROM e DVD-ROM (NP405-4)

AUTORI(ES) - Titulo [Recurso eletronico]. Edicao. Local de publicacdo : Editor, Ano de
publicacdo. Designagao especifica e extensao do material

Ex.: Centro Nacional de Cultura — Cidades histéricas de Portugal [Recurso eletronicol.
Lisboa : CNC, 1996. 1 CD-ROM

Documentos legais (NP405-1)

TIPO DE DIPLOMA n.°/ ano. “D. R. Série “ n.° (ano-més-dia) pagina
Ex.: DECRETO-LEI n.° 48/1986. "D. R. Série I" n.° 60 (86-03-13) 608-609

3. Processo de arbitragem
a. O processo de revisdo dos artigos é “single-blind”, ou seja, o autor
desconhece a identidade do(s) revisor(es).
b. O revisor é convidado pelo Editor-Chefe, devendo nessa fungao

considerar os seguintes aspetos:
(1) Confidencialidade: O material em apreciacao nao deve ser partilhado
ou discutido;
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(2) Critica Construtiva: O comentario do revisor deve reconhecer os 149
aspetos positivos e identificar os negativos de forma
construtiva;

(3) Competéncia: O revisor que verifique que a sua especializagao é
limitada, tem a responsabilidade de alertar o Editor-Chefe desse
facto;

(4) Imparcialidade: Os comentarios e conclusoes devem ser elaborados
de forma objetiva e imparcial sobre os factos, excluindo
consideragoes pessoais ou profissionais.

(5) Integridade: O revisor nao deve obter vantagem cientifica, financeira,
pessoal ou outra por estar a desempenhar esta funcao ou por
ter acesso ao material em apreciagao.

(6) Conflito de interesses: Na selecao do revisor devera ser acautelado
um eventual conflito de interesses.

(7) Prazo: O revisor devera cumprir o prazo acordado.

C. A publicagao do artigo original enviado estd condicionada pela avaliacao
por parte de um a dois revisores, a ser enviada ao Editor-Chefe por email
ou carta. Decorrente dessa avaliagao o artigo pode ser:

1) Aceite sem alteracao;
(2) Aceite ap6s serem introduzidas as alteracbes propostas pelo
revisor;
3) Recusado.
d. As alteracOes propostas pelo revisor, sdo encaminhadas através do

Editor-Chefe ao autor, que devera enviar via correio eletrénico ao
Editor-Chefe, no prazo de 5 dias Uteis, a versao revista do artigo com as
alteracoes inseridas destacadas a vermelho.

1. Editorial Policy

a.Aim and Scope - The Journal — Education and Research is an interdisciplinary,
scientific journal about security and defence of Portuguese Joint Command
and Staff College whose goal, among others, is to focus on matters such as
strategy, operations and administration of Armed Forces and National
Republican Guard, both nationally and internationally. It also constitutes a
forum of reflexion, debate and dissemination of academic, scientific and
investigation output, carried out at IESM, through presentation of subjects
and articles of relevant quality, interest and timeliness, it may, also, include
review articles, case studies, seminar conclusions or workshops and
recensions.

b. Articles” subjects are selected by an Editorial Board and validated on its
content, by guest reviewers among Scientific Council members of the
Journal, leading to the recognition of the Journal as a high value-added
publication and, particularly intended for military and scientific community
connected to security and defence matters.

C. [ESM Editorial Policy follows the recommendations of CSE’S White Paper on
Promoting Integrity in Scientific Journal Publications, 2009 Update, issued by
the Council of Science Editors?.

2 Available at http://www.councilscienceeditors.org/files/public/entire whitepaper.pdf
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2. Author Guidelines

a. The article should be sent to the following email address: biblioteca@iesm.pt
b. The Editorial Board address is:

Instituto de Estudos Superiores Militares (IESM)

Journal Editorial Board (JEB)

C/0O Editor-in-Chief

Rua de Pedrougos

1149-027 Lisboa

Portugal

C. Content rigor and accuracy, as well as the opinion expressed are author’s
sole responsibility.

d. The author of the published article, through a non-exclusive license, gives

IESM the right of publication under any form, including in its Institutional
Repository. The grant does not invalidate the article’” author to retain the
right to disseminate it through other repositories.
e. The submission of an article must follow the following rules:
(1)  The article must be original and must not have been previously
published in other journal.
(2)  The article that includes a figure, table or text taken from other

public

ation, must request permission to use it to the copyright owner

and attach it to the article, except for material that already is in open
access. Material sent without that authorization will be considered as
an original of the author.

(3)  The author must submit his manuscript by sending it in digital format
with the following settings:

(a)
(b)
()]
(d)
(e)
®
(9)

A4 sheet;

With 1,5 line spacing;

3 cm margins (left) and 2,5 cm (top, bottom and right)
Justified;

Paragraphs with no indents;

Arial Font, size 12;

All pages must be numbered.

(4)  The text must be organized as follows:

(a)
(b)

()]
(d)
(e)

®

(9)

Title in Portuguese and English. When the title is long, use a
short title in the header of odd pages;

Author: name and surname, affiliation (organization), electronic
mail, photo (pass type) and a brief curriculum abstract (600
characters — 10 lines) in Portuguese and English;

Abstract in Portuguese and in English, respectively, that should
not exceed 350 words each;

Keywords in Portuguese and English that should not exceed 6
terms (simple or compound);

In text presentation consider introduction, body, conclusion,
references and a structure of paragraphs adequate and,
preferably, simple.

The original document must have between 8 to 24 pages, i.e.,
between 15000 to 45000 words (from 30000 words, including
footnotes, references and frameworks) and a 6 figures/tables
maximum and 60 references;

All material inserted must be referred to in the text;
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(h)  Preferably, use the footnote (in the end of the page) rather than
endnote (in the end of the article), with Arial font, size 10;

@d) The table must be signed in the text in roman numbers and
must present a brief title, but with information, above the table,
Arial font, size 10;

)] The figure and the diagram must be signed in the text with
Arabic numbers and must present a brief but informative
caption below the figure or diagram, Arial font, size 10 and
must not surpass the text space dimension (180mm x 130mm).
The figure or diagram must be sent separately in an “open” type
file format (non-proprietary) (e.g.: JPEG);

(5)  Text citation and bibliographic references must follow the Portuguese
Standard NP405, as examples bellowed:
(a) Text Citation
(6] Citation — Brief form of reference placed in parentheses
inside the text or as a footnote appended to the text. That
allows identifying the publication where the idea, the
excerpt, etc. were obtained and indicate in the source its
exact location.

(i)  Author-date-page
(AUTHOR, year: page)
E.g.: (SMITH, 2008: 18)

(iii)  Citations of works not consulted by the author.
In accordance with the norm NP405-1 of 1994, whenever
the cited extract or work have not been seen by the
author and the citation is made by other author, citations
must precede of Apud (according to, as) or Cit. by (cited
by).
E.g.: Apud MOREIRA, Adriano — A Piedade e o Estado
do Mundo, p. 18

b) References

Printed paper (Portuguese standard NP405-1)

AUTHOR(S) - Title. Journal Title. ISSN. Volume: Number (year), Pages

E.g.: VICENTE, Joao Paulo Nunes — Contribui¢ao do poder aéreo em operacoes de
estabilizacao, seguranca, transicao e reconstrucao. Boletim : Ensino, Investigacgao.
ISSN 1647-9645. 8 (Maio 2010), 173-222

Web article (Portuguese standard NP405-4)

AUTHORC(S) - Title. Journal Title [Online]. Volume, Number (year), Pages. [Accessed
date]. Available at: WWW:<URL:>. [ISSN

E.g.: COSTE, Philippe — Le retour de la Tactique. Doctrine Tactique. [online]. 18 (2009),
4-6. [Accessed 10 FEV. 2011]. Available at WWW: <URL:
http://www.cdef.terre.defense.gouv.fr/publications/doctrine/doctrine18/version_fr/Do
ctrine18fr.pdf >. ISSN 1959-634
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Printed book (Portuguese standard NP405-1)

AUTHOR(S) - Title : subtitle. Edition. Place of publication: Publisher, year of
publication. ISBN

E.g.: CAPELA, José — A Republica militar da Maganja da Costa : 1862-1898. 2.2 ed.

Chapter or volume of a printed book (Portuguese standard NP405-1)

AUTHOR(S) - Title of the book chapter or volume: Subtitle. In Book title. Place of
publication: Publisher, Year of publication. ISBN. First and last page numbers.

E.g.: FERREIRA, Fernando Tavares — Trabalhar com camadas. In Photoshop CS2: cursq
completo. Lisboa : FCA — Editora de Informatica, 1996. ISBN 972-722-536-5. p. 151-201

E-book (Portuguese standard NP405-4)

AUTHOR(S) - Title [online]. Edition. Place of publication: Publisher, year of publication.
[Accessed date]. Available at WWW:<URL:>. ISBN

E.g.: ASHWIN, Paul — Changing Higher Education: The Development of Learning and
Teaching [Online]. 2nd ed. London: Taylor & Francis, 2005. [Accessed 9 Fev. 2011].

Available at WWW:<URL:http://lib.myilibrary.com?ID=24441>. ISBN 0-203-47929-7

Portal / Web page (Electronic resource - Portuguese standard NP 405-4)

Title [Online]. Place of publication : Publisher. [Accessed date]. Available at WWW:URL:

E.g: IESM : Instituto de Estudos Superiores Militares [Online]. Lisboa : [ESM. [Accessed
9 Fev. 2011]. Available at WWW:<URL: http://www.iesm.mdn.gov.pt/>

Video documentary or film (portuguese standard NP405-2)

Title [type of medium]. Director. Edition. Place of publication: Editor, Year of release.
Specific designation and material extent.

E.g.: Cartas de Iwo Jima [Video Recording]. Direct by Clint Eastwood. USA: Amblin
Entertainment, 2006. 1 DVD video (141 min.)

CD-ROM and DVD-ROM (Portuguese standard NP405-4)

AUTHOR(S) - Title [Electronic resource]. Edition. Place of publication : Publisher, Year
of release. Specific designation and material extent.

E.g.: Centro Nacional de Cultura — Cidades historicas de Portugal [Electronic resource].
Lisboa : CNC, 1996. 1 CD-ROM
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Legal documents (Portuguese standard NP405-1)

DIPLOMA TYPE no. / year "D.R. Série" no. (year-month-day) page

E.g.: Decree-Law no. 48/1986. "D.R. Série I", no. 60 (86-03-13) 608-609

3. Reviewer’s Instructions
a. Papers undergo a “single-blind” process, i.e., reviewer(s)’s identity remains
unknown to the author(s).
b. The reviewer is invited by the Editor-in-Chief, and should consider the

following aspects:

(1) Confidentiality: The material under review should not be shared or
discussed;

2) Constructive Criticism: Reviewer comments should acknowledge the
positive aspects and identify negatives in a constructive manner;

3) Competence: Reviewer who realizes that his expertise is limited, has
the responsibility to alert the Editor-in-Chief about that fact;

(4) Impartiality: Comments and conclusions should be made in a
subjective and impartial way about the facts, without personal or
professional considerations;

5) Integrity: Reviewer should not take scientific, financial, personal or
other advantage by being in this role or to have access to the material
under review.

(6) Conflict of interest: in the reviewer selection, a possible conflict of
interest should be safeguarded.

(7) Deadline: The reviewer should meet the deadline.

C. The sent original paper to be published is conditioned by an assessment by

one to two reviewers, to be sent by email or letter to the Editor-in-Chief. Due
to this assessment, the paper may be:

(1)  Accepted without amendment;
(2)  Accepted after being introduced the amendments proposed by the
reviewer;
(3) Rejected;
d. Amendments proposed by the reviewer are routed through the Editor-in-

Chief to the author, which should send the paper reviewed version with the
amendments highlighted in red, via electronic mail to the Editor-in-Chief,
within 5 working days.
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Nota de Abertura

Sumula do Seminario “Forca Aérea em Africa (1959-1975) — Especificidades”
TCOR PilAv Joao P. Nunes Vicente

Apresentacao do Livro “A Justica Militar e a Defesa Nacional”,
TCOR JUR Nuno M. Antunes Pires

1. As Novas Guerras entre Sun Tzu e Clausewitz
TCOR INF Luis F. Machado Barroso

2. O Impacto do Ciberespaco como Nova Dimensao nos Conflitos
CAP JUR Joao M. Dias Moreira

3. Linhas de Continuidade nos Periodos de Decadéncia de Portugal: o
Papel das Forgcas Armadas

MAJ INF Carlos F. N. L. Dias Afonso

4. A Racionalizacao de Recursos Humanos nas Forcas Armadas

COR INF Lucio A. Barreiros dos Santos
COR ENGEL Luis F. Basto Damaésio
CMG MN José G. Albuquerque e Sousa

5. Analise Prospetiva a Adequabilidade das Infraestruturas Militares Face
aos Novos Meios e Sistemas de Armas dos Ramos

COR ENGEL Joaquim J. C. Baptista Veloso
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